B. OPIS CZESCI 2 ZAMOWIENIA

1. Zakres Zamoéwienia

Wvykonawca w ramach realizacji cze$ci 2 zamowienia:

1)

3)

obejmie gwarancijg producenta wskazane przez Zamawiajgcego urzadzenia, licencje i
oprogramowanie obecnie eksploatowane przez Straz Graniczng, przy czym gwarancja
ta bedzie obowigzywa¢ od dnia przekazania Zamawiajgcemu zaswiadczenia o
wykupieniu przez Wykonawce gwarancji producenta na ww. urzadzenia. Wykonawca
jest zobowigzany do dostarczenia ww. zaswiadczenia producenta w terminie do 14 dni
od daty zawarcia umowy w sprawie realizacji czesci 2 zamowienia.

Wykaz sprzetu, ktory zostanie objety gwarancig producenta zawarto w Zataczniku nr 3
do niniejszego OPZ.

Zapewni zaawansowane wsparcie techniczne dla Zamawiajacego przy rozwigzywaniu
probleméw i administrowaniu systemem telekomunikacyjnym Strazy Granicznej i

bedzie ono realizowane przez inzynierow sieciowych producenta urzadzer od dnia
przekazania przez Wykonawce zaswiadczenia o wykupieniu gwarancji producenta na
urzadzenia, o ktérych mowa w punkcie 1);

przeprowadzi szkolenia opisane w punkcie 4 niniejszego rozdziatu OPZ (zgodnie z
haromonogramem okreslonym w §5 ust. 6 umowy — zatgcznik nr 3a do SIWZ)

2. Gwarancjai serwis

Wykonawca jest zobowigzany objaé gwarancig producenta dostarczone urzadzenia i
oprogramowanie, przy czym:

a) Wpykonawca obejmie gwarancjg sprzet, oprogramowanie i licencje okreslone
w zatgczniku nr 3 do niniejszego OPZ pn. ,Lista urzgdzen i oprogramowania, ktére
zostang objete gwarancjg producenta”. Zamawiajgcy informuje, ze dane o
numerach seryjnych urzgdzen wskazanych w zatgczniku nr 3 zostang
udostepnione w terminie do 3 dni od podpisania umowy.

b) Wykonawca jest zobowigzany objaé gwarancjg producenta wskazany przez
Zamawiajgcego sprzet przez okres 36 miesiecy liczac od dnia przekazania
Zamawiajgcemu zaswiadczenia o wykupieniu przez Wykonawce gwarancji
producenta na ww. urzgdzenia.

c) Gwarancja bedzie obejmowac:

- wymiane uszkodzonego sprzetu najpdzniej do konca nastepnego dnia
roboczego liczac od dnia zgtoszenia awarii, jezeli zgtoszenie awarii wptyneto
w dniu roboczym do godziny 12:00; wymiane uszkodzonego sprzetu
najpdzniej w ciggu dwdch dni roboczych liczac od dnia zgtoszenia awarii,
jezeli zgtoszenie wptyneto w dniu roboczym po godzinie 12:00

- mozliwo$é pobierania poprawek i aktualizacji oprogramowania (zaréwno
update jak i upgrade) oraz sygnatur dla systeméw IPS przez 7 dni w tygodniu
i 24 godziny na dobe, przez wszystkie dni w roku.

d) Przez pojecie dnia roboczego nalezy rozumie¢ dni od poniedziatku do piatku, za
wyjatkiem dni ustawowo wolnych od pracy.

e) Dla umozliwienia Zamawiajgcemu dokonywania zgtoszen o awarii, Wykonawca
przekaze adres poczty elektronicznej oraz numer telefonu dostepny dla
Zamawiajgcego catodobowo. O kazdej zmianie adresu poczty elektronicznej
Wykonawca zobowigzany jest niezwtocznie powiadomié Zamawiajgcego w formie
pisemnej. Powiadomienie o powyzszych zmianach nie stanowi zmiany umowy
wymagajgcej sporzgdzenia aneksu

f)  Wykonawca zobowigzuje sie do przyjmowania od Zamawiajgcego awarii/zgtoszen
serwisowych przez 7 dni w tygodniu i 24 godziny na dobe, przez wszystkie dni w
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roku. Reakcja na zgtoszenie i rozpoczecie naprawy nie moze by¢ diuzsza niz 2
godziny od momentu zgtoszenia przez Zamawiajgcego. W ramach czasu reakcji
Zamawiajgcy wymaga potwierdzenia (telefonicznie lub pocztg elektroniczng)
otrzymanego zgloszenia na adres poczty elektronicznej z podaniem w
potwierdzeniu daty i godziny przystapienia do naprawy.

g) Gwarancja musi by¢ swiadczona w miejscu uzytkowania systemu i sprzetu.

h) Gwarancja nie moze ogranicza¢ praw Zamawiajgcego do zmiany miejsca instalacji
sprzetu w obrebie siedziby Zamawiajgcego, instalowania i wymiany w
dostarczonym sprzecie standardowych podzespotéw i urzadzen, zgodnie z
zasadami sztuki, przez wykwalifikowany personel Zamawiajacego Ilub przez
autoryzowanego przez producenta sprzetu inzyniera innego Wykonawcy.

i)  Wykonawca zobowigzuje sie do usunigecia powstatych awarii. Wykonawca bedzie
posredniczyt w zgtaszaniu wszelkich probleméw do Centrum Serwisowego
Producenta dostarczonego sprzetu.

i)  Wykonawca zobowigzuje sie przenie$¢ na Zamawiajgcego wszelkie uprawnienia
z tytutu gwarancji udzielonych przez producentéw urzadzen bedacych
przedmiotem umowy.

k) W przypadku, gdy wada objete beda urzadzenia, sprzet teleinformatyczny
posiadajgcy nosnik pamieci (np. dysk twardy), nosnik ten zostanie wymontowany
przed przekazaniem wadliwego urzadzenia, sprzetu teleinformatycznego
Wykonawcy do naprawy. Uszkodzone nosniki danych, w tym dyski twarde
pozostajg wiasno$cig Zamawiajgcego.

l) Zamawiajgcy wymaga, aby swiadczenie ustugi serwisowej byto objete jednym
centrum obstugi zgtoszen serwisowych. Wymagane formy zgtaszania awarii to
telefon, e-mail.

3. Zaawansowane wsparcie techniczne

System telekomunikacyjny Strazy Granicznej jest catodobowo nadzorowany przez
wykwalifikowanag kadre inzynierska Zamawiajgcego, ktéra monitoruje stan pracy systemu,
dokonuje planowych rekonfiguracji, nadzoruje rozbudowe oraz reaguje na awarie.

Ze wzgledu na wielko$¢, duzy stopien skomplikowania oraz krytyczne znaczenie
systemu telekomunikacyjnego Strazy Granicznej dla bezprzerwowej obstugi podréznych
przekraczajacych granice oraz ochrone zewnetrznego odcinka granicy UE, niezbedne jest
zaawansowane wsparcie techniczne przez okres 36 miesiecy podnoszace poziom
niezawodnosci systemu.

W zwigzku z powyzszym, Zamawiajacy wymaga, aby Wykonawca zapewnit
zaawansowane wsparcie techniczne w usuwaniu awarii i diagnostyce sieci Zamawiajgcego
zbudowanej na bazie sprzetu oraz oprogramowania Cisco Systems. Dla zapewnienia
powyzszego wykonawca bedzie dysponowat co najmniej 3 inzynierami Network Consulting
Engineer Cisco Advanced Services, w tym:

1) jednym Inzynierem producenta z certyfikatem co najmniej Cisco Certified Internetwork

Expert — CCIE Routing&Switching lub rownowaznym

2) jednym Inzynierem producenta ze stopniem certyfikacji dla bezpieczenstwa co najmnie;
Cisco Certified Internetwork Expert - CCIE Security lub réwnowaznym

3) jednym Inzynierem producenta z certyfikatem co najmniej Cisco Certified Intemetwork Expert -
CCIE Voice lub rownowaznym
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Zamawiajgcy wymaga, aby inzynierowie mieli bezposredni dostep do wewnetrznych baz
danych producenta oraz do ekspertéw technicznych w celu skutecznej diagnostyki sieci oraz
szybkiej reakcji na awarie, a w szczegoélno$ci musza posiadacé:

1) bezposredni dostep do zasobdéw stanowigcych wiasnos¢ intelektualna producenta.
Zakres dostepu musi obejmowac, co najmniej wewnetrzng baze wiedzy producenta na
temat konfiguracji, wewnetrzng baze danych na temat btedéw w oprogramowaniu, baze
wiedzy producenta Technical Knowledge Library;

2) mozliwosc¢ bezposredniej zmiany priorytetéw i kolejkowania zgtoszen serwisowych:;

3) dostep pozwalajgcy na uzupetnianie i zmiane numeréw seryjnych urzadzen w bazach
danych producenta.

Zadaniem inzynierow wsparcia technicznego bedzie miedzy innymi:

1) szczegoétowa analiza i pomoc w rozwigzywaniu zgtoszen serwisowych dotyczacych awarii
oraz wtaman do systemu;

2) analiza trendbw zgtoszen serwisowych w oparciu o dane zawarte w systemie producenta;

3) analiza btedow oraz wartosci parametréw obcigzenia poszczegoéinych elementdw sieci;

4) przygotowywanie zalecer konfiguracyjnych dla administratoréw Strazy Granicznej w celu
optymalizacji pracy sieci pod wzgledem wydajnosci i niezawodnosci;

5) analiza sieci pod katem bezpieczenstwa oraz przygotowywanie zalecen konfiguracyjnych
dla administratorow Strazy Granicznej w celu poprawy bezpieczenstwa sieciowego;

6) przeprowadzanie wewnetrznych szkolefi dla administratorow Strazy Granicznej o
tematyce zwigzanej z rozwigzaniami stosowanymi w sieci Strazy Granicznej. Szkolenia
bedg prowadzone w CWT dla wskazanej grupy inzynieréw Zamawiajgcego;

7) realizacja innych zleconych przez Zamawiajgcego biezacych zadan projektowych
i diagnostycznych systemu telekomunikacyjnego Strazy Granicznej w ramach ustalonego
czasu pracy.

Zamawiajgcy wymaga by wsparcie techniczne udzielane przez inzynierow CCIE producenta
odbywato sie w Centralnym Wezle Telekomunikacyjnym SG (Warszawa ul. 17 Stycznia 23).
Zamawiajgcy zapewni dostep do systemu oraz miejsce do pracy. Wsparcie prowadzone
bedzie od poniedziatku do pigtku w godzinach od 7.00 do 18.00, z tym ze Zamawiajgcy
zastrzega sobie mozliwos¢é w uzasadnionych przypadkach (np. powazna awaria lub
rekonfiguracja systemu wptywajgca na dostepno$¢ systemu) zmiane godzin pracy
( dotyczy rowniez weekend’6w oraz dni ustawowo wolnych od pracy).

Wsparcie bedzie realizowane w wymiarze czasu tgcznie 150 godzin kwartalnie, ale nie wiecej
niz 100 godzin miesiecznie. Zamawiajgcy zastrzega sobie mozliwo$¢ w uzasadnionych
przypadkach (np. powazna awaria lub rekonfiguracja systemu wptywajgca na dostepnosé
systemu) przesunigcia czesci godzin miesiecznego wsparcia technicznego na miesiac
kolejny, jednak z zachowaniem zasady wymiaru czasu fgcznego 150 godzin kwartalnie.
Rozktad godzin w miesigcu pomiedzy poszczegolnymi inzynierami wsparcia technicznego
winien by¢ dostosowany do aktualnych potrzeb Zamawiajgcego.

Harmonogram i zakres wsparcia okreslany bedzie co miesigc przed rozpoczeciem okresu
rozliczeniowego przez wyznaczonego przez Zamawiajacego przedstawiciela. Harmonogram
moze ulega¢ modyfikacji w ramach potrzeb Zamawiajgcego.

Ponadto Zamawiajgcy zastrzega sobie prawo zmiany wyznaczonego przez Wykonawce
inzyniera w uzasadnionych przypadkach niewywiazywania sie z wyznaczonych zadan.

Inzynierowie kierowani do realizacji ustug wsparcia musza:

1) biegle postugiwac sie jezykiem polskim w mowie i w pismie;
2) spetniaC warunki Instrukcji Bezpieczenstwa Przemystowego;
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4. Szkolenia

W ramach realizacji cze$ci 2 zaméwienia Wykonawca przeprowadzi nastepujace szkolenia
dla pracownikéw Zamawiajgcego:

1)

2)

3)

4)

Szkolenie dla 26 oséb z zakresu Troubleshooting and Maintaining Cisco IP
Networks v2.0 (TSHOOT) lub 5 dniowe szkolenie réwnowazne, na ktérym kursanci
poznajg narzedzia i metodologie rozwigzywania probleméw z uwzglednieniem
aspektow technologicznych, jak réwniez proceduralnych i organizacyjnych.

Szkolenie dla 6 oso6b z zakresu Cisco Collaboration Solution Release 10.0 Bootcamp
(CSR10BC) lub 5 dniowe szkolenie réwnowazne, na ktérym zostang oméwione tematy:

- omowienie serwerdw Cisco z rodziny UCS C-Series na poziomie administratora
rozwigzania Unified Communications

- omowienie produktu VMware vSphere ESXi i jego instalacji w srodowisku Cisco UCS
pod rozwigzania Unified Communications

- omowienie i implementacja Cisco Unified Communications Manager'a i jego
funkcjonalnosci

- omowienie i implementacja Cisco Unity Connection i jego funkcjonalnosci

- ombowienie i implementacja Cisco Unified IM and Presence i jego funkcjonalnoéci

- omowienie i implementacja Cisco Prime Collaboration i jego funkcjonalnoéci

Szkolenie dla 2 oséb z zakresu Securing Networks with Cisco Firepower Next-
Generation Intrusion Prevention System 3.0 (SSFIPS) lub 5 dniowe szkolenie
rownowazne, na ktorym zostang omoéwione tematy:

- komponenty i cechy Cisco Firepower System
- Zarzadzanie Cisco Firepower Management Center

- wdrozenie Cisco Firepower Managed Devices

- modut Cisco Firepower Discovery

- modut Access Control Policy Prerequisites

- implementacja Access Control Policies

- modut File Control oraz Advanced Malware Protection
- system nowej generacji Intrusion Prevention Systems
- modut Network Analysis Policies

Szkolenie dla 3 oséb w zakresie ISE Bootcamp (ISE Boot) lub 5 dniowe szkolenie
rownowazne, na ktérym zostang oméwione tematy:

Graficzny interfejs uzytkownika
Nowosci w ISE 2.x

Omoéwienie polityk AuthC i AuthZ

Protokdt 802.1x oraz EAP

Mac Authentication Bypass (MAB)

Metody wdrozenia ISE

Zasady profilowania urzadzen

Konfiguracja profilowania

Sprawdzanie stacji przed dostepem do sieci Konfiguracja modutu AnyConnect Posture
Scenariusze Posture dla potagczen Wired, Wireless oraz VPN Client Provisioning

SQ@ "o op0 TP

j. Guest Internet Access with Hotspot
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Self-Registered Guest Access with Sponsor Approval Sponsored Guest Access
Omowienie technologii TrustSec
. Uzycie SGT do segmentacji sieci
Konfiguracja Cisco ASA z SGT
Nowosci w ISE 2.x
Oméwienie scenariuszy BYOD
Device Onboarding
Device Management
Konfiguracja TACACS+
Uzycie TACACS+ do administracji urzagdzeniami Cisco Role-based access control
Autoryzacja komend
u. Integracja za pomocg pxGRID
v. Integracja z Firepower

~® QT OB3 3 x

5) Szkolenie dla 20 oséb w zakresie Advanced Routing&Switching Bootcamp lub 5 dnio-
we szkolenie rownowazne, na ktérym zostang omodwione tematy:

1) Transmisja sieciowe, dane pakietowe, unicast, multicast, anycast, broadcast, ustugi

potgczeniowe i bezpotaczeniowe, topologie

Modele ISO/OSl/Internet/warstwowe, enkapsulacja, PDU, SDU

Uzywanie poprawnej terminologii: bity, pakiety, ramki, datagramy, segmenty

Organizacje standaryzacyjne i inne: IETF, IEEE, IANA, RIPE, dokumenty RFC

Stosy IP Windows i Linux

Wglad w pakiety: sniffery, analizatory, tcpdump, Wireshark

Dostep do urzadzen Cisco poprzez IPv4 oraz IPv6

Podstawy protokotow IPv4/IPv6. Wymiana informaciji, routing, przetaczanie.

Protokoty TCP/UDP/inne

0) Metody dostepu do urzadzen Cisco, CLI/GUl/inne

1) Kontrola lokalna i zdalna dostepu Telnet/SSH, linie terminalowe i ich parametry

2) Zarzadzanie uzytkownikami lokalnymi, no aaa new-model, lokalne AAA

3) Praca z urzadzeniami Cisco

4) Protokoty AAA: RADIUS i Tacacs

15) Efektywne CLI: filtry, aliasy, ranges, itp.

16) Systemy plikow 10S, protokoly wymiany TFTP/FTP/SCP. Zarzadzanie
oprogramowaniem.

17) Zarzadzanie konfiguracjami, config replace, funkcjonalno$é archive

18) Podstawy kryptografii. hashe MD5/SHA, szyfrowanie, klucze symetryczne i
asymetryczne

19) Bezpieczenstwo konfiguraciji, plain text, ochrona haset

20) Opisywanie interfejsow

21) Wiasciwe logowanie: ustawienia syslog, NTP, Embedded Syslog Manager (ESM)

22) Bezpieczniki errdisable

23) Wprowadzenie do architektur urzadzen sieciowych

24) Control / Data / Management plane, dane tranzytowe i lokalne

25) Ethernet i jego standardy: miedziane i optyczne, 10/100G, monitorowanie i
diagnostyka, TDR

26) Struktura i adresacja ramek, unicast i multicast, bit U/L

27) Internet Protocol, adresy IPv4, IPv8, planowanie adresacii

28) Multicasty w L3, IPv4 i IPv6
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29) IPv4 ARP kontra IPv6 Neighbor Discovery, funkcje ICMPv4 oraz ICMPv6

30) Bezstanowa konfiguracja IPv6 (SLAAC)

31) DHCP w IPv4 oraz IPv6

32) Opcje IPv4, nagtowki rozszerzen |IPv6

33) Praca protokotéw TCP oraz UDP

34) Praca hosta w sieci IP, wiele interfejséw, interfejs Zrodtowy ruchu

35) Brama domysina, redundancja bramy domysinej, potrzeba FHRP(HSRP/GLBP/VRRP)
w IPv4 and IPv6

36) Wptyw MTU na ruch, fragmentacja w IPv4 i IPv6, PMTUD

37) Znaczniki QoS w ramkach i pakietach

38) Podstawy troubleshootingu i diagnostyki, metodologia

39) Narzedzia diagnostyczne IOS oraz Open Source

40) Przetgczanie L2iL3

41) Praca przetgcznika Ethernet, tablica przelgczania, implementacja, skalowalnosé

42) Praca routera, tablica routingu, metryka, admin distance, AD255, routing a
przetgczanie L3

43) Wiele podsieci IP: IPv4 secondary, kilka podsieci IPv6

44) Tablica przetgczania: podziat na RIB i FIB, przetgczanie CEF (Cisco Express
Forwarding)

45) Wirtualizacja przetgczania L2 i L3, co to jest VPN, taksonomia VPN

46) Wirtualizacja przetgczania L2 (VLANy, VLAN database, zarzgdzanie VLANami, VTP)

47) Wirtualizacja przetaczania L3, VRF

48) taczenie L2 L3, trunki 802.1q

49) Praca wspotczesnych przetgcznikdéw: multilayer i L3, porty switched, routed,
subinterfejsy

50) Najprostsza wymiana informacji miedzy tablicami urzgdzen, VRF-Lite

51) Klasyczne brydzowanie na routerze

52) Sztuka rysunkowej dokumentacji sieci

53) Brama domysina kontra trasa domysina

54) Powigzanie miedzy L2 i L3, timery ARP / ND / MAC

55) Interfejsy wirtualne: null, loopback, tunnel, SVI, virtual-template, NVI

56) Zarzadzania VRF-aware, VRF i interfejs Zrédtowy ruchu wysytanego przez urzgdzenie

57) Przeskakiwanie miedzy urzadzeniami

58) Networkers Nightmare

59) Podstawy IP multicast

60) Filozofia przetagczania multicast

61) Kontrola dotgczania do sieci multicast: IGMP/MLD. IGMP snooping.

62) Routing PIM

63) Zarzadzanie topologiami Ethernet/IP,

64) Topologie L1, L2, L3, inne

65) Zarzadzanie topolgig L2 poprzez STP: PVSTP, PVRSTP, MST, narzedzia STP

66) Architektura sieci kampusowe;

67) Interakcja miedzy L2 i L3 oraz FHRP

68) Topologie wirtualne L2, potgczenia fizyczne, logiczne, kanaty (PVC, SVC), NBMA

69) Technologie starozytne: Frame Relay, ATM

70) NBMA w Ethernet: private VLANs

71) Sciezki réownolegte: ECMP (Equal-Cost MultiPath), ECMP CEF load-sharing

72) Sciezki réownolegte: L2/L3 portchannel, 802.3ad/PAgP/LACP
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73) Wykrywanie topologii poprzez MAC/ARP/CDP/LLDP, ping, traceroute, STP, itp.
74) Tunelowanie L2: ukrywanie tagow, QinQ, 802.1ad
75) Globalna i lokalna pula VLANOw
76) Tunelowanie MAC: Provider Backbone Bridging, 802.1ah
77) Infrastruktura Carrier Etherhet
78) Tunelowanie L3: GRE, non-IP, multipoint GRE, konieczno$¢ NHRP, tunele IPv6
79) Ukrywanie adresaciji poprzez NATv4, NATV6, ALG, kontrola routingu poprzez NAT
80) Generyczny mechanizm tunelowania: labelki, wprowadzenie do filozofii i aplikacji
MPLS
81) Wirtualizacja urzadzen, urzadzenia logiczne, VDC, stakowanie, VSS, extenders,
moduty wyniesione
82) Wplyw wirtualizacji na zagadnienia projektowe
83) Walidacja ruchu wchodzgcego: statyczna, anti-spoofing
84) ACLKi na przetgczniku L3: PACL, RACL, VACL, implementacja
85) Storm control
86) Prosta kontrola MAC: ACLki MAC, port-security
87) Dynamiczna kontrola, anti-spoofing, DHCP snooping, uRPF, source guard
88) Walidacja ARP
89) Zaawansowana kontrola: 802.1x / EAP / MAB
90) Podstawy QoS: klasyfikacja, oznaczanie, policing, wygtadzanie, WRED, QoS na
routerze i przetaczniku
91) Monitorowanie ruchu tranzytowego
92) Statystyki, liczniki, NetFlow
93) Przechwyt ruchu, SPAN/RSPAN/ERSPAN, VLAN filters, Embedded Packet Capture
94) Budowa konfiguracji Data Plane, makra, wzorce, AutoConf
95) Tworzenie rekomendowanego wzorca konfiguracji Data Plane
96) Networkers Nightmare
97) Podstawy technologii szyfrowania, IPSec (S2S, RA), GETVPN, SSL, Flex, MACSec,
802.3ae
98) Funkgcje firewalli, 10S firewall
99) PoE i wsparcie dla telefonii IP, Voice VLAN
100) Bardziej zaawansowane zarzadzanie, SNMP
101) Automatyka: KRON, EEM (Embedded Event Manager)
102) Bezpieczenstwo infrastruktury, kontrola otwartych ustug
103) Control Plane Policing (CoPP)
104) Budowa rekomendowanej konfiguracji Control i Management plane
105) Narzedzia dynamiki: IP SLA, Enhanced Object Tracking (EOT)
106) Omijanie tablicy routingu poprzez Policy-Based Routing (PBR)
107) Routing statyczny nie taki statyczny: opcje 'ip route' + EOT + IP SLA + EEM
108) Podstawy routingu dynamicznego, trzy Zrodta informacji routingowe;j
109) Osiggalnosc¢ (reachability) kontra topologia (topology)
110) Klasy protokotéw routingu: Distance-Vector / Link State / Path Vector
111) System Autonomiczny (AS), routing wewnatrz i pomiedzy AS
112) Co jest ztego w RIPie?
113) Uruchamianie routingu EIGRP, OSPF, IS-IS, BGP
114) Uzycie komendy 'network' i jej dwie funkcje, konfiguracje AF w OSPF i EIGRP
115) Uwierzytelnianie sgsiadow i informacji routingowe;j
116) Gtebiej w protokoly, rozgtaszanie sieci, natywne i redystrybucja



117) Réwnolegle procesy routingu, ships in the night, IPv4/IPv6 dual stack, tablice
protokotow

118) Kontrolowanie metryki, mechanizmy unikania petli w protokotach routingu

119) Rozgtaszanie trasy domysinej

120) Kontrolowanie topologii - segmentacja sieci, podziat na regiony, obszary i systemy
autonomiczne

121) Znakowanie informacji routingowej, tagi, community

122) Narzedzia kontroli routingu: prefix-listy, route-mapy, RPL (Route Policy Language)

123) Redystrybucja informacji miedzy protokotami. Seed metric.

124) Redukcja prefikséw: sumaryzacja, agregacja, filtrowanie, routing stub (EIGRP, OSPF)

125) Anycast i jego ustugi

126) Networkers Nightmare

127) Wiecej skalowalnosci: czego nie lubi EIGRP, BGP route-reflectors i peery dynamiczne

128) Ktory protokot routingu jest lepszy? Potrzeba stosowania inzynierii ruchowe;.

129) Proces konwergencji: sktadowe, analiza procesu

130) Przy$pieszanie konwergencji, tuning protokotéw, BFD (Bidirectional Forwarding
Detection)

131) Zarzadzanie FIB: priorytetyzacja prefiksow, Prefix Independent Convergence (PIC)

132) Stabilizacja informacji: dampening

133) Budowa rekomendowanej konfiguraciji routingu

134) Fatszywe $ciezki: blackholing

135) Putapki FHRP: suboptymalny routing, putapki agregacji prefiksow

136) Celowy blackholing: RTBH (Remote Triggered BlackHoling)

137) Petle w sieci: informaciji, danych, mikropetle, petle sgsiedztwa, nieskonczona
rekurencja

138) Budowa $ciezek z wykorzystaniem MPLS: L2VPN, L3VPN, MPLS over GRE

139) Dobrze miec¢ $ciezke zapasowy: EIGRP feasible successor, IP LFA, BGP AddPath

140) Dodatkowe narzedzia do kontroli $ciezki w BGP: AS_PATH ACL, community lists

141) Kontrola ruchu wchodzacego i wychodzacego

142) Asymetria routingu, routing nieoptymalny

143) Wzajemna redystrybucja, migracja protokotéw routingu

144) Automatyczna kontrola sciezki z wykorzystaniem PfR (Performance Routing)

145) Wiarygodne przetgczanie: Stateful SwitchOver (SSO), NSF/GR, NSR

146) Nie tylko Ethernet

147) Topologie zaawansowane i sieci nakladkowe

148) VRF a VPN, ztozone VPN, wymiana informacji miedzy VPN

149) Proste sieci naktadkowe, L2TPv3, MPLS AToM

150) Sieci naktadkowe NVGRE, OTV, VxLAN

151) Matryce L2; FabricPath, TRILL

152) Aktualne trendy: converged access, Network Function Virtualization (NFV), loT

153) Programowalno$é: SDN, REST API, OnePK, Cisco One, REST API

6) Szkolenie dla 10 osob z zakresu Advanced Security Bootcamp lub 5 dniowe
szkolenie rownowazne dla 10 oséb, na ktérym zostang omoéwione tematy:

Next Generation Firewall

1) architecture and overview
2) deployment scenarios
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3) Clustering
4) failover

5) NAT and ACL
6) PBR, VRF
7) virtualization

Threat Defense

1) IPS architecture

2) deployment scenarios

3) virtualization

4) intrusion policy

5) anti-malware protection

6) file policy

7) event analysis

8) correlation policy and compliance
9) endpoint protection

Identity Management

1) 802.1x theory

2) trustsec framework

3) AAA services deployment
4) BYOD

5) MDM

6) guest access

7) administrative access

8) posture assessment

Remote access

1) Virtual Private Networks
2) SSL VPNs

3) IKEv1/IKEv2

4) Overlay VPNs

5) DMVPN vs. GETVPN
6) FlexVPN

Enterprise Security

1) secure proxy services

2) user authentication

3) secure mobile users

) cloud proxy

) security events correlation

) behavioral network analysis

o b

Wszystkie szkolenia zaméwienia musza odbyé sie w Warszawie. Wykonawca zapewni
materiaty szkoleniowe, zakwaterowanie oraz calodobowe wyzywienie w czasie trwania
szkolenia. Typ szkolen: 4-5 dniowe, otwarte, grupa szkoleniowa nie moze jednak liczy¢ wiecej
niz 8 osdb. Szkolenia bedg zrealizowane w autoryzowanych centrach szkoleniowych.

Terminy szkoler musza zosta¢ uzgodnione z Przedstawicielem Zamawiajacego i zrealizowane
do konca trwania umowy.
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5. Procedury odbioru prac

1

Kazdorazowo po =zakonczeniu miesigca $wiadczenie ustugi gwarancyjnej dla
posiadanego sprzetu i oprogramowania bedzie potwierdzane podpisaniem przez
Strony Protokotu Odbioru dla czesci 2 zamdéwienia za dany miesiac.

Kazdorazowo po zakoriczeniu miesigca $wiadczenie zaawansowanego wsparcia
technicznego bedzie potwierdzane podpisaniem przez Strony Raportu Miesiecznego
Inzyniera stanowigcego zatgcznik do Protokotu Odbioru dla czeéci 2 zaméwienia za
dany miesigc.

Kazdorazowo odbiér szkolenia prowadzonego dla Zamawiajgcego zgodnie
z zapotrzebowaniem na dany miesigc bedzie potwierdzany podpisaniem przez Strony
Protokotu Odbioru Szkolenia.
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6. Wzory formularzy

PROTOKOL. ODBIORU
ZA MIESIAC .../
na podstawie umowy nr zawartej w

pomigdzy Komendantem Gtéwnym Strazy Granicznej

a firma

Miejsce i data wystawienia protokotu:

"

(Nazwa firmy

) o$wiadcza, iz Cze$¢ Druga /za miesigc umowy

zostata zrealizowana. W zwiazku z powyzszym przedstawiamy do akceptacji niniejszy
Protokot.

Rozliczenie godzin inzynieréw sieciowych:

Lp.

Inzynier sieciowy

llos¢ godzin zgodnie |llo$é Pozostato
Z Umowa wykorzystanych godzin do

1.

Inzynier sieciowy CCIE
Routing&Switching

Inzynier sieciowy CCIE
Security

Inzynier sieciowy CCIE -
Voice

Razem

Zamawiajgcy potwierdza wykorzystanie wsparcia technicznego zgodnie z umowa.

2.Do niniejszego protokotu zatgczono:

Raporty Miesieczne Inzyniera ; szt. , stron

Inne zatgczniki

3.Zamawiajgcy nie wnosi zastrzezen do realizacji umowy.

Uwagi Zamawiajgcego:

Podpis

(data, pieczec, czytelny podpis)

Podpis

osoba upowazniana Zamawiajgcego osoba upowazniona Wykonawcy

(data, pieczeé, czytelny podpis)
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RAPORT MIESIECZNY INZYNIERA

na podstawie umowy nr zawartej w

pomigdzy Komendantem Gtéwnym Strazy Granicznej

a firmg

Miejsce, data i czas CWT
realizacji:

NR TYGODNI

Sporzgdzit: Imie i nazwisko inzyniera

czytelny podpis inzyniera

1. Podsumowanie Prac wykonanych w okresie miesigca:

2. Kamienie milowe zrealizowane w raportowanych tygodniach:

3. Lista zadan op6znionych w stosunku do zaplanowanych w poprzednich tygodniach

(wraz z przyczynami opdznien):

4, Lista zadan do wykonania w nastepnych tygodniach:

PRIORYTET [LP |ZADANIE

ODPOWIEDZIALNOSC [DATA

PRIORYTET - Waznos$¢ zadania (WYSOKI, SREDNI, NISKI)

. Ryzyka zwigzane z pracami w nastepnych tygodniach:
6. Zasoby Strazy Granicznej niezbedne do prac w nastepnych tygodniach:
i Otwarte kwestie i zalegte decyzje:

8. Zataczniki

Na tym raport zakoriczono.

Podpis

osoba upowazniona Zamawiajgcego

Podpis

osoba upowazniona Wykonawcy (data,
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PROTOKOL NAPRAWY URZADZENIA NR........

Miejsce i czasookres Od
naprawy urzgdzenia:

Do

Typ urzadzenia, Nr
seryjny, Nr
Ewidencyjny Strazy
Granicznej

Rodzaj gwarancji

Sporzadzit:

Opis Awarii:

Przedtuzenie okresu gwarancji zgodnie z umows;

Naliczone
dodatkowe dni
gwarancji

(wyliczenia zgodnie z umowa)

Sprawdzit:
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(czytelny podpis osoby upowaznionej SG)

Dodatkowe uwagi:

Na tym raport zakonczono.

Podpis
osoba upowazniona Zamawiajgcego

(data, piecze¢, czytelny podpis)

Podpis
osoba upowazniona Wykonawcy

(data, pieczeé, czytelny podpis)




PROTOKOL ODBIORU SZKOLENIA

na podstawie umowy nr ............

s EAWANRI WHNI i msvmmemses

pomiedzy Komenda Gtéwng Strazy Granicznej

afirmg ..o
Lp. |Szkolenie llosc
1.
M o s e S T R s o$wiadcza, iz wymienione powyzej szkolenie
zostalo zrealizowane witerminie:...............ooiiii W zwigzku z powyzszym
przedstawiamy do akceptacji niniejszy Protokét Odbioru Szkolenia.
2. Do niniejszego protokotu zatgczono:
- lista obecnosci oso6b ze strony Zamawiajacego: szt. ....... , stron .........
- skany certyfikatow osob ze strony Zamawiajgcego: szt............. stron .........
Uwagi Zamawiajacego:
Podpis Podpis
osoba upowazniona Zamawiajacego osoba upowazniona Wykonawcy
(data, pieczeg, czytelny podpis) (data, pieczeé, czytelny podpis)
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Zatacznik nr 1 do OPZ

(dotyczy cze

)

owienia

i1 zamd

ScCl

3

tap 1

owienia e

1 zam

Sci

.

1. Wykaz urzadzen, ktére bedg dostarczone w ramach cze

o o (=] o L=
Centralny system zarzadzania IPS
o o o ol ©
Karty de NEXUS 24 portowa 40Gbps
o o o o o
Router do 0ST112
o o (=3 (=1 L=
Router do sieci MetroEthernet
co|leoe|e o| e
Urzadzenie do balansowania ruchu
o (=] (=] (=] (=1
Oprogramowanie do balansowania ruchu
Licencje do Centralnego Systemu 5= & 2 ==
Uwierzytelniania Stacji Koncowych
Firewall do MGMT sl =1 22
: ol| o|e
Firewall do bloku APN ==
ole| e ol o
Firewall dla dostgpu zdalnego
Router do PSTN ° = < S (=
aill & | = eo| o
Router do Internetu
N [=] (=] o o e
Firewall do Internetu
o|le| e o| ©
Firewall do Extranetu
. o|o| e 1=
Firewall dla bloku CPSI =
Serwer PROXY 2ip e e el e
(=] o (=] o (=]
Przelacznik agregacyjny 48 RJ-45 6xQSFP+
o o o o o
Przefacznik agregacyjny 48 SFP+ 6xQSFP+
Firewall = =2 = 7 *®
o~ (=] ~ -
Przelgcznik agregacyjny 12 portowy SFP
~ - m ~ -
Przelacznik agregacyjny 32 portowy SFP+ -
o (=] (=] o (=]
o o (=
Przefacznik 48 port link 2xSFP+ ¥ w8 7
13 portowy z uplink 2x! g
(U]
o m o (=] m
Przefacznik 24 portowy z uplink 2xSFP+ s = 2 = 2 =
a
=
o
Przefacznik 12 portowy z uplink A ° ° 2 g
plink ZxSFP —
o|lmo|m]|o|w Pl Ml el *
a - 5
Karta SFP do przetacznika modularnego It
2
o w0 o (=} ~ (=) o o (=] -
o~ ~
karta R1-45 do przelacznika modularnego = ~ 3 I 2
=
2¢
Zasilacz do przetgcznika modularnego g
g
o ~ - o -1 Lal
Przelacznik modularny 6
g lw || ol m
a | = ]
o o|lo|m 2 5 -
m
Przelgcznik modularny 3 ;
8
=] = o o o~ =T
Przelgcznik 48 portowy z uplink 4xSFP = L o a '-"83
=
Przelgeznik 24 port link 4xSFP " E = ° e
portowy z uplink 4x - S s T T
o« ] c | m
u;: - -
Y]
Przelgcznik 8 portowy 2 uplink 2xSFP 2| e o |l e | e S
2 2
5
g o
z 5 z E
EO|® & e |F 2
© s @ 5 @ |5 w o o
£ n = B = 14 = > &
g |2 §| S ol o B2
® ] © =1 v a |'n n Sl
= I 218 |5 | 22
H o |2 &l £ =18 |3 BlS
B =z (2 B[ 5l (2 3|8
<] 28 Z0 o 1E_|= gle
= - =
E BEXg =g T IBERE 328
8 o 8|8 ¢ Sl & g |o ol8 o gl ol &
c 9. E| BUE a c|l 8 £ |0 E|luE g =
s 2oleel 5|Ec| E S |58 E|SEl 2
T 26| £26| 3 2 [25|lms| 26| 3
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tap 2

i 1 zamowienia e

SCI

P

2. Wykaz urzgdzen ktore bedg dostarczone w ramach cze

o o o (=] o~ o ~
Centralny system zarzadzania IPS
Karty do NEXUS 24 portowa 40Gbps ol of o ‘opEm] < | .~
Router do 05T112 Sl 2 | T T [
Router do sieci MetroEthernet b I B B - 1 B R
Urzadzenie do balansowania ruchu S| o ©| <pEng] e |~
Oprogramowanie do balansowania ruchu = = - = =1 I i
Licencje do Centralnego Systemu S il
Uwierzytelniania Stacji Korficowyeh
Firewall do MGMT Sl o of SHE o o
Firewall do bloku APN e 9] 2| ShEel S W
of of o of Nl o |~
Firewall dla destgpu zdalnego
ol of o of w| o~
Router do PSTN
of ol o of o o~
Router do Internetu
o (=] o o ~ o ~
Firewall do Internetu
o (=] (=] (=] ~ o ~
Firewall do Extranetu
ol of o of = o=~
Firewall dla bloku CPSI
Serwer PROXY S R
o (=3 o o o~ o ~
Przetacznik agregacyjny 48 RJ-45 6xQSFP+
o o (=] o o o w
Przelgcznik agregacyjny 48 SFP+ 6xQSFP+
Firewall = - = i = = bk
Przelacznik agregacyjny 12 portowy SFP STl Ml 1= Ml Il [
~ ™~ ~ =t o o~ :
Przetacznik agregacyjny 32 portowy SFP+
= olo|ejo|e el g
[} o
Przetgcznik 48 portowy z uplink 2xSFP+
ojle|o|leoeje|o]|le
o o (=] wn o o w -
Przetacznik 24 portowy z uplink 2xSFP+ E“.
g
=
Przetacznik 12 portowy z uplink 2xSFP & RS s [l e e
(=) (=] (=] 0 o o o
(4 m m
. (<} o =] =} =] =} ] =}
Karta SFP do przelacznika modularnego Qe
=
karta RJ-45 do przetgcznika modularnego g o ~ 2 3 £ 2
]
Zasilacz do przetacznika modularnego 2
m
o|lw|o|o|o|o|w §
Przetgcznik modularny 6 L)
SilEilEta] = PE e
Przetacznik modularny 3 o eabe] o | ey ey et e = % X n
~ o w %) ~ = 5
: ; 8182 |4 S| & o
Przetacznik 48 portowy z uplink 4xSFP - 2
&
: ' 8NELaE S E R =]
Przefacznik 24 portowy z uplink 4xSFP
(=1 o o ~ w0 o g
o o
. . o [ o L] L o gr, @
Przefacznik 8 portowy z uplink 2xSFP Q
a
z 2
5 @ 5 T
i g g 5
® ity @ o
o -4 E-] e
3| g e <! m ]
o - v
zl Kl |9 al & 419
o sl & E|& = = 2 el
=) c Nl o o o c Nl m
= c >| ® ol 8 | I4 = H ol C
T N 3 £ > = Ty N z i > =
el £ Nl O Bl c 2 N (G} =la
g E| €] 3l = 5 c g > Ele
2| 8| 2| & E|E 2l g 2 & E|S
a 5| o 2| g sg|= o] & o = g ola
< 2l 3 e =z ] c il © s Elo
= @l & T 2| El= = o} Z 5 = El=E
= R W & 8 5 | =3
o > c al B = m = = a e i K
5 el 3| 4 8l S| o 8l & 4 B S|x%
z 5l 21 &l 3 < 5| 2 = =
g 2 & g S 33 Bl 2l X 3 g 33
6 | B & E 3|8 ol & B = F =8
] Tl Q| wl € = > o 2 = o v £ > >
R B .= a2 ElE & = - = © L
% ol % 3| % E|5= ) of E 3 % ElE=
o = o - S ClE ®| = = © = 2 Sl ®| «
5 3 08| 2 3 E5EE| | 2| B 3 % 3 iz
3 @l & 8| 2 J|8L| 3 = @l & & 2 8|82 2
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bjetego prawem opcji (w przypadku skorzystania przez Zamawiajaceqo

owienia o

3. Wykaz urzadzen, ktore beda dostarczone w ramach zam

Z prawa opcji)

o|lo|o]e
Centralny system zarzadzania IPS
o o (=] (=]
Karty de NEXUS 24 portowa 40Gbps
o|lo|le]|e
Routerdo 0ST112
o (=] o (=]
Router do sieci MetroEthernet
Urzadzenie do balansowania ruchu = = s
Oprogramowanie do balansowania ruchu = 2 2 e
Licencje do Centralnego Systemu = = = <
Uwierzytelniania Stacji Koricowych
Firewall do MGMT =g =
Firewall do bloku APN e o e
Firewall diz dostepu zdalnego = L = =
Router do PSTN S Rl
Router do Internetu = 2 & e
o o o o
Firewall do Internetu
o|le|leo|e
Firewall do Extranetu
o o o o
Firewall dla bloku CPSI
=] o o =1
Serwer PROXY
Przefacznik agregacyjny 48 RJ-45 ° = o 2
6xQSFP+
Przetacznik agregacyjny 48 SFP+ = =2 2 =
6xQSFP+
o o|leo|e
Firewall
o o (=} o
Przetacznik agregacyjny 12 portowy SFP
o o o o
o~ ] ~ w =
Przetacznik agregacyjny 32 portowy SFP+ é
Przetgcznik 48 portowy z uplink 2xSFP+ 2 = 3 2 2 e @ 2
o (=] ,EEJ
Przelacznik 24 portowy z uplink 2xSFP+ g
-
S E CH I
Przetacznik 12 portowy z uplink 2xSFP - - 5
S
. (=3 o m o =
Karta SFP do przelacznika modularnego = m <
o~ w0 ~
s|@|2[S|R
karta RJ-45 do przetgcznika modularnege AN = 8 5 = S i
>
I
Zasilacz do przefacznika modularnego 2 = o 8 ﬂ
&
o (=1 o o (=3
Przetacznik modularny 6 Lar N §
Przetacznik modularny 3 = = 2 @ b = 3| 1
E o~ m
&
Lo wi Ll ~
Przetacznik 48 portowy z uplink 4xSFP 9 o P ﬁ ﬁ
Il
&
) . al&al2]8 S
Przetacznik 24 portowy z uplink 4xSFP - =]
—
w0 oy (=] - ~ o m n
m Ll w o — - ~
Przetacznik 8 portowy z uplink 2xSFP g
=
= g & g
o g e S
= g T & <l =
9 c ) = c [
° & . 5 £
: g § & =3 | § £
= Z o @ £ |z 2] &
o x kA 5 [ = 3
= 5 £ H 2R E| =
= 1 Al = ] & =
£ = % 3 s |z = 38
2 = = = S ] =
o . = % o lgu = =
© =g B £ o |% @ B £
é £ 5 o i é £ 5 2 B
E L = 3 T2 = 3
g EEl g & g g |EE| 2 35 S
5 s ® o 2| E N <] 3 S
= 0] = z| a 2|20 S| Z| &
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Zatacznik nr 2 do OPZ
(dotyczy czesci 1 zamdbwienia)

Adresy jednostek organizacyjnych Zamawiajacego do ktérych beda realizowane dostawy

Nazwa jednostki organizacyjnej SG

Adres

Komenda Gtéwna Strazy Granicznej w Warszawie

ul. 17 Stycznia 23, 02-148 Warszawa

Nadwislanski Oddziat Strazy Granicznej w Warszawie

ul. 17 Stycznia 23, 02-148 Warszawa

Centralny Osrodek Szkolenia Strazy Granicznej w

Weaszalinie ul. Pitsudskiego 92, 75-902 Koszalin

Morski Oddziat Strazy Granicznej w Gdarisku ul. Oliwska 35, 80-917 Gdansk
Warminsko-Mazurski Oddziat Strazy Granicznej w s .

Ketrzynie ul. Sikorskiego 78, 11-400 Ketrzyn

Podlaski Oddziat Strazy Granicznej w Biatymstoku ul. Bema 100, 15-370 Biatystok

Nadbuzanski Oddziat Strazy Granicznej w Chetmie ul. Trubakowska 2, 22-100 Chetm
Bieszczadzki Oddziat Strazy Granicznej w Przemysiu ul. Mickiewicza 34, 37-700 Przemys$l|
Osrodek Szkolen Specjalistycznych w Lubaniu ul. Wojska Polskiego 2, 59-800 Luban
Nadodrza_nskl QOddziat Strazy Granicznej w Krosnie ul. Poprzeczna 1, 66-600 Krosno Odrzariskie
Odrzarnskim

Karpacki Oddziat Strazy Granicznej w Nowym Saczu ul. | Putku Strzelcéw Podhalanskich 5, 33-301 Nowy Sgcz
Slaski Oddziat Strazy Granicznej w Raciborzu ul. Dgbrowskiego 2, 47-400 Racibérz
Dostawa nastapi w dwoéch etapach:
etap 1 w ponizszych lokalizacjach:

Nazwa jednostki organizacyjnej SG Adres

Nadodrzanski Oddziat Strazy Granicznej

ul. Poprzeczna 1, 66-800 Krosno Odrzanskie

Bieszczadzki Oddziat Strazy Granicznej

ul. Mickiewicza 34, 37-700 Przemys$l

Karpacki Oddziat Strazy Granicznej

ul. | Putku Strzelcéw Podhalariskich 5, 33-301 Nowy Sacz

Komenda Gtoéwna Strazy Granicznej w Warszawie

ul. 17 Stycznia 23, 02-148 Warszawa

etap 2 w ponizszych lokalizacjach:

Nazwa jednostki organizacyjnej SG

Adres

Slgski Oddziat Strazy Granicznej

ul. Dagbrowskiego 2, 47-400 Raciborz

Podlaski Oddziat Strazy Granicznej

ul. Bema 100, 15-370 Biatystok

Osrodek Szkolen Specjalistycznych w Lubaniu

ul. Wojska Polskiego 2, 59-800 Lubar

Nadwislanski Oddziat Strazy Granicznej

ul. 17 Stycznia 23, 02-148 Warszawa

Komenda Gtéwna Strazy Granicznej w Warszawie (CWT)

ul. 17 Stycznia 23, 02-148 Warszawa

Centralny Osrodek Szkolenia Strazy Granicznej w
Koszalinie

ul. Pitsudskiego 92, 75-902 Koszalin




Zamowienie objete prawem opcii (w przypadku skorzystania przez Zamawiajgcedo

z tego prawa) bedzie realizowane do ponizszych lokalizacii:

Nazwa jednostki organizacyjnej SG

Adres

Warmirisko- Mazurski Oddziat Strazy Granicznej

ul. Sikorskiego 78, 11-400 Ketrzyn

Morski Oddziat Strazy Granicznej

ul. Oliwska 35, 80-917 Gdansk

Nadbuzanski Oddziat Strazy Granicznej

ul. Trubakowska 2, 22-100 Chetm




Zatgcznik nr 3 do OPZ
(dotyczy czesci 2 zamowienia)

Lista urzadzen i oprogramowania, ktére zostana objete gwarancja producenta

aktywne

Nazwa ilos¢ |wsparcie Wymagane wsparcie
CON-ECMU-LPPIF1KU 1 brak 36 miesiecy od odbioru
CON-ECMU-LPPIF100 5 Brak 36 miesiecy od odbioru
L-CSMPR50-U-4.2-K9 1 brak 36 miesigcy od odbioru
N10-S6100 2 brak 36 miesiecy od odbioru
DS-C9148-16P-K9 2 brak 36 miesiecy od odbioru
VG224 50 brak 36 miesiecy od odbioru
DS-C9506 2 brak 36 miesiecy od odbioru
N20-B6625-1 12 brak 36 miesiecy od odbioru
N20-C6508 4 brak 36 miesiecy od odbioru
DS-C9513 2 brak 36 miesiecy od odbioru
DS-HP-8GFC-K9 4 brak 36 miesiecy od odbioru
C3945E-VSEC/K9 5 2019-06-09 |36 miesiecy od odbioru
C3945-AX/K9 1 2019-06-09 |36 miesigcy od odbioru
C2921-AX/K9 107 |2019-06-09 |36 miesigcy od odbioru
C3925-AX/K9 18 2019-06-09 |36 miesigcy od odbioru
WS-C2960S-24PS-L 12 2019-06-09 |36 miesiecy od odbioru
ASA5515-IPS-K9 5 2019-06-09 |36 miesiecy od odbioru
N77-C7706-B23S2E 2 2019-06-09 |36 miesiecy od odbioru
CISC03945-SEC/K9 2 2019-06-09 |36 miesiecy od odbioru
ASR1002X-5G-SECK9 2 2019-06-09 |36 miesigcy od odbioru
ASA5585-S40P40-K9 2 2019-06-09 |36 miesigcy od odbioru
WS-C3750X-12S-S 4 2019-06-09 |36 miesiecy od odbioru
ISE-VM-K9= 2 2019-06-09 |36 miesiecy od odbioru
L-NS-1KV-1KE= 2 2019-06-09 |36 miesiecy od odbioru
CSACS-5.5-VM-K9 2 2019-06-09 |36 miesigcy od odbioru
UCS-FI-6248UP-UPG 2 2019-06-09 |36 miesiecy od odbioru
SMA-WMGT-3Y-S9 + SMA- 12000 36 miesiecy od odbioru
WMGT-LIC= 2017-12-23

WSA-WSP-3Y-S9 + WSA-WSP- 12000 36 miesiecy od odbioru
LIC + CON-TSSWP-AWSPLIC 2017-12-23

UPG-UCM1011-ENHP-A 1505 |brak 36 miesiecy od odbioru
CON-ECMU-UPGUCMAP 1505 |brak 36 miesiecy od odbioru
UPG-UCM1011-ENH-A 10519 | brak 36 miesiecy od odbioru
CON-ECMU-UPGUCMHN 10519 | brak 36 miesiecy od odbioru
UPG-UCM1011-ESS-A 2002 |brak 36 miesiecy od odbioru
CON-ECMU-UPGUCMEA 2002 |brak 36 miesiecy od odbioru
UPG-TP-10TO11-ROOM 7 brak 36 miesiecy od odbioru
CON-ECMU-LICTP1RO 7 brak 36 miesiecy od odbioru
UPG-UWL-11X-PRO 75 brak 36 miesiecy od odbioru
CON-ECMU-UWL11XPR 5 brak 36 miesiecy od odbioru
WBXMTSVR2-USR-K9 75 2018-07-06 |36 miesiecy od odbioru
CON-ECMU-WBXMUSR9 75  |2018-07-07 |°C miesiecy od odbioru

BIURO LACZNOSCI I INFORMATYKE KOMENDA GLOWNA STRAZY GRANICZNEJ
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Zatacznik nr 2 do SIWZ,
numer sprawy 14/BF/BLil/17
(str.1/5)

(nazwa, adres, numer telefonu, nr faksu Wykonawcy)

OFERTA NA CZESC 1 ZAMOWIENIA

(petna nazwa i adres siedziby Wykonawcy)

w odpowiedzi na ogtoszenie o przetargu nieograniczonym na realizacje zadania pn: ,Rozbu-
dowa systemu telekomunikacyjneqo Strazy Granicznej’ — numer sprawy 14/BF/BLil/17 -
sktadam(y) niniejszg oferte.

1. Oswiadczamy, ze zapoznali$my sie z dokumentacjg przetargowg udostepniong przez Zama-
wiajgcego i akceptujemy w catosci jej tresé (w_tym wymagania Instrukcji Bezpieczenstwa
Przemystowego) oraz potwierdzamy, ze zaméwienie bedzie zrealizowane przez nas zgodnie
ze wszystkimi wymaganiami Zamawiajacego okreslonymi w Specyfikacji Istotnych Warunkow
Zamoéwienia, zwanej dalej SIWZ.

2. Oferujemy realizacje zamowienia w sposob zgodny z wymaganiami Zamawiajgcego

zatacznag cene brutto™ ... zt, stownie:

w tym obowigzujgcy podatek VAT, zgodnie z ponizsza kalkulacja:

Zamowienie Zargg;;zme Zamoéwienie Zamowienie objete
podstawowe prawem opcji Cena podstawowe prawem opcji
Nazwa przedmiotu i : jednostkowa 1),2) 1),2)
Lp. 2 e liczba liczba 1),2),3 Cena brutto Cena brutto "
E zamowienia zamawianych | zamawianych brutto">?%) (2h (1)
sztuk sztuk (zh
urzadzen urzadzen [kol. 03 x kol. 05] [kol. 04 x kol. 05]
o1 02 03 04 05 06 o7
przetgcznik 8 portowy z
L uplink 2xSFP - .
przetgcznik 24 portowy z
2| Uplink 4xSFP 204 #13
przetgcznik 48 portowy z
3| uplink 4xSFP . 162
4. | przetgcznik modularny 3 6 1
5. | przetgcznik modularny 6 16 29
6 zasilacz do przelacznika 44 60
modularnego
karta RJ-45 do
b przetgcznika modularnego i g
8 karta SFP do przetgeznika 32 43
modularnego
przefgcznik 12 portowy
& z uplink 2xSFP 18 10
10 przetacznik 24 portowy z 8
| uplink 2xSFP+
przetgcznik 48 portowy z
1| uplink 2xSFP+ i oe
1)

2 brutto wpisuja cene netto
potwierdzajac ten fakt pisemnie w niniejszym formularzu ofertowym. W przypadku Wykonawcéw spoza wspoéinego obszaru UE cena netto musi
zawiera¢ nalezne oplaty celne na warunkach DDP miejsca realizacji zaméwienia, jak réwniez inne opfaty zwiazane z wprowadzeniem
oferowanych produktéw na terytorium RP. Wybor oferty Wykonawcy spoza terytorium RP bedzie prowadzit do powstania obowigzku podatkowego u
Zamawiajgcego zgodnie z ustawa o podatku od towaréw i usiug (Dz.U. z 2011r. Nr 177 poz. 1054 z pézn. zm.).

! Ceny jednostkowe podane w tabeli musza uwzgledniac wszystkie koszty realizacji zaméwienia (w tym m. in. koszt oprogramowania, licencji, gwarancji,
3 szkolen i inne).

’) Cena kazdego z urzadzen objetych zaméwieniem podstawowym i zamowieniem objetym prawem opcji musi by¢ taka sama.

taczna cena brutto podana w punkcie 2 niniejszego formularza ofertowego musi by¢ réwna tacznej cenie brutto podanej w tabeli w wierszu 40




Zatgcznik nr 2 do SIWZ,
numer sprawy 14/BF/BL.il/17

(str.2/5)

Zamowienie Zan;g;;ltzme Zamowienie Zamowienie objete

podstawowe prawem opiji S podstawowe prawem opcji

i ; . jednostkowa
Lp. Nazwa predmintu liczba liczba a3 Cena brutto'? Cena brutto 2!
Zamowienia zamawianych zamawianych brutto (zh) @
sztuk sztuk (zh

urzadzen urzadzen [kol. 03 x kol. 05] [kol. 04 x kol. 05]

01 02 03 04 05 06 07

przetgcznik agregacyjny

12| 32 portowy SFP+ & i

13 przelgcznik agregacyjny 16

“’| 12 portowy z SFP
14.| Firewall 8 -
15 przetacznik agregacyjny 6 R
‘| 48 SFP+ 6xQSFP+
16 przetgcznik agregacyjny 2
‘| 48 RJ-45 B6xQSFP+ )

17.] serwer PROXY 3 -

18.[ Firewall dla bloku CPSI 1 -

19.| Firewall dla Extranetu 2 -

20.| Firewall dla Internetu 2 -

21.| Router do Internetu 2 -

22.| Router do PSTN 2 -

Firewall dia dostepu

%3, zdalnego = )

24.| Firewall dla bloku APN 2 -

25.| Firewall dla MGMT 2 -

Licencje do Centralnego
26.| Sytemu Uwierzytelniania 1 -
Stacji Koricowych
27 Oprogramowanie do 2 )
‘| balansowania ruchu
28 Urzadzenie do 2 i
‘| balansowania ruchu
Router do sieci

29| MetroEthernet & )

30.| Routerdo OST112 2 -

31 Karty do NEXUS 24 2 )

‘| portowe 40Gbps
3o | Centralny System 2 )
‘| Zarzadzania IPS

33.| 10G-SR 233 25

34.| 1000BASE-LX SM 543 355

35.| 1000BASE-SX MM 1534 1322

36.] 10G-LR 42 31

37. 10G-LRM - 14

38.| GLC-T 90 0

za zamowienie za zamowienie
podstawowe objete prawem opcji

39, Cena brutto™? (z1) e p .

10 taczna cena brutto”’z)"" (zh

(tgcznie za zamowienie podstawowe i opcje)

" Cene brutto wpisuja wylacznie Wykonawcy krajowi. Wykonawcy spoza terytorium RP zamiast ceny brutto wpisuja cene netto potwierdzajac ten
fakt pisemnie w niniejszym formularzu ofertowym. W przypadku Wykonawcéw spoza wspolnego obszaru UE cena netto musi zawieraé nalezne
opiaty celne na warunkach DDP miejsca realizacji zaméwienia, jak réwniez inne oplaty zwiazane z wprowadzeniem oferowanych produktéw na
terytorium RP. Wybor oferty Wykonawcy spoza terytorium RP bedzie prowadzit do powstania obowiazku podatkowego u Zamawiajgcego zgodnie
z ustawg o podatku od towardw i ustug (Dz U. z 2011r. Nr 177 poz. 1054 z pozn. zm ).

2 Ceny jednostkowe podane w tabeli musza uwzgledniac wszystkie koszty realizacji zaméwienia (w tym m. in. koszt oprogramowania, licencji, gwarancji,
szkolen i inne).

:; Cena kazdego z urzgdzen objetych zamoéwieniem podstawowym i opcjg musi by¢ taka sama.

taczna cena brutto podana w tabeli w wierszu 40 tabeli musi by¢ réwna tacznej cenie brutto podanej w punkcie 2 niniejszego formularza ofertowego;




3.

4.

Zatacznik nr 2 do SIWZ,
numer sprawy 14/BF/BL.il/17
(str. 3/5)

Oswiadczamy, ze tgczna cena za realizacje zamowienia obejmuje wszystkie koszty zwigza-
ne z jego realizacja.

Potwierdzamy, ze zamowienie zostanie przez nas zrealizowane w nastepujgcych terminach:

1) zamowienie w zakresie podstawowym

a) Etap pierwszy — w terminie do dnia 11.12.2017r.
b) Etap drugi — w terminie do 28.09.2018r.

2) zamowienia objete prawem opcji — w terminie do dnia 28.09.2018r.

5. Potwierdzamy, ze dostarczone przez nas urzadzenia, oprogramowanie i licencje bedg objete

przeznas ......... miesigczng gwarancja®, przy czym

- gwarancja na urzadzenia (oprogramowanie, licencje) dostarczone do danej jednost-
ki organizacyjnej Strazy Granicznej w ramach realizacji Etapu pierwszego zamdwie-
nia rozpocznie swoj bieg od dnia podpisania przez Strony Protokoétu Odbioru
urzadzen (oprogramowania, licencji) dostarczonych do tej jednostki organizacyjnej;

- gwarancja na urzgdzenia (oprogramowanie, licencje) dostarczone do danej jednost-
ki organizacyjnej Strazy Granicznej w ramach realizacji Etapu drugiego zaméwienia
rozpocznie swoj bieg od dnia podpisania przez Strony Protokétu Odbioru urzadzen
(oprogramowania licencji) dostarczonych do tej jednostki organizacyjnej;

- gwarancja na urzgdzenia (oprogramowanie, licencje) dostarczone do danej jednost-
ki organizacyjnej Strazy Graniczne] (lokalizacji) w ramach zamoéwienia objetego
prawem opcji rozpocznie swodj bieg od dnia podpisania przez Strony Protokétu
Odbioru urzadzen (oprogramowania licencji) dostarczonych do tej jednostki organi-
zacyjnej.

%) Minimalny wymagany okres gwarancji na przedmiot zméwienia wynosi 48 miesiecy liczac od daty podpisania
Protokotu Odbioru urzadzen (oprogramowania, licencii) dla danej jednostki organizacyjnej

Zobowigzujemy sie do wymiany uszkodzonego sprzetu w czasie okreslonym ponize;®:

zgtoszenie awarii w dniu roboczym do godz. 12:00 — wymiana uszkodzonego
sprzetu najpozniej do kornca nastepnego dnia roboczego liczac od dnia zgto-
[] szenia awarii, zgtoszenie awarii w dniu roboczym po godz. 12:00 — wymiana
uszkodzonego sprzetu najpdzniej w ciggu dwoéch dni roboczych liczac od dnia
zgtoszenia awarii

zgtoszenie awarii w dniu roboczym o dowolnej godzinie — wymiana uszkodzo-
[] nego sprzetu najpozniej do konca nastgpnego dnia roboczego liczac od dnia
zgtoszenie awarii

L nalezy wpisac znak X we wiasciwy kwadrat - nalezy wskaza¢ oferowany termin wymiany uszkodzonego sprzetu, wybierajac
wylacznie jedna z pozycji wymienionych w tabeli powyzej.
Czas wymiany uszkodzonegqo sprzetu dostawy stanowi jedno z kryteriow oceny ofert, o ktorym mowa w Rozdziale XVIpkt 1 ppkt 3)
SIWZ.

Oswiadczamy, ze cato$¢ dostarczanego sprzetu, oprogramowania i licencji dostarczonych
w ramach realizacji zaméwienia bedzie pochodzi¢ z autoryzowanego kanatu sprzedazy pro-
ducentow i bedzie fabrycznie nowa (nieuzywana wczesniej), wyprodukowana nie wczeséniej
niz 6 miesiecy przed dostaws.




Zatacznik nr 2 do SIWZ,
numer sprawy 14/BF/BL.il/17
(str. 4/5)

8. Potwierdzamy rowniez, ze wraz z dostawa dostarczymy o$wiadczenie producenta o:
a) wykupieniu przez Wykonawce wymaganych przez Zamawiajgcego gwarancji na dostar-
czone urzgdzenia, oprogramowanie, licencje;
b) o dacie produkcji urzgdzen
¢) pochodzeniu catosci dostarczonych urzadzen, oprogramowania, licenciji

9. Oswiadczamy, ze powierzymy’/nie powierzymy”’ nizej wymienionym podwykonawcom wyko-
nanie nizej wskazanych czesci zamoéwienia:

Lp. | Firma (nazwa) podwykonawcy® Czes$¢ (zakres) zamoéwienia®

7 niepotrzebne skreslic¢

nalezy wypelni¢ wylacznie w sytuacji, gdy Wykonawca zamierza powierzyé podwykonawcy(om/) do realizacji
okreslong czes¢ (zakres) zamowienia.

10. Wskazujemy ponizej numer, nazwe, zakres informacji do wykorzystania oraz date
wszczecia odrebnego postgpowania prowadzonego przez Zamawiajgcego, w ktorym
ztozylismy ,JEDZ” zawierajacy nadal aktualne informacje do wykorzystania w niniejszym
postepowaniu:®

Numer . Data wszczecia Informacje do
postepowania Nazwa postepowania postepowania wykorzystania

|

9 nalezy wypetni¢ wytacznie w sytuacji, gdy Wykonawca przewiduje wykorzystanie przez Zamawiajaceqo

informaciji zawartych w , JEDZ” zlozonym do Zamawiajacego w odrebnym postepowaniu

11. Potwierdzamy réwniez, ze wybor naszej oferty nie bedzie prowadzit do powstania u Zama-
wiajgcego obowigzku podatkowego'?.

) dotyczy wylacznie Wykonawcow krajowych

12. Przyjmujemy zasady ptatnosci okreslone w projekcie umowy stanowigcym Zatgcznik nr 3
do SIWZ.

13. Oswiadczamy, ze oferta zawiera™'"/nie zawiera' informacji stanowigcych tajemnice
przedsigbiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji. Informacje
takie zawarte sg w nastepujacych dokumentach: ....................... ...

H niepotrzebne skresli¢

Wykonaweca, ktéry zastrzegt informacje jako stanowiace tajemnice przedsi biorstwa zobowiazany jest wykazag,

Ze zastrzezone przez niego informacje stanowig tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwalcza-
niu nieuczciwej konkurencji




14.

2.

16.

17.
18.

—

Zatgcznik nr 2 do SIWZ,
numer sprawy 14/BF/BL.il/17
(str. 5/5)

Uwazamy sie za zwigzanych niniejsza oferta przez okres 60 dni liczac od dnia, w ktérym
uptywa termin sktadania ofert.

Na potwierdzenie powyzszego wnieslismy wadium w wysokosci 340.000, 00 zt (stownie:
trzysta czterdziesci tysigcy zlotych) i jestesmy swiadomi zasad jego zwrotu lub zatrzy-
mania przez Zamawiajgcego.

W razie wybrania naszej oferty zobowigzujemy sie do podpisania umowy w miejscu
I w terminie okreslonym przez Zamawiajgcego.

Oferte sktadamyna ............ kolejno ponumerowanych stronach.

Zatacznikami do niniejszego formularza stanowigcymi integralng czes$¢ oferty sa:

UD  mcmmmmimemwonaom s e S S A)
) e MI) oo m msecmmnns s i R S
O B0 5000 e nenmsossm eSS RS SRS S
......................... AN

(podpis(y) oséb uprawnionych do reprezentacji Wykonawcy)

S
;\-t_f::_—-



Zatacznik nr 2a do SIWZ,
numer sprawy 14/BF/BLil/17
(str.1/3)

(nazwa, adres, numer telefonu, nr faksu Wykonawcy)

OFERTA NA CZESC 2 ZAMOWIENIA

(petna nazwa i adres siedziby Wykonawcy)

w odpowiedzi na ogtoszenie o przetargu nieograniczonym na realizacje zadania pn: ,Rozbu-
dowa systemu telekomunikacyjnego Strazy Granicznej” — numer sprawy 14/BF/BLil/17 -

sktadam(y) niniejsza oferte.

;

2,

Oswiadczamy, ze zapoznali$my sie z dokumentacijg przetargows udostepniong przez Zama-
wiajgcego i akceptujemy w catosci jej tres¢ (w_tym wymagania Instrukcji Bezpieczenstwa
Przemystowego) oraz potwierdzamy, ze zaméwienie bedzie zrealizowane przez nas zgodnie
ze wszystkimi wymaganiami Zamawiajgcego okreslonymi w Specyfikagji Istotnych Warunkow
Zamowienia, zwanej dalej SIWZ.

Oferujemy realizacje zamoéwienia w sposéb zgodny z wymaganiami Zamawiajacego
zatgczng cene brutto™ ... zt, stownie: ...

plus obowigzujgcy podatek VAT, zgodnie z ponizszg kalkulacja:

Cena brutto”

Lp. | Zakres realizacji zamowienia )
01 02 03
1 Wsparcie techniczne i gwarancja

2. | Szkolenia?

taczna cena brutto za realizacje
zamowienia?

1
) Cene brutto wpisuja wylacznie Wykonawcy krajowi. Wykonawcy spoza terytorium RP zamiast ceny brutto wpisuig cene netto potwierdzajac ten

fakt pisemnie w niniejszym formularzu ofertowym. W przypadku Wykonawcow spoza wspoélnego obszaru UE cena netto musi zawieraé nalezne
optaty celne na warunkach DDP miejsca realizacji zaméwienia, jak réwniez inne optaty zwiazane z wprowadzeniem oferowanych produktéw na
terytorium RP. Wybdr oferty Wykonawcy spoza terytorium RP bedzie prowadzit do powstania obowiazku podatkowego u Zamawiajgcego zgodnie
z ustawg o podatku od towardw i ustug (Dz.U. z 2011r. Nr 177 poz. 1054 z pdézn. zm.).

2 ; . & :
) UWAGA! Szkolenia prowadzone w ramach przedmiotowego postepowania sg zwolnione z podatku VAT zgodnie z trescia art. 43 ust. 1 pkt 29 lit.

¢ ustawy z dnia 11.03.2004r. o podatku od towarow i ustug (Dz. U. nr 54 poz. 535 ze zm.)

) taczna cena brutto za realizacje zamoéwienia wskazana w wierszu 3 tabeli powyzej musi byé réwna odpowiednio tagcznej cenie brutto wskazanej

w punkcie 2 niniejszego formularza ofertowego

Oswiadczamy, ze fgczna cena za realizacje zaméwienia obejmuje wszystkie koszty zwiaza-
ne z jego realizacjg.

Potwierdzamy, ze bedziemy realizowa¢ wsparcie techniczne dla systemu telekomunikacyj-
nego i swiadczy¢ gwarancje dla wskazanych przez Zamawiajgcego urzadzen (licencji, opro-
gramowania) obecnie eksploatowanych przez Straz Graniczng przez okres 36 miesiecy
liczac od dnia przekazania Zamawiajgcemu zaswiadczenia o wykupieniu przez nas gwa-
rancji producenta na urzgdzenia objete serwisem gwarancyjnym.




Zatgcznik nr 2a do SIWZ,
numer sprawy 14/BF/BLil/17
(str.2/3)

5. Zobowigzujemy sie do wymiany uszkodzonego sprzetu w czasie okre$lonym ponizej*:

zgtoszenie awarii w dniu roboczym do godz. 12:00 — wymiana uszkodzonego
sprzetu najpozniej do konca nastepnego dnia roboczego liczac od dnia zgto-
[] szenia awarii; zgtoszenie awarii w dniu roboczym po godz. 12:00 — wymiana
uszkodzonego sprzetu najpdzniej w ciggu dwoch dni roboczych liczac od dnia
zgtoszenia awarii

zgtoszenie awarii w dniu roboczym o dowolnej godzinie — wymiana uszkodzo-
L] nego sprzetu najpozniej do korica nastepnego dnia roboczego liczac od dnia
zgtoszenie awarii

4 : ; wo
) nalezy wpisac znak X we wiasciwy kwadrat - nalezy wskazac oferowany termin wymiany uszkodzonego sprzetu, wybierajac

wytgcznie jedna z pozycji wymienionych w tabeli powyzej.
Czas wymiany uszkodzonego sprzetu dostawy stanowi jedno z kryteriéw oceny ofert. o ktérym mowa w Rozdziale XVI pkt 2 ppkt 2)
SIWZ.

6. Oswiadczamy, ze przeprowadzimy szkolenia dla Administratorow sieci Tl Strazy Granicznej
zgodnie z harmonogramem przekazanym przez nas Zamawiajgcemu w terminie 14 dni od
daty zawarcia umowy.

7. Oswiadczamy, ze powierzymys)/nie powierzymys) nizej wymienionym podwykonawcom wyko-
nanie nizej wskazanych czesci zamowienia:

Lp. | Firma (nazwa) podwykonawcy® Czes¢ (zakres) zamowienia®

%) niepotrzebne skresli¢

nalezy wypetni¢ wylacznie w sytuaciji, gdy Wykonawca zamierza powierzyé podwykonawcy(om/) do realizaciji
okreslona czesé (zakres) zamoéwienia.

8. Wskazujemy ponizej numer, nazwe, zakres informacji do wykorzystania oraz date
wszczecia odrebnego postepowania prowadzonego przez Zamawiajgcego, w ktérym ztozy-
lismy ,JEDZ" zawierajgcy nadal aktualne informacje do wykorzystania w niniejszym poste-

powaniu:

Numer .| Data wszczecia Informacje do
postepowania LeaZaE post; PRt postepowania wykorzystania

% nalezy wypetni¢ wylacznie w sytuacji, gdy Wykonawca przewiduje wykorzystanie przez Zamawiajaceqo
informaciji zawartych w , JEDZ” ztoZzonym do Zamawiajaceqo w odrebnym postepowaniu

9. Potwierdzamy réwniez, ze wybor naszej oferty nie bedzie prowadzit do powstania u Zama-
wiajgcego obowigzku podatkowego®.

9 dotyczy wylacznie Wykonawcéw krajowych




Zatgcznik nr 2a do SIWZ,
numer sprawy 14/BF/BLil/17
(str. 3/3)

10.  Przyjmujemy zasady ptatnosci okreslone w projekcie umowy stanowigcym Zatgcznik nr 3a
do SIWZ.

11. Oswiadczamy, ze oferta zawiera®/nie zawiera® informacji stanowiacych tajemnice przed-
sigbiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji. Informacije takie
zawarte sg w nastepujgcych dokumentach: .........................

5 niepotrzebne skreslié

L Wykonaweca, ktéry zastrzegl informacje jako stanowigce tajemnice przedsiebiorstwa zobowigzany jest

wykazac, Ze zastrzezone przez niego informacije stanowia tajemnice przedsiebiorstwa w rozumieniu przepisow

© zwalczaniu nieuczciwej konkurencji

12. Uwazamy sie za zwiazanych niniejsza ofertg przez okres 60 dni liczgc od dnia, w ktérym
uptywa termin sktadania ofert.

13. Na potwierdzenie powyzszego wnieslismy wadium w wysokosci 79.000, 00 zt (stownie:
siedemdziesiat dziewig¢ tysiecy ztotych) i jestesmy $wiadomi zasad jego zwrotu lub
zatrzymania przez Zamawiajgcego.

14. W razie wybrania naszej oferty zobowigzujemy sie do podpisania umowy w miejscu
i w terminie okreslonym przez Zamawiajacego.

15. Oferte sktadamynna ............ kolejno ponumerowanych stronach.

16. Zatgcznikami do niniejszego formularza stanowigcymi integralng czesé oferty sa:

1) e

(podpis(y) osob uprawnionych do reprezentac;ji Wykonawcy)




Zatgcznik nr 3 do SIWZ
numer sprawy 14/BF/BL.il/17

Umowanr ........ /BF/BLil/2017
na realizacje projektu pn.:
~Rozbudowa systemu telekomunikacyjnego SG — cze§¢ 1 zamoéwienia™
Zawartd W dnile e w Warszawie
pomiedzy:
Komendantem Gléwnym Strazy Granicznej, z siedzibg w Warszawie przy al. Niepodlegtosci 100, bedacym

podatnikiem podatku od towarow i ushug, posiadajacym NIP 521-29-21-032, reprezentowanym przez:

................................................ - Dyrektora Biura Lacznosci i Informatyki Komendy Glowne;j
Strazy Granicznej

oraz przy kontrasygnacie:

...................................................... - Gloéwnego Ksiggowego Komendy Glownej Strazy Granicznej
................................................... - Zastgpcy Dyrektora Biura Finanséw Komendy Glownej Strazy

Granicznej

zwanym dalej ,,Zamawiajagcym”,

zwanym w dalszej tresci umowy ,,Wykonawca”,

zwanymi dalej tacznie ,,Stronami”, a kazdego z osobna ,,Strong™.
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§1

Przedmiot Umowy

1. Przedmiotem niniejszej umowy jest wykonanie czesci 1 zaméwienia prowadzonego pn.:

»,Rozbudowa systemu telekomunikacyjnego Strazy Granicznej” zgodnie z Opisem
Przedmiotu Zamowienia (OPZ) stanowigcym zalgcznik nr 1 do niniejszej] umowy, a w
szczegolnosci: dostawa infrastruktury sieciowej, oprogramowania oraz licencji do jednostek

organizacyjnych Strazy Granicznej.

2. Przedmiot zamowienia zostanie zrealizowany zgodnie z warunkami zawartymi w OPZ (w
pkt A OPZ dotyczacym realizacji cz¢Sci 1 zaméwienia) stanowigcym zalgcznik nr 1 do
niniejszej umowy oraz zgodnie z oferta Wykonawcy stanowigcg zalgeznik nr 2 do niniejszej
umowy.

§2
Terminy oraz sposob wykonania Umowy

Strony ustalaja, ze wykonanie przedmiotu umowy objetego zamdéwieniem podstawowym bedzie

realizowane przez Wykonawcg zgodnie ze wskazanymi ponizej terminami:

1. Etap pierwszy — obejmujacy dostawe urzadzen sieciowych (wraz z oprogramowaniem,
licencjami i gwarancja producenta) do jednostek organizacyjnych Strazy Granicznej (w tym
wdrozenie niektérych z dostarczonych urzadzen w Bieszczadzkim Oddziale Strazy
Granicznej) oraz przeprowadzenie szkolen z obstugi tych urzadzen — zgodnie z pkt A OPZ

(w tym z trescia zalacznikoéw nr 1 1 2 do OPZ) — w terminie do 11.12.2017 r.;

2. Etap drugi — obejmujacy dostawg urzadzen sieciowych (wraz oprogramowaniem, licencjami
1 gwarancjg producenta) do jednostek organizacyjnych Strazy Granicznej oraz
przeprowadzenie szkolen z obstugi tych urzadzen — zgodnie z pkt A OPZ (w tym z trescia
zatacznikow nr 11 2 do OPZ) — w terminie do 28.09.2018 r.

§3

Prawo opcji

1. Zamawiajacy przewiduje mozliwos¢ skorzystania z prawa opcji w zakresie dostawy
urzadzen sieciowych (wraz z oprogramowaniem, licencjami i gwarancjg producenta) w
ilosciach wskazanych w zalaczniku nr 1 do OPZ.

2. Dostarczone urzgdzenia musza spelnia¢ wymagania zawarte w tresci OPZ.

3. Os$wiadczenie o skorzystaniu z prawa opcji Zamawiajacy przekaze Wykonawey w

formie pisemnej nie p6ézniej niz do dnia 31.01. 2018 r.
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4. Wykonawca zrealizuje przedmiot zamdéwienia objety prawem opcji na warunkach ogolnych
okreslonych w niniejszej Umowie, przy czym zaméwienie obj¢te prawem opcji musi
zostaé zrealizowane do dnia 28 wrzesnia 2018 roku.

5. W przypadku niedotrzymania terminu, o ktérym mowa w ust. 4 Zamawiajacy zastrzega
prawo do rezygnacji z zamowienia, o ktérym mowa w ust. 1.

6. Zamawiajacy zastrzega sobie prawo do wielokrotnego zlozenia oswiadczenia o skorzystaniu
z prawa opcji z tym, ze calkowita liczba dostarczonych w ramach opcji urzadzen nie
przekroczy ilosci wskazanych w zalgczniku nr 1 do OPZ.

7. Os$wiadczenie o skorzystaniu z prawa opcji zostanie zlozone zgodnie ze wzorem stanowia-
cym zalgcznik nr & do umowy.

§ 4

Reprezentacja Stron

1. Osobg odpowiedzialng za realizacj¢ Umowy po stronie Zamawiajacego jest

3. Osoby, o ktorych mowa w ust. 1 i 2 odpowiadaja za wykonanie przedmiotu Umowy zgodnie
z wymaganiami okreslonymi w Umowie oraz zalacznikach do Umowy.

4. Kazda ze Stron moze dokona¢ zmian osdb wskazanych w ust. 1 - 2, informujac o tym
pisemnie druga Strong, z co najmniej dwudniowym wyprzedzeniem. Powiadomienie
0 pm;zstzych zmianach nie stanowi zmiany wymagajacej aneksu do Umowy.

§5
Zobowigzania i o$wiadczenia Wykonawcy

1. Wykonawca zobowigzuje si¢ do realizacji przedmiotu umowy w sposéb zgodny
z wymaganiami Zamawiajgcego okreslonymi w OPZ.

2. Wykonawca zlozy w siedzibie Zamawiajgcego, najpozniej w ciggu 14 dni od daty
podpisania umowy, zbiorczy Wykaz produktéow (wraz z ich numerami seryjnymi)
dostarczanych w ramach realizacji zamowienia (w wersji papierowej oraz elektronicznej)
zgodnie ze wzorem stanowigcym zalacznik nr 3 Umowy.

3. Wykonawca gwarantuje, ze dostarczony przedmiot umowy, w tym oprogramowanie nie sg

obcigzone wadami prawnymi.
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4. W przypadku wystapienia wad prawnych, Zamawiajacemu przystuguje w okresie udzielonej
gwarancji prawo do odstapienia od umowy i zadania naprawienia poniesionej w zwigzku z
tym rzeczywistej szkody.

§6

Wykonanie i odbior przedmiotu Umowy

1. W przypadku stwierdzenia, ze dostarczony przedmiot umowy jest niezgodny z
wymaganiami Zamawiajacego okreslonymi w OPZ Zamawiajacy sporzadzi protokot
rozbieznosci zawierajacy przyczyny odmowy odbioru przedmiotu umowy.

2. Wykonawca powiadomi pisemnie Zamawiajgcego o gotowosci do dokonania odbioru
dostawy w danej jednostce organizacyjnej SG wskazanej w tresci zalacznika nr 1 do OPZ.

3. Procedura odbioru przedmiotu zaméwienia zostata szczegétowo okreslona w OPZ.

§7
Wynagrodzenie

1. Strony ustalajg maksymalna, calkowita warto$¢ przedmiotu Umowy, uwzgledniajac
prawo opcji, na kwote brutto: ... zlotych (stownie: ..................
............................................. zlotych), w tym obowigzujagcy podatek VAT,
zgodnie z formularzem ofertowym stanowigcym zatacznik nr 2 Umowy.

2. W powyzsze] kwocie zawarta jest warto$¢ przedmiotu Umowy w zakresie zamowienia
podstawowego, o ktorym mowa w § 2 Umowy wynoszaca brutto: ..................ce.ee. s
izl CShOWINEY sonum o smins iR eimis s AT OVE T B 00/100 ztotych), w tym obowigzujgcy
podatek VAT.

3. Wynagrodzenie, obejmuje wszystkie koszty zwigzane z wykonaniem przedmiotu Umowy
przez Wykonawce.

4. Zaplata dokonana bgdzie przelewem na rachunek Wykonawcy wskazany w fakturze.

5. Zatermin zaplaty przyjmuje si¢ dzien obcigzenia rachunku Zamawiajacego.

6. Wykonawca wystawi Zamawiajgcemu fakture na adres: Komenda Gloéwna Strazy
Granicznej, 02-514 Warszawa, Al. Niepodleglosci 100, NIP 521-29-21-032.

7. W przypadku skorzystania przez Zamawiajgcego z prawa opcji, ceny jednostkowe
poszczegoOlnych urzadzen nie ulegna zmianie w stosunku do cen jednostkowych tych
urzadzen zaoferowanych w zaméwieniu podstawowym.

8. Zaplata za wykonanie przedmiotu zamdwienia w danej jednostce organizacyjnej SG
zostanie dokonana w terminie 30 dni od daty dostarczenia do Zamawiajgcego prawidtowo

wystawionej faktury. Podstawe do wystawienia faktury bedzie stanowil podpisany przez

oS e R R T AT 1 W A AT s
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strony Protokdl Odbioru Koncowego dla tej jednostki organizacyjnej SG.

§8

Gwarancja i serwis

1. Wykonawca udziela Zamawiajacemu ... miesiecznej gwarancji na wszystkie dostarczone
elementy zamowienia.
2. Warunki $wiadczenia gwarancji zostaly okre$lone w OPZ pkt. A ppkt 3.
3. Strony zgodnie rozszerzaja odpowiedzialno$¢ z tytulu rekojmi i postanawiajg, ze okres
rekojmi uptywa 14 dni po uptywie okresu gwarancji.
§ 9

Kary umowne i roszczenia odszkodowawcze

1. W przypadku niedotrzymania terminu wykonania przedmiotu umowy, o ktérym mowa w § 2
ust. 1 Wykonawca zaplaci za kazdy rozpoczety dzien opoznienia realizacji kare umowna w
wysokos$ci 0,01 % wynagrodzenia brutto okreslonego w § 7 ust. 2.

2. W przypadku niedotrzymania terminu wykonania przedmiotu umowy, o ktérych mowa w
§ 2 ust. 2 Wykonawca zaplaci za kazdy rozpoczety dzien opodznienia kare umowng w

wysokosci 0,01 % wynagrodzenia brutto okreslonego w § 7 ust. 2.

3. W przypadku niedotrzymania terminu wymiany uszkodzonego sprzetu, o ktérym mowa w
ofercie Wykonawcy, Wykonawca zaplaci za kazde rozpoczete 24 godziny opdznienia kare

umowna w wysokosci 1000 (stlownie: jeden tysiac) zlotych.

4. W przypadku odstapienia od umowy w czesci lub calosci z przyczyn lezacych po stronie
Wykonawcy, Wykonawca zaplaci Zamawiajagcemu kare umowng w wysokosci 10% wartosci

brutto niezrealizowanego podstawowego przedmiotu umowy.

5. Strony ustalaja, iz wysokos$¢ kar umownych okreslonych w ust. 1 — 4 nie moze przekroczyé
20% wartosci wynagrodzenia brutto okreslonego w § 7 ust. 2.

6. Wykonawca oswiadcza, ze wyraza zgode na potragcenie w rozumieniu art. 498 1 499
Kodeksu cywilnego przez Zamawiajgcego powstalych wierzytelnosci w tym z tytulu kar
umownych, z jakiejkolwiek naleznosci Wykonawcy. Jednoczesnie Wykonawca o$wiadcza,
ze powyzsze oswiadczenie nie zostalo ztozone pod wplywem bledu, ani nie jest obarczone

jakakolwiek wada oswiadczenia woli skutkujgcg jego niewaznoscia.

7. W przypadku nie dokonania potrgcenia, o ktorym mowa w ust. 6, Wykonawca dokona
zaptaty powstalych wierzytelnosci w terminie do 7 dni od dnia otrzymania od

Zamawiajgcego noty obciazeniowej.
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8. Zamawiajacy oswiadcza, ze w przypadku zaistnienia sytuacji, o ktérych mowa w ust. 6
wystawi Wykonawcy not¢ w terminie 21 dni od dnia dokonania potracenia zawierajaca

szczegélowe naliczenie wierzytelnosei, w tym z tytutu kar umownych.

9. W przypadku nie dokonania przez Wykonawce wymiany uszkodzonego sprzetu w okresie
gwarancji lub rekojmi w terminie wskazanym w OPZ, Zamawiajacy jest uprawniony do
wymiany uszkodzonego sprzetu na koszt Wykonawcy. W takim przypadku Zamawiajacy nie
traci praw do gwarancji i rekojmi za wady.

10. Pobranie kar umownych nie pozbawia Zamawiajacego prawa dochodzenia odszkodowania
na zasadach ogoélnych.

§10
Odstapienie od Umowy
1. W razie wystapienia istotnej zmiany okoliczno$ci powodujacej, ze wykonanie Umowy nie lezy
W interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy, lub
dalsze wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu, Zamawiajacy moze odstgpi¢é od Umowy w terminie 30 dni od
powziecia wiadomoscei o powyzszych okolicznosciach. W takim przypadku Wykonawca moze
zada¢ wylgcznie wynagrodzenia naleznego z tytulu wykonania czesci Umowy.
2. Zamawiajacy ma takze prawo odstgpi¢ od Umowy:
a) w terminie do 30 dni od dnia okreslonego w § 2 ust. 1 - w przypadku niedotrzymania
terminu realizacji Etapu pierwszego zamowienia,
b) w terminie do 30 dni od dnia okreslonego w § 2 ust. 2 - w przypadku niedotrzymania
terminu realizacji Etapu drugiego zamdéwienia,
2) jezeli faczna wysokosé kar umownych z tytulu realizacji niniejszej Umowy naliczonych
przez Zamawiajgcego osiggnie 20% wartosci wynagrodzenia brutto Umowy, okreslonego
w§ 7ust. 1;
3) w przypadku postawienia Wykonawcy w stan likwidacji.
3. Odstgpienie od umowy jest skuteczne pod warunkiem dokonania tej czynnosci w formie
pisemnej.
§11
Sila wyzsza
1. Strona nie jest odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzan z powodu zaistnienia sily wyzszej, to jest, jezeli niewykonanie zostalo

spowodowane wydarzeniem bgdgcym poza jej kontrola oraz gdy w chwili zawarcia Umowy
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niemozliwe bylo przewidzenie zdarzenia 1 jego skutkow, ktdre wplyngly na zdolnos¢ Strony
do wykonania Umowy oraz gdy niemozliwe bylo unikniecie samego zdarzenia lub
przynajmniej jego skutkow.
Za sile¢ wyzszg nie uznaje si¢ braku srodkéw u Wykonawcy, niedotrzymania zobowigzan
przez jego kontrahentdw oraz braku zezwolen niezbednych Wykonawcy dla wykonania
Umowy, wydawanych przez uprawniony do tego organ.
Strony zobowiagzujg si¢ do wzajemnego powiadamiania si¢ o zaistnieniu sily wyzszej
1 dokonania stosownych ustalen celem wyeliminowania mozliwych skutkéw dziatania sity
wyzszej. Powiadomienia, o ktorym mowa w zdaniu pierwszym, nalezy dokona¢ pisemnie
lub w inny dostgpny sposob, niezwlocznie po fakcie wystapienia sity wyzszej, nie pozniej
jednak niz w ciggu 3 dni od chwili jej wystapienia. Do powiadomienia nalezy dolgczy¢
dowody na poparcie zaistnienia sity wyzszej.
Strona jest zobowigzana do powiadomienia o ustaniu sity wyzszej w terminie nie pézniej niz
w ciggu 3 dni od momentu ustgpienia sity wyzszej.
Zwolnienie od odpowiedzialno$ci nie ma zastosowania w przypadku braku zawiadomienia
zarowno o zaistnieniu jak 1 o ustaniu okolicznosci silty wyzszej, jak roéwniez nie
przedstawienia powiadomien, o ktorych mowa w ust. 3 lub 4 niniejszego paragrafu.
W przypadku niemoznosci wykonania przedmiotu Umowy z powodu zaistnienia sily
wyzsze] przez okres dluzszy niz 14 dni, Zamawiajacy moze odstapi¢ od Umowy placac
Wykonawcy za wykonang czg¢$¢ przedmiotu Umowy.

§ 12

Dostep do informacji niejawnych

Wykonawca zobowigzuje si¢ do zachowania poufnosci wszystkich informacji, w ktorych
posiadanie wszedl w trakcie wykonywania umowy lub w zwiazku z wykonywang umowg
oraz do nie wykorzystywania ich do innych celow niz wykonywanie czynnosci
wynikajacych z niniejszej umowy zgodnie z Ustawg z dnia 5 sierpnia 2010r. o ochronie
informacji niejawnych (Dz.U. z 2016r. poz. 1167 ze zm.) oraz do przestrzegania Ustawy z
dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2016 poz. 922) wraz z
przepisami wykonawczymi wydanymi na ich podstawie.

Przekazywanie informacji niejawnych poza terytorium RP bedzie realizowane zgodnie
zumowami mig¢dzynarodowymi (zawartymi pomiedzy Polskg, a krajem Wykonawcy)
w sprawie wzajemnej ochrony informacji niejawnych.

Wszystkie osoby, ktérym Wykonawca zleci wykonanie umowy lub jej czesci zwigzanej
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z dostgpem do informacji niejawnych, a w szczegdlnosci osoby majace dostep do systemow,
w ktorych przetwarzane sg informacje Zamawiajgcego lub osoby, ktorym Wykonawca zleca
wykonanie umowy oraz jej bezposrednig realizacje na terenie SG, musza posiada¢ wazne
poswiadczenie bezpieczenstwa lub pisemne upowaznienie do dostepu do informacji
niejawnych oznaczonych klauzulg tajnosci zastrzezone oraz zaswiadczenie potwierdzajace
odbycie szkolenia w zakresie ochrony informacji niejawnych.

4. Dostep Wykonawcy do informacji niejawnych moze nastgpi¢c wylgcznie w zakresie
niezb¢dnym do realizacji przez niego przedmiotu Umowy.

5. W przypadku niewykonania lub nienalezytego wykonywania obowigzkéw wynikajacych
z ustawy o ochronie informacji niejawnych, ustawy o ochronie danych osobowych,
nieprzestrzegania wymagan okreslonych w Instrukcji Bezpieczenstwa Przemystowego,
Zamawiajacy ma prawo rozwigza¢ umowe, a powstale z tego faktu skutki finansowe
i prawne obcigzg Wykonawce.

6. Wykonawca zobowigzuje si¢ do przestrzegania zasad dostepu do informacji niejawnych
oraz danych osobowych okreslonych w ,,Instrukcji Bezpieczenstwa Przemystowego", ktéra
stanowi integralng cze$¢ umowy (zalgcznik nr 4 do niniejszej umowy).

7. Wykonawca zobowigzuje si¢ do bezzwlocznego dostarczenia informacji dotyczacych
nowych podwykonawcow, w tym podania ich nazwy (firmy) i siedziby oraz danych, ktore
umozliwiajg Zamawiajacemu stwierdzenie, ze kazdy z nich posiada kwalifikacje wymagane
do zachowania poufnego charakteru informacji niejawnych, do ktorych maja dostep lub

ktore zostang wytworzone w zwigzku z wykonywaniem umowy o podwykonawstwo.

§13

Zabezpieczenie nalezytego wykonania umowy

1. Wykonawca wniost zabezpieczenie nalezytego wykonania Umowy oraz roszczen z tytulu
udzielonej rekojmi za wady w wysokosci 2 % ceny calkowitej podanej w ofercie o ktorej
mowa w §7 wust. 1, co stanowi kwote ............coociiiiiiiii zl  (stownie:
....................................... ) w formie zgodnej z art. 148 ust. 1 ustawy Prawo zamowien
publicznych.

2. Zamawiajacy dokona zwrotu zabezpieczenia nalezytego wykonania umowy oraz roszczen z

tytutu udzielonej rekojmi za wady w nastepujacy sposob:

a) 70% wartosci zabezpieczenia zostanie zwrdcone w terminie 30 dni od dnia wykonania

zamOwienia i uznania przez Zamawiajgcego za nalezycie wykonane (tj. od dnia
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zakonczenia realizacji zamowienia podstawowego — potwierdzonego kompletem
protokolow odbiorowych z poszczegélnych jednostek organizacyjnych SG objetych
zamoOwieniem podstawowym, a w przypadku skorzystania przez Zamawiajacego z prawa
opcji — od dnia zakonczenia realizacji calosci zamowienia (obejmujgcego zamowienie
podstawowe i zamowienie objete prawem opcji z ktérego skorzystal Zamawiajacy) —
potwierdzonego kompletem protokoléw odbiorowych z poszczegolnych jednostek
organizacyjnych SG objetych zamdéwieniem podstawowym i zamdwieniem opcjonalnym,
b) 30% wartosci zabezpieczenia, zatrzymane przez Zamawiajagcego na zabezpieczenie
roszczen z tytulu rekojmi za wady, zostanie zwrdcone nie pdzniej niz w 15 dniu po
uplywie okresu rekojmi za wady dla urzadzen objetych ostatnig dostawg w ramach
realizacji zamowienia.
3. Strony dopuszczaja mozliwos¢ potrgcenia przystugujacych Zamawiajagcemu wierzytelnosci z
tytutu kar umownych takze z zabezpieczenia okreslonego w ust. 1.
§ 14

Postanowienia koncowe

1. W sprawach nieuregulowanych Umowa majg zastosowanie obowigzujace przepisy prawa
polskiego, w szczegdlnosei przepisy ustawy - Kodeks cywilny, ustawy - Prawo zamowien
oraz innych, ktére odnosza sie do Umowy.

2. Strony zobowigzuja si¢ do rozstrzygania polubownie wszelkich sporéw, mogacych
wynikng¢ na tle wykonania Umowy. W przypadku nieosiagnigcia porozumienia spor
rozstrzygac¢ bedzie sad powszechny, wlasciwy dla siedziby Zamawiajgcego.

3. Zalaczniki wymienione w Umowie stanowig jej integralng czes¢.

4. Umowe sporzadzono w 4 jednobrzmigcych egzemplarzach, w tym trzy egzemplarze dla

Zamawiajgcego i jeden egzemplarz dla Wykonawcy.

Zakaczniki do Umowy:

Zalacznik nr 1 — Opis Przedmiotu Zamdwienia;

Zalacznik nr 2 — Oferta Wykonawcy;

Zalacznik nr 3 — Wzo6r wykazu produktéw/ustug dostarczanych w ramach realizacji zamdwienia
Zalacznik nr 4 — Instrukcja Bezpieczenstwa Przemystowego

Zamawiajgcy Wykonawca

— . T T S T TR e = - - —— - e - P ]
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Zatacznik nr 4 do umowy

KOMENDA GLOWNA STRAZY GRANICZNE!

BIURO OCHRONY INFORMACJI

Instrukcja
Bezpieczenstwa Przemystowego
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Instrukcja Bezpieczenstwa Przemystowego, okreéla szczegélowe wymagania dotyczace ochrony
informacji, a w tym informacji niejawnych, danych osobowych oraz innych informacji prawnie chronionych,
do ktorych Wykonawca bedzie miat dostep w zwiazku z wykonywaniem umowy.

Instrukcja Bezpieczenstwa zostala opracowana przez Biuro Ochrony Informacji KGSG na podstawie
wymagan obowiazujacych przepiséw, w tym wymagan zawartych w ustawie z dnia 05 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2016 r. poz. 1167 z p6ézn. zm.), w ustawie z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz.U. z2016 r. poz. 922.) oraz przepisoéw wykonawczych do nich wydanych oraz instrukcjach
bezpieczenstwa obowiazujacych w Strazy Granicznej.

Zadne odstepstwa lub poprawki do niniejszej Instrukcji Bezpieczenstwa Przemystowego nie
sa dozwolone, dopdki nie zostang zaakceptowane przez Komendanta Glownego Strazy Graniczne;j.

L Wykonawca, pod rygorem zerwania umowy z winy Wykonawcy iodpowiedzialnosci karnej
za ujawnienie informacji (w tym informacji niejawnych, danych osobowych, innych informacji prawnie
chronionych) udostepnionych przez Zamawiajacego i inne osoby badz wytwarzanych w trakcie realizacji
umowy, zobowiazuje si¢ do przestrzegania i stosowania przepisow i procedur wilasciwych do ochrony
tych informacji zgonie z:

a) przepisami prawa obowiazujacymi na terytorium Polski

— ustawg z dnia 05 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity Dz. U.
z2016r. poz. 1167 z pdzn. zm.) zwang dalej Ustawa,
— ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz.U.
z 2016r. poz. 922),
oraz przepisami wykonawczymi do nich wydanymi,

b) umowami migdzynarodowymi (pomigdzy Polska a krajem Wykonawey) w przedmiotowej

sprawie,

2. Wszystkie osoby bezposrednio zaangazowane w realizacje umowy majace mie¢ dostep do informacji
niejawnych oraz kierownik projektu ze strony Wykonawcy, musza posiada¢ wazne:

a) poswiadczenia bezpieczenstwa lub pisemne upowaznienie, o ktérym mowa w art. 21 ust. 4

ustawy o ochronie informacji niejawnych o klauzuli tajnosci ,,zastrzezone”, wydane przez
kierownika jednostki organizacyjnej Wykonawcy, jezeli osoba nie posiada poswiadczenia
bezpieczenstwa;

b) zaswiadczenie potwierdzajace odbycie szkolenia w zakresie ochrony informacji niejawnych.

3. Upowaznienie, o ktérym mowa w pkt. 2 lit. a) powinno zawieraé:

oznaczenie jednostki organizacyjnej,

date i miejsce wydania,

podstawe prawna,

imi¢ (imiona), nazwisko, PESEL,

cel wydania (np. wykonanie okre$lonego zadania) badz okres na jaki upowaznienie zostaje
wydane (wskazanie konkretnych dat albo wydarzenia, ktére spowoduje utratg waznosci
upowaznienia np. ,.,na czas zatrudnienia w jednostce organizacyjnej”),

pieczatke i podpis kierownika jednostki organizacyjne;j.

4. Wykonawca przekaze do Zamawiajacego kserokopie dokumentéw, o ktorych jest mowa w pkt. 2
niezwlocznie po podpisaniu umowy. Przedmiotowe kserokopie musza by¢ potwierdzone za zgodnosé z
oryginalem przez upowazniong osobe i musza umozliwiac fatwe odczytanie ich tresci i pieczeci.

5. Do przetwarzania danych osobowych, moga by¢ dopuszczone wylacznie osoby Wykonawcy:

posiadajace upowaznienie do przetwarzania danych osobowych nadane przez Zamawiajacego,
przeszkolone przez Wykonawce z zakresu ochrony danych osobowych.
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10.
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12.

13.

Przed dostepem do danych osobowych Wykonawca zwroci si¢ do Zamawiajacego z wnioskiem
o wydanie upowaznien do przetwarzania danych osobowych dla pracownikéw Wykonawcy wskazanych
we wniosku.

Dostep przedstawicieli Wykonawcy do informacji (w tym do informacji niejawnych, danych osobowych,
innych informacji prawnie chronionych) moze by¢ zrealizowany tylko w zakresie niezbednym
do wykonywania przez nich powierzonej (zleconej) pracy pod warunkiem spelienia wymagan
okreslonych w niniejszej Instrukcji Bezpieczenstwa Przemystowego.

Wykonawca w trakcie realizacji umowy oraz kazdorazowo po zmianie danych i na wniosek
Zamawiajgcego przedstawi kompletny wykaz osob realizujacych umowe w imieniu Wykonawcy. Wykaz
ten musi zawiera¢ nastgpujace dane:
—  imie, nazwisko, PESEL,
—  pefniona funkcja w ramach realizacji umowy lub wykonywane zadanie,
—  nazwe przedsigbiorcy, u ktorego jest zatrudniona osoba w zwiazku z realizacja umowy,
—  informacje o odbyciu szkolenia z ochrony danych osobowych,
—  informacje o odbyciu szkolenia z ochrony informacji niejawnych, o ktéorym mowa w pkt. 2 lit.
b),
—  informacje o posiadaniu poswiadczenia bezpieczenstwa lub upowaznienia, o ktéorym mowa
w pkt. 2 lit. a),
—  informacje o zapoznaniu si¢ z Instrukcja Bezpieczenstwa Przemystowego.

Zamawiajacy ma prawo do zadania innych danych os6b Wykonawcy niezbednych w ramach realizacji
umowy, a w szczegolnosci nr telefonu kontaktowego, nr dowodu osobistego oraz adresu zamieszkania.

Prawo dostepu do informacji i materialéw podlegajacych ochronie, maja wylacznie osoby, ktore
sa objete wykazem.

Wykonawca ma obowiazek niezwlocznego informowania Zamawiajacego o wszystkich zmianach
dotyczacych 0sob wymienionych w wykazie osob realizujacych umowe, a takze o:
—  ogloszeniu upadtosci, likwidacji lub rozwiazania jednostki organizacyjnej Wykonawcy albo
zakoniczeniu przez nig dziatalnosci w innej formie,
—  potrzebie zawarcia umowy z podwykonawca,
—  wypowiedzeniu umowy,
—  zmianach oséb wykonujacych umowe,
—  innych spraw majacych wplyw na ochrong informacji (w tym informacji niejawnych, danych
osobowych, innych informacji prawnie chronionych).

Realizacja czynnosci wykonywanych przez Wykonawce w ramach umowy, bedzie sie kazdorazowo
odbywala w obecnosci przedstawiciela Zamawiajacego lub innej upowaznionej przez niego osoby.

Merytoryczny oraz dyscyplinarny nadzor i kierownictwo nad zatrudnionymi przez siebie pracownikami
sprawuje Wykonawca.

Zmiana pracownika do realizacji zadan zwiazanych z realizacja umowy, moze nastgpi¢ tylko po
wezesniejszym, pisemnym powiadomieniu Zamawiajacego o powyzszej zmianie i jego akceptacji.

Zamawiajacy wyznaczy osobe (lub zespdl osob) odpowiedzialnych za nadzorowanie, kontrole
i doradztwo w zakresic wykonywania przez Wykonawcge obowiazku ochrony informacji oraz
przestrzegania niniejszej Instrukcji Bezpieczenstwa Przemyslowego. Wykonawca zobowigzany jest
do poddania sie tym czynnosciom.

Zamawiajacy powiadomi Wykonawce o0 osobach, o ktérych mowa w pkt. 13.

Za staly nadzor nad udostgpnianymi informacjami odpowiedzialni sa:
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173

18.

19,

23.

24.

a) kierownik projektu ze strony Zlecajacego,

b) kierownicy jednostek organizacyjnych Strazy Granicznej lub komorek organizacyjnych
Komendy Gloéwnej Strazy Granicznej, ktore udostepniaja informacje oraz osoby przez nich
wskazane,

c) osoby wskazane do wspdlpracy z Wykonawca umowy.

Kierownik projektu ze strony Zlecajacego, lub inna wyznaczona osoba do kontaktow z Wykonawea, jest
odpowiedzialny za informowanie kierownikow wlasciwych komorek organizacyjnych Komendy
Giownej Strazy Granicznej oraz jednostek organizacyjnych Strazy Granicznej o informacjach
zwigzanych z realizacja umowy, a majacych wplyw na bezpieczefistwo przetwarzanych w Strazy
Granicznej informac)i.

Jezeli w zwiazku z realizacja umowy, zostang wytworzone informacje niejawne, odpowiednia klauzule
tajnoéci nadaje osoba po stronie Zamawiajacego, ktora jest uprawniona do podpisania dokumentu
lub oznaczenia innego niz dokument materialu zgodnie ze wskazowkami zawartymi w niniejszej
Instrukeji, a w przypadku ich braku, po uzgodnieniu z osobg, o ktorej mowa w pkt. 13.

Zniesienie lub zmiana klauzuli tajnosci w stosunku do dokumentéw niejawnych, wytworzonych
w zwiazku z realizacja umowy realizuje uprawniona osoba po stronie Zamawiajacego.

Zamawiajacy zastrzega sobie prawo w zakresie przyznawania, zmiany lub znoszenia klauzuli tajnosci
oraz okreslania okresu, przez jaki informacja niejawna podlega ochronie wobec dokumentéw niejawnych
wytworzonych podczas wykonywania umowy.

W przypadku koniecznosci wykonywania migracji danych podlegajacych ochronie Wykonawca
przedstawi Zamawiajacemu procedurg wykonania migracji danych zawierajace] planowane
do wykonania czynnosci. Procedura migracji danych podlega akceptacji Zamawiajacego.

Zabrania sie wykonywania kopii dokumentow bez zgody kierownika jednostki organizacyjnej Strazy
Granicznej lub uprawnionego kierownika komorki organizacyjnej Komendy Gléwnej Strazy Granicznej.

Wszystkie dokumenty i materialy udostepnione Wykonawcy podlegaja ewidencji we wlasciwych
kancelariach jednostek organizacyjnych i komérkach organizacyjnych Strazy Granicznej przekazujacych
przedmiotowe dokumenty i materiaty.

Po zakonczeniu realizacji umowy wszystkie materialy i dokumenty udostepnione, zawierajace informacje
(w tym informacje niejawne, dane osobowe, inne informacje prawnie chronione, powstale w wyniku
realizacji umowy) musza by¢ zwrocone przez Wykonawce do Zamawiajacego lub  zniszczone
protokolarnie za zgoda Zamawiajacego, chyba ze przepisy prawa stanowig inaczej. Kopia protokotu
powinna zosta¢ przekazana do Zamawiajacego. Dalsze przetwarzanie materialow 1 dokumentow przez
Wykonawce jest dopuszczalne tylko i wylacznie po uzyskaniu pisemnej zgody ze strony Strazy
Granicznej.

Materiaty i dokumenty, ktére zostana udostgpnione w trakcie realizacji umowy musza by¢
zwrocone w ciggu 14 od zakonczenia realizacji umowy.

Zamawiajacy ma prawo do zadania od Wykonawcy danych osobowych o0séb realizujacych w Strazy
Granicznej umowe w zakresie niezbednym dla potrzeb zapewnienia ochrony budynkéw i pomieszczen
Strazy Granicznej, wydania niezbednych upowaznien oraz zapewnienia kontroli nad tym, jakie
informacje, kiedy i przez kogo oraz komu zostaly przekazywane.

Wejscie pracownikow Wykonawcy do obiektéw Strazy Granicznej i przebywanie w nich moze odbywac
si¢ tylko na podstawie przepustki wydanej przez wlasciwy podmiot Strazy Granicznej zgodnie
z obowiazujacymi procedurami. Przepustki terminowe beda wydawane na podstawie pisemnego
wniosku Wykonawey. W uzasadnionych wypadkach Zamawiajacy zastrzega sobie prawo do odmowy
wydania przepustki, o czym Wykonawca zostanie powiadomiony.
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28.

29;

30.

31
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33.

34.

35.

36.

37.

Uprawnieni pracownicy Strazy Granicznej mogg kontrolowaé zasadnos¢ isposob przebywania
pracownikéw Wykonawcy na terenie Strazy Granicznej.

Wykonawca zastosuje sie do przyjetego w obiektach Strazy Granicznej systemu kontroli oséb oraz
wwozonych i wywozonych materialow.

Zabrania si¢ Wykonawcy umowy, bez uzyskania wczesniejszej zgody Zamawiajacego:
a. wnoszenia do obiektéw Strazy Granicznej materialdw i przedmiotdow niebezpiecznych,

b. wnoszenia do obiektow Strazy Granicznej informatycznych no$nikow danych oraz urzadzen
stuzacych do przesylania i rejestrowania informacji (komputeréw, magnetofondw, aparatéw
fotograficznych itp.) bez uzyskania wczesniejszej zgody Zamawiajacego,

c. utrwalania obrazu i dzwigku, w tym robienia zdje¢, nagrywania rozmow i wywiadow,
d. pozostawiania przedmiotéw i materialow bez nadzoru,

e. przebywania po urzedowych godzinach pracy w obiektach Strazy Granicznej bez uzyskania
wezedniejszej zgody Zamawiajacego.

Wszystkie informatyczne noéniki danych wykorzystywane przez Wykonawce moga podlega¢ procedurze
kontroli przez Wykonawce i Zamawiajacego na obecnos¢ oprogramowania zlosliwego.

Wszystkie informatyczne nosniki danych wielokrotnego zapisu przekazane przez Wykonawce i uzyte
w systemach informatycznych Strazy Granicznej i innych, musza pozosta¢ u administratora systemu.
Zwrot nosnikéw moze nastapic¢ dopiero po usunieciu wszystkich informacji zawartych na nosniku przez
administratora systemu. W przypadku niemozliwoséci usunigcia informacji nosniki nie zostaja zwrdcone.

Jezeli w ramach realizacji umowy wyniknie potrzeba dostepu do systemow teleinformatycznych Strazy
Granicznej, pracownicy Wykonawcy musza uzyskac zgode gestora (kierownika jednostki organizacyjnej
lub osoby upowaznionej) przedmiotowego systemu. Dostgp do tych systeméw bedzie realizowany
zgodnie z przyjetymi procedurami, politykami, oraz instrukcjami bezpieczenstwa, z ktorymi
w niezbednym zakresie zostanie zapoznany Wykonawca.

Zabrania si¢ kopiowania jakichkolwiek informacji z systemoéw Strazy Granicznej i wynoszenie ich poza
miejsce zainstalowania systemow teleinformatycznych, bez zgody Zamawiajacego.

Zabrania sie wynoszenia wszelkich elementow wchodzacych w sklad systemu teleinformatycznego
(zwlaszcza informatycznych nosnikéw danych).

Jezeli w ramach realizacji umowy wyniknie potrzeba przeprowadzenia kontroli poprawnosci dziatania
systemu, Wykonawca zobowigzany jest przeprowadzi¢ testy wykorzystujac wprowadzone
i przygotowane przez siebie dane testowe. Uzycie systemow i programéw przy wykorzystaniu danych
rzeczywistych moze odbywaé sie wylacznie na terenie obiektow Strazy Granicznej i za zgoda
Zamawiajacego.

Informacje (w tym informacje niejawne, dane osobowe, inne informacje prawnie chronione} moga by¢
udostepniane Wykonawcy i przetwarzane przez niego tylko na terenie obiektow Strazy Granicznej lub
w miejscach, w ktorych sa one przetwarzane przez Strazy Graniczne;j.

Udostepnianie przez Wykonawce innym podmiotom (np. podwykonawcom) informacji zwigzanych
z wykonaniem umowy i podlegajacych ochronie, moze odbywac si¢ wylacznie za zgoda Zamawiajacego.

Pracownicy Wykonawcy zobowiazani sa do poinformowania Straz Graniczna o sytuacjach mogacych
naruszac przepisy ustawy o ochronie informacji niejawnych, danych osobowych oraz zapisy niniejszej
Instrukcji Bezpieczenstwa Przemystowego.

W przypadku naruszenia przepisow o ochronie informacji niejawnych, danych osobowych, innych
dot. informacji prawnie chronionych oraz zapisow niniejszej Instrukcji Bezpieczenstwa Przemystowego,
Zamawiajacy i Wykonawca podejma dzialania zmierzajace do wyjasnienia okolicznosci naruszenia oraz
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39.

40.

41.

42.

43.

spowoduja wiasciwe zabezpieczenie materialnych $ladow dziatania lub jego zaniechania, ktore byty
zwigzane ze zdarzeniem.

W przypadku niewykonania lub nienalezytego wykonania obowigzkéw wynikajacych z ustaw o ochronie
informacji niejawnych, danych osobowych, nieprzestrzegania wymagan okreslonych niniejsza Instrukeji
Bezpieczenstwa Przemyslowego, Zamawiajacy ma prawo rozwiaza¢ umowe z winy Wykonawcy,
a powstate z tego faktu skutki finansowe i prawne obciaza Wykonawce.

Wykonawca, pracownicy Wykonawcy, majacy dostep do informacji (w tym informacji niejawnych,
danych osobowych, innych informacji prawnie chronionych) Zamawiajacego, zobowiazani sg zaréwno
podczas realizacji umowy, jak réwniez po jej zakonczeniu lub odstapieniu od jej wykonania, do:

a) zapewnienia ochrony i bezpieczenstwa wszelkich informacji uzyskanych od Zamawiajacego
lub wytworzonych w zwiazku z realizacja umowy, zgodnie z obowigzujacymi przepisami prawa
oraz na warunkach i zasadach okreslonych w niniejszej Instrukcji Bezpieczenstwa
Przemystowego,

b) zachowania poufnosci informacji, w ktorych posiadanie wejdzie w trakcie realizacji umowy,

¢) niewykorzystywania informacji do innych celow niz wykonywanie czynnosci wynikajacych
Z Umowy,

d) zapewnienia kontroli nad tym, jakie informacje, kiedy i przez kogo oraz komu zostaly
przekazywane,

e) zachowania w tajemnicy informacji i sposobow ich zabezpieczenia, rowniez po zakonczeniu
umowy,

f) nie ujawniania informacji zwiazanych z wykonaniem umowy osobom nieupowaznionym,

g) umozliwienia Zamawiajacemu, przeprowadzania kontroli stanu ochrony informacji
udostepnionych lub wytworzonych w zwigzku z realizacja umowy.

Wszyscy pracownicy Wykonawcy majacy dostgp do informacji udostepnionych w ramach realizacji
umowy sa zobowiazani do zapoznania si¢ oraz przestrzegania zasad i postanowien zawartych w niniejszej
Instrukcji Bezpieczenstwa Przemystowego.

Ochronie podlegaja takze wszystkie pozostale informacje, nieoznaczone zadna klauzula tajnosci, a objete
ochrona innymi przepisami.

Materiaty jawne i materialy niejawne podlegajace ochronie nie moga by¢ wykorzystywane do zadnych
innych celéw niz te, ktére okre§lono w umowie. Zabrania si¢ wykorzystywania tych materialow, w tym
do celéw propagandowych oraz prezentowania ich w mediach bez wiedzy i zgody Zamawiajacego.

Wykaz informacji niejawnych, do ktérych Wykonawca moze mie¢ dostep lub, ktore moga byc¢
wytworzone przez Wykonawce podczas realizacji umowy.

Zamawiajacy zastrzega sobie prawo do zmiany lub rozszerzenia listy dokumentow lub spraw zawartych
w wykazie. Zmiana w tym zakresie nie bedzie wymagata podpisania aneksu do umowy.

Mak Ina ki la
L.p. Nazwa dokumentu lub sprawy ! sym:? N ; et
tajnosci
1.
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44.

45.

46.

47.

Wykonawca ma obowiazek niezwlocznego informowania Zamawiajacego, 0 naruszeniu przepisow
o ochronie informacji niejawnych przez pracownikow Wykonawcy, zgodnie z Art.71 ust.5 pkt.1 Ustawy.

Zamawiajacy ma prawo postawi¢ dodatkowe warunki w zakresie ochrony informacji niejawnych, danych
osobowych i innych informacji prawnie chronionych, wynikajace ze zmiany obowiazujacych przepisow.

Wykonawca zaakceptuje wymagania okreslone w niniejszej Instrukcji Bezpieczenstwa Przemyslowego
poprzez podpisanie umowy.

Ustalenia zawarte w niniejszej Instrukcji Bezpieczenstwa Przemystowego dotycza wszystkich 0sob, ktore
w imieniu Wykonawcy beda wykonywaly umowe, w tym takze podwykonawcow — jesli ich
wykonywanie umowy wiaze si¢ z dostgpem do informacji niejawnych, danych osobowych, innych
informacji prawnie chronionych Zamawiajacego. Wykonawca zobowiazuje si¢ zawrze¢ analogiczne
postanowienia w umowach zawieranych z podwykonawcami, zgodnie z Art.54 ust.6 Ustawy.

Wykonal: Andrzej Pindor
tel.: +48 500 40 44
DA i ummunerms i
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UNIA EUROPEISKA
Projekt wspotfinansowany przez Uni¢ Europejska ze srodkow Programu Krajowego
Funduszu Bezpieczenstwa Wewngtrznego — Bezgraniczne Bezpieczenstwo

Zalacznik nr 5 Do Umowy nr .../BF/BLil/...

OSWIADCZENIE O SKORZYSTANIU Z PRAWA OPCJI

Zamawiajacy o$wiadcza, Zze zgodnie z zapisami umowy nr .../BF/BLil/... z dnia
............ korzysta z przystugujacego mu prawa opcji w ponizszym zakresie:

Zamowienie nr:

Data zamdwienia:
Telefon Zamawiajacego:
Fax Zamawiajgcego:

Pozycje zamOwienia:

Lp. | Nazwa produktu Liczba Cena jednostkowa

Zamawiajacy



Zatgcznik nr 3a do SIWZ
numer sprawy 14/BF/BLil/17

Umowanr ........ /BF/BLil/2017
na realizacj¢ projektu pn.:
,Rozbudowa systemu telekomunikacyjnego SG — cze$é¢ 2 zamowienia™
zawartd W dnill.......cooveeveverneereeeenecncns w Warszawie
pomiedzy:
Komendantem Gléwnym Strazy Granicznej, z siedzibg w Warszawie przy al. Niepodleglosci 100, bedagcym
podatnikiem podatku od towarow i ustug, posiadajacym NIP 521-29-21-032, reprezentowanym przez:

................................................ - Dyrektora Biura Lacznosci i Informatyki Komendy Glownej
Strazy Granicznej

oraz przy kontrasygnacie:

...................................................... - Glownego Ksiggowego Komendy Glownej Strazy Granicznej
................................................... - Zastgpcy Dyrektora Biura Finanséw Komendy Gloéwnej Strazy

Granicznej

zwanym dalej ,,Zamawiajacym”,

zwanym w dalszej tresci umowy ,,Wykonawca”,

zwanymi dalej tacznie ,,Stronami”, a kazdego z osobna ,,Strong™.
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§ 1
Przedmiot Umowy

1. Przedmiotem niniejszej umowy jest:

a)  objgcie gwarancjg producenta urzadzen (licencji i oprogramowania) wskazanych przez
Zamawiajgcego w Zalgczniku nr 3 do OPZ,

b)  zapewnienie zaawansowanego wsparcia technicznego w usuwaniu awarii i diagnostyce
sieci przez inzynierow sieciowych producenta urzadzen,

c)  przeprowadzenie certyfikowanych szkolen.

2. Przedmiot zamowienia zostanie zrealizowany zgodnie z warunkami okreslonymi w Opisie
Przedmiotu Zaméwienia (OPZ) (w pkt B OPZ dotyczacym realizacji cz¢$ci 2 zamowienia)
stanowigcym zatacznik nr 1 do niniejszej umowy oraz zgodnie z oferty Wykonawcy
stanowigcg zalacznik nr 2 do niniejszej umowy.

§2
Terminy oraz sposéb wykonania Umowy
Strony ustalajg, ze wykonanie przedmiotu umowy bedzie realizowane przez Wykonawce zgodnie

ze wskazanymi poniZzej terminami:

1. objecie gwarancja producenta wskazanych przez Zamawiajacego urzadzen w terminie do 14
dni od daty zawarcia umowy, co zostanie potwierdzone przekazaniem przez Wykonawce
Zamawiajgcemu zaswiadczenia Producenta o wykupieniu pakietow gwarancyjnych;

~

2. realizacja wsparcia technicznego w okresie 36 miesigcy, liczac od dnia przekazania
Zamawiajacemu zaswiadczenia, o ktorym mowa w ust. 1.
3. przeprowadzenie certyfikowanych szkolef, zgodnie z harmonogramem, o ktérym mowa w §5
ust: 5.
§3

Reprezentacja Stron

1. Osobg odpowiedzialng za realizacje Umowy po stronie Zamawiajgcego jest

2. Osobg odpowiedzialng za realizacjg Umowy po stronie Wykonawcy jest
1 PRI 1| e — % o, . adres email: ....uovrsensomenmsanommnens

3. Osoby, o ktérych mowa w ust. 1 i 2 odpowiadaja za wykonanie przedmiotu Umowy zgodnie
z wymaganiami okreslonymi w Umowie oraz zalgcznikach do Umowy.
Kazda ze Stron moze dokona¢ zmian oséb wskazanych w ust. 1 - 2, informujac o tym

pisemnie drugg Strong z co najmniej dwudniowym wyprzedzeniem. Powiadomienie o po-

wyzszych zmianach nie stanowi zmiany wymagajacej aneksu do Umowy.




§ 4
Zobowigzania Wykonawcy
Wykonawca zobowiazuje si¢ do realizacji przedmiotu umowy w sposob zgodny z wymaganiami

Zamawiajacego okreslonymi w OPZ, w tym m. in. do:

1.  objecia gwarancjg producenta wskazanych przez Zamawiajacego urzadzen, gwarantujacych
naprawg lub wymiane urzadzenia w przypadku awarii,

2. zapewnienia zaawansowanego wsparcia technicznego w usuwaniu awarii i diagnostyce sieci
przez inzynieréw sieciowych producenta realizujacych wsparcie techniczne w Centralnym
Werzle Telekomunikacyjnym Strazy Granicznej,

3. przeprowadzenia certyfikowanych szkolen,

4.  dostarczenia w ciggu 7 dni po podpisaniu umowy dokumentu wydanego przez polskie
przedstawicielstwo producenta, poswiadczajace spelnienie wymagan okreslonych w OPZ
przez inzynierow sieciowych,

§ 5
Szkolenia

1. W ramach realizacji zamoéwienia Wykonawca przeprowadzi certyfikowane szkolenia dla
Administratoréw sieci TI Strazy Granicznej.

2. Szczegblowy zakres szkolen zostal okreslony w OPZ pkt. B ppkt 4.

3. Wykonawca zobowiazuje si¢ do przeprowadzenia wszystkich szkolen w terminie nie
dluzszym niz do dnia zakoniczenia realizacji umowy.

4. Wszystkie szkolenia muszg zosta¢ zrealizowane w autoryzowanych centrach szkoleniowych
przez producenta posiadanych przez Zamawiajacego urzadzen.

5. Wykonawca, w terminie 7 dni od dnia zawarcia umowy, przekaze Zamawiajagcemu wykaz
szkolen zawierajgcy ich nazwe oraz cene jednostkowa.

6. Wykonawca, w terminie 14 dni od dnia zawarcia umowy, przedstawi do akceptacji
Zamawiajacego harmonogram przeprowadzenia szkolefi w kolejnych latach obowigzywania
umowy.

7. Po kazdym przeprowadzonym szkoleniu Strony podpisza Protokét Odbioru Szkolenia

bedacy podstawg wystawienia faktury.

§6
Wynagrodzenie
1. Zamawiajgcy zobowigzuje si¢ zaplaci¢ Wykonawcy za przedmiot umowy okreslony w §1 ust. 1
faczne wynagrodzenie ustalone na podstawie oferty w kwocie brutto ...............oeevennns zt
(stownie: .............oeenlel. zl brutto) zawierajacej obowigzujacy podatek VAT w tym:

a) Zamawiajgcy zobowiazuje si¢ zaplacic Wykonawcy za przedmiot umowy okreslony
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w§ lust. 1 lit. a - b wynagrodzenie ustalone na podstawie oferty w kwocie brutto:
........................... zt (stfownie: ..................... zl brutto)

b) Zamawiajgcy zobowigzuje sie zaptacié Wykonawcy za przedmiot umowy okreslony w §1
ust. 1 lit. ¢ wynagrodzenie ustalone na podstawie oferty w kwocie brutto: ............... zt
(stownie................... zl brutto)

W kwocie, o ktérej mowa w ust. 1 niniejszego § mieszczg si¢ wszystkie koszty realizacji
przedmiotu zamdéwienia.
Zaplata za wykonywanie przedmiotu zamowienia okreslonego w ust. 1 pkt a) zostanie
dokonana w formie 36 oplat miesigcznych, kazda w wysokosci 1/36 warto$ei umowy
okreslonej w ust. 1 pkt a).
Zaptata za wykonanie przedmiotu zamowienia okreslonego w ust. 1 pkt b) zostanie dokonana
kazdorazowo po zrealizowaniu zaplanowanego szkolenia.
Zaplata za wykonywanie przedmiotu umowy okreslona w ust. 1 pkt a) nastapi w terminie 30
dni od daty dostarczenia Zamawiajgcemu prawidlowo wystawionej faktury. Podstawe
wystawienia faktury stanowié¢ bedzie protokol odbioru prac wykonanych przez Inzynierow
Wykonawcy w ramach wsparcia technicznego 1 gwarancji §wiadczonej przez Wykonawce - za
dany miesigc.
Zaptata za wykonywanie przedmiotu umowy okreslona w ust. 1 pkt b) nastgpi w terminie 30
dni od daty dostarczenia Zamawiajacemu prawidlowo wystawionej faktury. Podstawe
wystawienia faktury stanowi¢ bedzie protokét odbioru szkolenia, o ktorym mowa w § 5 pkt 7.
Za termin zaplaty przyjmuje si¢ dzien obcigzenia rachunku Zamawiajacego.
Zaptata dokonana bedzie przelewem na rachunek Wykonawcy, wskazany w fakturze.
Wynagrodzenie za przedmiot umowy nie ulegnie zmianie w trakcie obowigzywania umowy
z zastrzezeniem § 10.

§7

Gwarancja i serwis

Warunki gwarancji 1 serwisowania urzgdzen stanowigcych przedmiot umowy okreslono

szczegdlowo w OPZ pkt. B ppkt 3.

§8
Kary umowne i roszczenia odszkodowawcze
W przypadku nie dotrzymania terminu wykonania przedmiotu umowy, o ktérym mowa
w §2 ust. 1 Wykonawca zaplaci za kazdy rozpoczety dzien opoznienia kar¢ umownag
w wysokoscei 0,5 % wynagrodzenia brutto wskazanego w § 6 ust. 1 pkt a) umowy.
W przypadku niedotrzymania terminu wymiany uszkodzonego sprzetu, o ktérym mowa w

ofercie Wykonawcy, Wykonawca zaplaci za kazde rozpoczete 24 godziny opodznienia

emira o i
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kar¢ umowna w wysokosci 1000 (stownie: jeden tysiac) ztotych.

3. W przypadku odstgpienia od Umowy z przyczyn lezacych po stronie Wykonawcy, zaplaci
on na rzecz Zamawiajacego kare umowna w wysokosci 10% wartosci wynagrodzenia
brutto, okreslonego w §6 ust. 1.

4. Strony ustalajg, iz wysoko$¢ kar umownych okreslonych w ust. 1 — 3 nie moze przekroczyé
20% warto$ci wynagrodzenia brutto, okreslonego w §6 ust. 1.

5. Wykonawca oswiadcza, ze wyraza zgode¢ na potracenie w rozumieniu art. 498 i 499
Kodeksu cywilnego przez Zamawiajacego powstalych wierzytelnosci w tym z tytulu kar
umownych, z jakiejkolwiek naleznosci Wykonawcy. Jednoczesnie Wykonawca o$wiadcza,
ze powyzsze oswiadczenie nie zostato zlozone pod wplywem bledu, ani nie jest obarczone

jakakolwiek wada oswiadczenia woli skutkujaca jego niewaznosciag.

6. W przypadku nie dokonania potrgcenia, o ktérym mowa w ust. 5, Wykonawca dokona
zaplaty powstalych wierzytelno$ci w terminie do 7 dni od dnia otrzymania od

Zamawiajacego noty obcigzeniowe;j.

7. Zamawiajacy oswiadcza, ze w przypadku zaistnienia sytuacji, o ktérych mowa w ust. 5
wystawi Wykonawcy not¢ w terminie 21 dni od dnia dokonania potracenia zawierajaca

szczegolowe naliczenie wierzytelnosci w tym z tytutu kar umownych.

8. W przypadku nie dokonania przez Wykonawce wymiany uszkodzonego sprzetu w okresie
gwarancji lub rekojmi w terminie wskazanym w OPZ, Zamawiajgcy jest uprawniony do
wymiany uszkodzonego sprzgtu na koszt Wykonawcy. W takim przypadku Zamawiajgcy nie
traci praw do gwarancji i rekojmi za wady.

9.  Pobranie kar umownych nie pozbawia Zamawiajgcego prawa dochodzenia odszkodowania
na zasadach ogdlnych.

§9
Odstapienie od Umowy

1. W razie wystapienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy, lub
dalsze wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczefistwu publicznemu, Zamawiajacy moze odstapi¢ od Umowy w terminie 30 dni od
powzigcia wiadomosci o powyzszych okolicznosciach. W takim przypadku Wykonawca moze
zgda¢ wylagcznie wynagrodzenia naleznego z tytulu wykonania czesci Umowy.

2. Zamawiajagcy ma takze prawo odstapi¢ od Umowy w przypadku zaistnienia nastepujacych

okolicznosci:

e Ve ey ek e maimere T
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1) w terminie do 30 dni od terminu okreslonego w § 2 ust. 1 — w przypadku niedostarczenia
zaswiadczenia producenta o wykupieniu pakietow gwarancyjnych.

2) Jezeli taczna wysokos¢ kar umownych z tytutu realizacji niniejszej Umowy naliczonych
przez Zamawiajgcego osiaggnie 20% wartosci wynagrodzenia brutto Umowy, okre$lonego
w § 6 ust. 1;

3) w przypadku postawienia Wykonawcy w stan likwidacji.

3. Odstgpienie od Umowy jest skuteczne pod warunkiem dokonania tej czynnosci w formie
pisemnej.
§ 10
Zmiana umowy

1. Strony przewiduja mozliwos¢ dokonania zmian w tresci umowy w sytuacji, gdy:

a) nastgpi zmiana wysokosci podatku od towaréw i ustug (VAT);

b) wejdg w zycie zmiany przepisow dotyczacych wysokosci minimalnego wynagrodzenia
za prace ustalonego przez Ustawodawce — jezeli zmiany te beda mialy wplyw na koszty
wykonania przedmiotu umowy przez Wykonawce. Wykazanie zmiany kosztow
spoczywa na Wykonawcy i podlega akceptacji Zamawiajacego;

c) wejdg w zycie zmiany przepisoéw dotyczacych zasad podlegania ubezpieczeniom
spolecznym lub ubezpieczeniu zdrowotnemu lub wysokosci stawki skladki na
ubezpieczenia spoleczne lub zdrowotne — jezeli zmiany te bedg mialy wplyw na koszty
wykonania przedmiotu Umowy.

Wykazanie zmiany kosztow spoczywa na Wykonawcy i podlega akceptacii
Zamawiajacego.
2. Zmiany, o ktérych mowa w ust. 1 wymagaja zachowania formy pisemnej pod rygorem
niewaznosci, w postaci aneksu.
§11
Sita wyzsza
1. Strona nie jest odpowiedzialna za niewykonanie lub nienalezyte wykonanie swoich
zobowigzan powodéw sily wyzszej, to jest, jezeli niewykonanie zostalo spowodowane
wydarzeniem bedacym poza jej kontrola oraz gdy w chwili zawarcia Umowy niemozliwe
bylo przewidzenie zdarzenia i jego skutkow, ktore wplynely na zdolno$é Strony do
wykonania Umowy oraz gdy niemozliwe bylo uniknigcie samego zdarzenia lub przynaj-
mniej jego skutkow.
2. Za sile wyzsza nie uznaje si¢ braku srodkéw u Wykonawcy, niedotrzymania zobowigzan
przez jego kontrahentéw oraz braku zezwolen niezb¢dnych Wykonawcy dla wykonania

Umowy, wydawanych przez uprawniony do tego organ.
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3. Strony zobowigzujg si¢ do wzajemnego powiadamiania si¢ o zaistnieniu sily wyzszej
i dokonania stosownych ustalen celem wyeliminowania mozliwych skutkéw dzialania sity
wyzszej. Powiadomienia, o ktérym mowa w zdaniu pierwszym, nalezy dokona¢ pisemnie
lub w inny dostepny sposéb, niezwlocznie po fakcie wystapienia sity wyzszej, nie poZniej
jednak niz w ciagu 3 dni od chwili jej wystapienia. Do powiadomienia nalezy dolaczyc
dowody na poparcie zaistnienia sity wyzszej.

4. Strona jest zobowiagzana do powiadomienia o ustaniu sity wyzszej w terminie nie pozniej niz
w ciggu 3 dni od momentu ustgpienia sity wyzszej.

5. Zwolnienie od odpowiedzialnosci nie ma zastosowania w przypadku braku zawiadomienia
zarbwno o zaistnieniu jak i o ustaniu okolicznosci sily wyzszej, jak rowniez nie
przedstawienia powiadomien, o ktérych mowa w ust. 3 lub 4 niniejszego paragrafu.

6. W przypadku niemoznosci wykonania przedmiotu Umowy przez Wykonawcg z powodu sily
wyzszej przez okres dluzszy niz 14 dni, Zamawiajgcy moze odstapi¢ od Umowy placac

Wykonawcey za wykonang cz¢s$¢ przedmiotu Umowy.

§12
Dostep do informacji niejawnych

1. Wykonawca zobowigzuje si¢ do zachowania poufnosci wszystkich informacji, w ktorych
posiadanie wszedl w trakcie wykonywania umowy lub w zwigzku z wykonywang umowg
oraz do nie wykorzystywania ich do innych celow niz wykonywanie czynnosci
wynikajgcych z niniejszej umowy zgodnie z Ustawa z dnia 5 sierpnia 2010r. o ochronie
informacji niejawnych (Dz.U. z 2016r. poz. 1167 ze zm.) oraz do przestrzegania Ustawy z
dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2016 poz. 922) wraz z
przepisami wykonawczymi wydanymi na ich podstawie.

2. Przekazywanie informacji niejawnych poza terytorium RP bedzie realizowane zgodnie
z umowami miedzynarodowymi (zawartymi pomiedzy Polska, a krajem Wykonawcy)
w sprawie wzajemnej ochrony informacji niejawnych.

3. Wszystkie osoby, ktorym Wykonawca zleci wykonanie umowy lub jej czesci zwigzanej
z dostepem do informacji niejawnych, a w szczegdlnosci osoby majace dostgp do systemow,
w ktorych przetwarzane sg informacje Zamawiajgcego lub osoby, ktorym Wykonawca zleca
wykonanie umowy oraz jej bezposrednig realizacj¢ na terenie SG, musza posiada¢ wazne
poswiadczenie bezpieczenistwa lub pisemne upowaznienie do dostgpu do informacji
niejawnych oznaczonych klauzulg tajnosci zastrzezone oraz zaswiadczenie potwierdzajace
odbycie szkolenia w zakresie ochrony informacji niejawnych.

4. Dostep Wykonawcy do informacji niejawnych moze nastapi¢ wylgcznie w zakresie
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niezbednym do realizacji przez niego przedmiotu Umowy.

5. W przypadku niewykonania lub nienalezytego wykonywania obowigzkéw wynikajacych
zustawy o ochronie informacji niejawnych, ustawy o ochronie danych osobowych,
nieprzestrzegania wymagan okre$lonych w Instrukcji Bezpieczenstwa Przemyslowego,
Zamawiajgcy ma prawo rozwigza¢ umowe, a powstale z tego faktu skutki finansowe
i prawne obcigzg Wykonawce.

6. Wykonawca zobowiazuje si¢ do przestrzegania zasad dostgpu do informacji niejawnych
oraz danych osobowych okreslonych w . Instrukcji Bezpieczenstwa Przemyslowego", ktora
stanowi integralng cze$é umowy (zalacznik nr 3 do niniejszej umowy).

7. Wykonawca zobowigzuje si¢ do bezzwlocznego dostarczenia informacji dotyczacych
nowych podwykonawcow, w tym podania ich nazwy (firmy) i siedziby oraz danych, ktore
umozliwiajg Zamawiajgcemu stwierdzenie, ze kazdy z nich posiada kwalifikacje wymagane
do zachowania poufnego charakteru informacji niejawnych, do ktérych maja dostep lub
ktore zostang wytworzone w zwigzku z wykonywaniem umowy o podwykonawstwo.

§13
Postanowienia koncowe

1. W sprawach nieuregulowanych Umowa maja zastosowanie obowigzujgce przepisy prawa
polskiego, w szczegolnosei przepisy ustawy - Kodeks cywilny, ustawy - Prawo zamowien
oraz innych, ktére odnosza si¢ do Umowy.

2. Strony zobowigzujg si¢ do rozstrzygania polubownie wszelkich sporoéw, mogacych
wynikng¢ na tle wykonania Umowy. W przypadku nieosiggnigcia porozumienia spor
rozstrzygac bedzie sad powszechny, wlasciwy dla siedziby Zamawiajacego.

3. Zalagczniki wymienione w Umowie stanowig jej integralng czesé.

4. Umowe sporzadzono w 4 jednobrzmiacych egzemplarzach, w tym trzy egzemplarze dla

Zamawiajgcego i jeden egzemplarz dla Wykonawcy.

Zatagezniki do Umowy:

Zalgcznik nr 1 — Opis Przedmiotu Zamowienia;

Zalacznik nr 2 — Oferta Wykonawey;

Zalgcznik nr 3 — Instrukcja bezpieczenstwa przemystowego

Zamawiajacy Wykonawca

o0 5 v s
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Zatagcznik nr 3 do umowy

KOMENDA GtOWNA STRAZY GRANICZNEJ

BIURO OCHRONY INFORMACJI

Instrukcja
Bezpieczenstwa Przemystowego
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Instrukcja Bezpieczenstwa Przemystowego, okresla szczegélowe wymagania dotyczace ochrony
informacji, a w tym informacji niejawnych, danych osobowych oraz innych informacji prawnie chronionych,
do ktorych Wykonawca bedzie mial dostep w zwiazku z wykonywaniem umowy.

Instrukcja Bezpieczenstwa zostata opracowana przez Biuro Ochrony Informacji KGSG na podstawie
wymagan obowigzujacych przepiséw, w tym wymagan zawartych w ustawie z dnia 05 sierpnia 2010 r. o ochronie
informacji niejawnych (Dz.U. z 2016 r. poz. 1167 z pdzn. zm.), w ustawie z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (Dz.U. z 2016 r. poz. 922.) oraz przepisow wykonawczych do nich wydanych oraz instrukcjach
bezpieczenstwa obowiazujacych w Strazy Granicznej.

Zadne odstepstwa lub poprawki do niniejszej Instrukcji Bezpieczenstwa Przemyslowego nie
sg dozwolone, dopdki nie zostana zaakceptowane przez Komendanta Glownego Strazy Granicznej.

{7 Wykonawca, pod rygorem zerwania umowy z winy Wykonawcy iodpowiedzialnosci karnej
za ujawnienie informacji (w tym informacji niejawnych, danych osobowych, innych informacji prawnie
chronionych) udostepnionych przez Zamawiajacego i inne osoby badZ wytwarzanych w trakcie realizacji
umowy, zobowigzuje sie do przestrzegania i stosowania przepisdéw i procedur wiasciwych do ochrony
tych informacji zgonie z:

a) przepisami prawa obowigzujacymi na terytorium Polski

— ustawg z dnia 05 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity Dz. U.
z2016r. poz. 1167 z p6zn. zm.) zwang dalej Ustawa,
— ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz.U.
z 2016r. poz. 922),
oraz przepisami wykonawczymi do nich wydanymi,

b) umowami mi¢dzynarodowymi (pomigedzy Polska a krajem Wykonawcy) w przedmiotowej

sprawie.

Wszystkie osoby bezposrednio zaangazowane w realizacje umowy majace mie¢ dostep do informacji

niejawnych oraz kierownik projektu ze strony Wykonawey, musza posiada¢ wazne:

a) poswiadczenia bezpieczenstwa lub pisemne upowaznienie, o ktérym mowa w art. 21 ust. 4

ustawy o ochronie informacji niejawnych o klauzuli tajnosci ,,zastrzezone”, wydane przez
kierownika jednostki organizacyjnej Wykonawcy, jezeli osoba nie posiada poswiadczenia
bezpieczenstwa;

b) zaswiadczenie potwierdzajace odbycie szkolenia w zakresie ochrony informacji niejawnych.

Upowaznienie, o ktorym mowa w pkt. 2 lit. a) powinno zawieraé:

oznaczenie jednostki organizacyjnej,

date i miejsce wydania,

podstawe prawna,

imie (imiona), nazwisko, PESEL,

cel wydania (np. wykonanie okreslonego zadania) badZ okres na jaki upowaznienie zostaje
wydane (wskazanie konkretnych dat albo wydarzenia, ktore spowoduje utrate waznosci
upowaznienia np. ,,na czas zatrudnienia w jednostce organizacyjnej”),

pieczatke i podpis kierownika jednostki organizacyjnej.

Wykonawca przekaze do Zamawiajacego kserokopie dokumentow, o ktérych jest mowa w pkt. 2

niezwlocznie po podpisaniu umowy. Przedmiotowe kserokopie musza by¢ potwierdzone za zgodnos¢ z
oryginatem przez upowazniona osobe i musza umozliwia¢ latwe odczytanie ich tresci i pieczeci.

Do przetwarzania danych osobowych, moga by¢ dopuszczone wylacznie osoby Wykonawcy:

posiadajace upowaznienie do przetwarzania danych osobowych nadane przez Zamawiajacego,
przeszkolone przez Wykonawce z zakresu ochrony danych osobowych.
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Przed dostgpem do danych osobowych Wykonawca zwrdci sie do Zamawiajacego z wnioskiem
o wydanie upowaznien do przetwarzania danych osobowych dla pracownikow Wykonawcy wskazanych
we wniosku.

Dostep przedstawicieli Wykonawcy do informacji (w tym do informacji niejawnych, danych osobowych,
innych informacji prawnie chronionych) moze by¢ zrealizowany tylko w zakresie niezbednym
do wykonywania przez nich powierzonej (zleconej) pracy pod warunkiem spelienia wymagan
okreslonych w niniejszej Instrukcji Bezpieczenstwa Przemystowego.

Wykonawca w trakcie realizacji umowy oraz kazdorazowo po zmianie danych i na wniosek
Zamawiajacego przedstawi kompletny wykaz 0s6b realizujacych umowe w imieniu Wykonawcy. Wykaz
ten musi zawiera¢ nastepujace dane:
—  imieg, nazwisko, PESEL,
—  pelniona funkcja w ramach realizacji umowy lub wykonywane zadanie,
—  nazwe przedsiebiorcy, u ktdérego jest zatrudniona osoba w zwiazku z realizacja umowy,
— informacje o odbyciu szkolenia z ochrony danych osobowych,
—  informacje o odbyciu szkolenia z ochrony informacji niejawnych, o ktérym mowa w pkt. 2 lit.
b),
— informacje o posiadaniu poswiadczenia bezpieczenstwa lub upowaznienia, o ktérym mowa
w pkt. 2 lit. a),
—  informacje o zapoznaniu sie z Instrukcja Bezpieczenstwa Przemyslowego.

Zamawiajacy ma prawo do zadania innych danych oséb Wykonawcy niezbgdnych w ramach realizacji
umowy, a w szczegdlnosci nr telefonu kontaktowego, nr dowodu osobistego oraz adresu zamieszkania.

Prawo dostepu do informacji i materialow podlegajacych ochronie, majg wylacznie osoby, ktére
sa objete wykazem.

Wykonawca ma obowiazek niezwlocznego informowania Zamawiajacego o wszystkich zmianach
dotyczacych osdb wymienionych w wykazie oséb realizujacych umowe, a takze o:
—  ogloszeniu upadlosci, likwidacji lub rozwigzania jednostki organizacyjnej Wykonawcy albo
zakonczeniu przez nia dziatalnosci w innej formie,
—  potrzebie zawarcia umowy z podwykonawca,
—  wypowiedzeniu umowy,
—  zmianach osob wykonujacych umowe,
—  innych spraw majacych wplyw na ochrong¢ informacji (w tym informacji niejawnych, danych
osobowych, innych informacji prawnie chronionych).

Realizacja czynno$ci wykonywanych przez Wykonawce w ramach umowy, bedzie si¢ kazdorazowo
odbywata w obecnosci przedstawiciela Zamawiajacego lub innej upowaznionej przez niego osoby.

Merytoryczny oraz dyscyplinarny nadzor i kierownictwo nad zatrudnionymi przez siebie pracownikami
sprawuje Wykonawca.

Zmiana pracownika do realizacji zadan zwigzanych z realizacja umowy, moze nastapic¢ tylko po
wezesniejszym, pisemnym powiadomieniu Zamawiajacego o powyzszej zmianie i jego akceptaci.

Zamawiajacy wyznaczy osobe (lub zespét osoéb) odpowiedzialnych za nadzorowanie, kontrole
idoradztwo w zakresie wykonywania przez Wykonawce obowiazku ochrony informacji oraz
przestrzegania niniejszej Instrukcji Bezpieczenstwa Przemystowego. Wykonawca zobowiazany jest
do poddania sie tym czynnosciom.

Zamawiajacy powiadomi Wykonawce o osobach, o ktérych mowa w pkt. 13.

Za staty nadzor nad udostepnianymi informacjami odpowiedzialni sa:
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22.

23,

24,

a) kierownik projektu ze strony Zlecajacego,

b) kierownicy jednostek organizacyjnych Strazy Granicznej lub komdérek organizacyjnych
Komendy Glownej Strazy Granicznej, ktére udostepniaja informacje oraz osoby przez nich
wskazane,

c) osoby wskazane do wspotpracy z Wykonawca umowy.

Kierownik projektu ze strony Zlecajacego, lub inna wyznaczona osoba do kontaktow z Wykonawca, jest
odpowiedzialny za informowanie kierownikéw wlasciwych komérek organizacyjnych Komendy
Glownej Strazy Granicznej oraz jednostek organizacyjnych Strazy Granicznej o informacjach
zwigzanych z realizacja umowy, a majacych wplyw na bezpieczefistwo przetwarzanych w Strazy
Granicznej informacji.

Jezeli w zwiazku z realizacja umowy, zostana wytworzone informacje niejawne, odpowiednia klauzulg
tajnosci nadaje osoba po stronie Zamawiajacego, ktora jest uprawniona do podpisania dokumentu
lub oznaczenia innego niz dokument materialu zgodnie ze wskazéwkami zawartymi w niniejszej
Instrukcji, a w przypadku ich braku, po uzgodnieniu z osoba, o ktorej mowa w pkt. 13.

Zniesienie lub zmiana klauzuli tajnosci w stosunku do dokumentow niejawnych, wytworzonych
w zwigzku z realizacja umowy realizuje uprawniona osoba po stronie Zamawiajacego.

Zamawiajacy zastrzega sobie prawo w zakresie przyznawania, zmiany lub znoszenia klauzuli tajnosci
oraz okreslania okresu, przez jaki informacja niejawna podlega ochronie wobec dokumentéw niejawnych
wytworzonych podczas wykonywania umowy.

W przypadku konieczno$ci wykonywania migracji danych podlegajacych ochronie Wykonawca
przedstawi Zamawiajagcemu procedure wykonania migracji danych zawierajacej planowane
do wykonania czynnosci. Procedura migracji danych podlega akceptacji Zamawiajacego.

Zabrania si¢ wykonywania kopii dokumentéw bez zgody kierownika jednostki organizacyjnej Strazy
Granicznej lub uprawnionego kierownika komérki organizacyjnej Komendy Glownej Strazy Granicznej.

Wszystkie dokumenty i materialy udostgpnione Wykonawcy podlegaja ewidencji we wlasciwych
kancelariach jednostek organizacyjnych i komorkach organizacyjnych Strazy Granicznej przekazujacych
przedmiotowe dokumenty i materialy.

Po zakonczeniu realizacji umowy wszystkie materialy i dokumenty udostgpnione, zawierajace informacje
(w tym informacje niejawne, dane osobowe, inne informacje prawnie chronione, powstate w wyniku
realizacji umowy) musza by¢ zwrocone przez Wykonawce do Zamawiajacego lub  zniszczone
protokolarnie za zgoda Zamawiajacego, chyba ze przepisy prawa stanowig inaczej. Kopia protokotu
powinna zosta¢ przekazana do Zamawiajacego. Dalsze przetwarzanie materialéw i dokumentow przez
Wykonawece jest dopuszczalne tylko i wylacznie po uzyskaniu pisemnej zgody ze strony Strazy
Graniczne;j.

Materialy i dokumenty, ktére zostana udostgpnione w trakcie realizacji umowy musza by¢
zwrdécone w ciagu 14 od zakonczenia realizacji umowy.

Zamawiajacy ma prawo do zadania od Wykonawcy danych osobowych osob realizujagcych w Strazy
Granicznej umowe w zakresie niezbednym dla potrzeb zapewnienia ochrony budynkoéw i pomieszczen
Strazy Granicznej, wydania niezbednych upowaznien oraz zapewnienia kontroli nad tym, jakie
informacje, kiedy i przez kogo oraz komu zostaly przekazywane.

Wejscie pracownikow Wykonawcey do obiektow Strazy Granicznej i przebywanie w nich moze odbywac
sie tylko na podstawie przepustki wydanej przez wlasciwy podmiot Strazy Granicznej zgodnie
z obowiazujacymi procedurami. Przepustki terminowe beda wydawane na podstawie pisemnego
wniosku Wykonawcy. W uzasadnionych wypadkach Zamawiajacy zastrzega sobie prawo do odmowy
wydania przepustki, o czym Wykonawca zostanie powiadomiony.
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Uprawnieni pracownicy Strazy Granicznej moga kontrolowa¢ zasadnos¢ isposdb przebywania
pracownikéw Wykonawcy na terenie Strazy Granicznej.

Wykonawca zastosuje sie do przyjetego w obiektach Strazy Granicznej systemu kontroli 0séb oraz
wwozonych i wywozonych materialow.

Zabrania sie Wykonawcy umowy, bez uzyskania wczeséniejszej zgody Zamawiajacego:
a. wnoszenia do obiektow Strazy Granicznej materiatow i przedmiotéw niebezpiecznych,

b. wnoszenia do obiektéw Strazy Granicznej informatycznych nos$nikéw danych oraz urzadzen
stuzacych do przesylania i rejestrowania informacji (komputeréw, magnetofonéw, aparatow
fotograficznych itp.) bez uzyskania wezeéniejszej zgody Zamawiajacego,

¢. utrwalania obrazu i dzwigku, w tym robienia zdje¢, nagrywania rozmow i wywiadow,
d. pozostawiania przedmiotow i materialow bez nadzoru,

e. przebywania po urzedowych godzinach pracy w obiektach Strazy Granicznej bez uzyskania
wcezesniejszej zgody Zamawiajacego.

Wszystkie informatyczne no$niki danych wykorzystywane przez Wykonawce moga podlegac procedurze
kontroli przez Wykonawce i Zamawiajacego na obecno$¢ oprogramowania zloéliwego.

Wszystkie informatyczne noséniki danych wielokrotnego zapisu przekazane przez Wykonawce i uzyte
w systemach informatycznych Strazy Granicznej i innych, musza pozosta¢ u administratora systemu.
Zwrot nosnikéw moze nastgpi¢ dopiero po usunigciu wszystkich informacji zawartych na nosniku przez
administratora systemu. W przypadku niemozliwosci usuniecia informacji nosniki nie zostaja zwrécone.

Jezeli w ramach realizacji umowy wyniknie potrzeba dostgpu do systemow teleinformatycznych Strazy
Granicznej, pracownicy Wykonawcy musza uzyskac¢ zgode gestora (kierownika jednostki organizacyjnej
lub osoby upowaznionej) przedmiotowego systemu. Dostep do tych systeméw bedzie realizowany
zgodnie z przyjetymi procedurami, politykami, oraz instrukcjami bezpieczenstwa, z ktorymi
w niezbednym zakresie zostanie zapoznany Wykonawca.

Zabrania sie kopiowania jakichkolwiek informacji z systemow Strazy Granicznej i wynoszenie ich poza
miejsce zainstalowania systemow teleinformatycznych, bez zgody Zamawiajacego.

Zabrania si¢ wynoszenia wszelkich elementow wchodzacych w skiad systemu teleinformatycznego
(zwlaszcza informatycznych nos$nikéw danych).

Jezeli w ramach realizacji umowy wyniknie potrzeba przeprowadzenia kontroli poprawnosci dziafania
systemu, Wykonawca zobowiazany jest przeprowadzi¢ testy wykorzystujac wprowadzone
i przygotowane przez siebie dane testowe. Uzycie systemow i programow przy wykorzystaniu danych
rzeczywistych moze odbywaé si¢ wylacznie na terenie obiektow Strazy Granicznej i za zgoda
Zamawiajacego.

Informacje (w tym informacje niejawne, dane osobowe, inne informacje prawnie chronione) moga by¢
udostepniane Wykonawcy i przetwarzane przez niego tylko na terenie obiektow Strazy Granicznej lub
w miejscach, w ktérych sa one przetwarzane przez Strazy Granicznej.

Udostepnianie przez Wykonawce innym podmiotom (np. podwykonawcom) informacji zwiazanych
z wykonaniem umowy i podlegajacych ochronie, moze odbywac sie¢ wylacznie za zgoda Zamawiajacego.

Pracownicy Wykonawcy zobowiazani sa do poinformowania Straz Graniczng o sytuacjach mogacych
narusza¢ przepisy ustawy o ochronie informacji niejawnych, danych osobowych oraz zapisy niniejszej
Instrukcji Bezpieczenstwa Przemystowego.

W przypadku naruszenia przepisow o ochronie informacji nigjawnych, danych osobowych, innych
dot. informacji prawnie chronionych oraz zapisow niniejszej Instrukcji Bezpieczefistwa Przemystowego,
Zamawiajacy i Wykonawca podejma dziatania zmierzajace do wyjasnienia okoliczno$ci naruszenia oraz
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spowoduja wlasciwe zabezpieczenie materialnych §ladéw dziatania lub jego zaniechania, ktore byly
zwiazane ze zdarzeniem.

W przypadku niewykonania lub nienalezytego wykonania obowiagzkow wynikajacych z ustaw o ochronie
informacji niejawnych, danych osobowych, nieprzestrzegania wymagan okreslonych niniejsza Instrukcji
Bezpieczenstwa Przemyslowego, Zamawiajacy ma prawo rozwiaza¢ umowe z winy Wykonawcy,
a powstale z tego faktu skutki finansowe i prawne obcigza Wykonawce.

Wykonawca, pracownicy Wykonawcy, majacy dostep do informacji (w tym informacji niejawnych,
danych osobowych, innych informacji prawnie chronionych) Zamawiajacego, zobowigzani sa zaréwno
podczas realizacji umowy, jak rowniez po jej zakonczeniu lub odstapieniu od jej wykonania, do:

a) zapewnienia ochrony i bezpieczenstwa wszelkich informacji uzyskanych od Zamawiajacego
lub wytworzonych w zwigzku z realizacja umowy, zgodnie z obowigzujacymi przepisami prawa
oraz na warunkach i zasadach okreslonych w niniejszej Instrukcji Bezpieczenstwa
Przemystowego,

b) zachowania poufnoéci informacji, w ktérych posiadanie wejdzie w trakcie realizacji umowy,

¢) niewykorzystywania informacji do innych celéw niz wykonywanie czynnosci wynikajacych
Z UMoOwWYy,

d) =zapewnienia kontroli nad tym, jakie informacje, kiedy i przez kogo oraz komu zostaly
przekazywane,

e) zachowania w tajemnicy informacji i sposobéw ich zabezpieczenia, rowniez po zakonczeniu
umowy,

f) nie ujawniania informacji zwiazanych z wykonaniem umowy osobom nieupowaznionym,

g) umozliwienia Zamawiajacemu, przeprowadzania kontroli stanu ochrony informacji
udostepnionych lub wytworzonych w zwiazku z realizacja umowy.

Wszyscy pracownicy Wykonawcy majacy dostep do informacji udostgpnionych w ramach realizacji
umowy sg zobowiazani do zapoznania si¢ oraz przestrzegania zasad i postanowien zawartych w niniejszej
Instrukcji Bezpieczenstwa Przemystowego.

Ochronie podlegaja takze wszystkie pozostale informacje, nieoznaczone zadng klauzula tajnosci, a objete
ochrong innymi przepisami.

Materialy jawne i materialy niejawne podlegajace ochronie nie moga by¢ wykorzystywane do zadnych
innych celow niz te, ktore okreslono w umowie. Zabrania si¢ wykorzystywania tych materialéw, w tym
do celéw propagandowych oraz prezentowania ich w mediach bez wiedzy 1 zgody Zamawiajacego.

Wykaz informacji niejawnych, do ktérych Wykonawca moze mie¢ dostep lub, ktére moga by¢
wytworzone przez Wykonawce podczas realizacji umowy.

Zamawiajacy zastrzega sobie prawo do zmiany lub rozszerzenia listy dokumentow lub spraw zawartych
w wykazie. Zmiana w tym zakresie nie bedzie wymagata podpisania aneksu do umowy.

Maksymalna klauzula
L.p. Nazwa dokumentu lub sprawy e o
tajnosci
1.
2
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44.

45.

46.

47.

Wykonawca ma obowigzek niezwlocznego informowania Zamawiajacego, o naruszeniu przepisow
o ochronie informacji niejawnych przez pracownikow Wykonawcy, zgodnie z Art.71 ust.5 pkt.1 Ustawy.

Zamawiajacy ma prawo postawi¢ dodatkowe warunki w zakresie ochrony informacji niejawnych, danych
osobowych i innych informacji prawnie chronionych, wynikajace ze zmiany obowiazujacych przepisow.

Wykonawca zaakceptuje wymagania okreslone w niniejszej Instrukcji Bezpieczenistwa Przemystowego
poprzez podpisanie umowy.

Ustalenia zawarte w niniejszej Instrukcji Bezpieczenstwa Przemystowego dotycza wszystkich osob, ktore
w imieniu Wykonawcy beda wykonywaly umowg, w tym takze podwykonawcow — jesli ich
wykonywanie umowy wiaze si¢ z dostgpem do informacji niejawnych, danych osobowych, innych
informacji prawnie chronionych Zamawiajacego. Wykonawca zobowiazuje si¢ zawrze¢ analogiczne
postanowienia w umowach zawieranych z podwykonawcami, zgodnie z Art.54 ust.6 Ustawy.

Wykonal: Andrzej Pindor
tel.: +48 500 40 44
Dnia: ..ooooevvvennnnne. r.
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Zatacznik nr 4 do SIWZ

numer sprawy 14/BF/BL.il/17
str.1/1

pieczatka Wykonawcy

ZOBOWIAZANIE
do oddania do dyspozycji niezbednych zasobow na potrzeby wykonania
(dotyczy czesci 2 zamowienia)

1. Ja(/My) nizej podpiSanY(/NI) ..o

(imig i nazwisko sktadajgcego oswiadczenie)

bedac upowaznionym(/mi) do reprezentowania:

(nazwa i adres podmiotu oddajgcego do dyspozycji zasoby)

oswiadczam(y),

ze wyzej wymieniony podmiot, stosownie do art. 22a ustawy z dnia 29 stycznia 2004 r. -
Prawo zamowien publicznych (Dz. U. z 2015 r., poz. 2164 z pézn. zm.), odda Wykonawcy:

(nazwa i adres Wykonawcy sktadajgcego oferte)

do dyspozycji w trakcie realizacji zamowienia niezbedne zasoby” ............................................

(zakres udostepnianych zasobdow)

na potrzeby wykonania nizej wymienionego zamoéwienia:

,Rozbudowa systemu telekomunikacyjnego Strazy Granicznej"
— numer sprawy 14/BF/BLil/17

Sposob wykorzystania ww. zasobéw przez Wykonawce przy wykonywaniu zamowienia:?

Niniejsze oswiadczenie potwierdza ww. okolicznosci na dzien skiadania ofert.

1)

2)

3)

(miejsce i data ztozenia oéwiadczenia) (pieczec i podpis osoby uprawnionej do
sktadania o$wiadczen woli w imieniu podmiotu
oddajgcego do dyspozycji zasoby)

Zakres udostgpnianych zasobow osobowych niezbednych do potwierdzenia spetniania warunku udziatu w postepowaniu:

- 1 inzynier producenta urzadzen ze stopniem certyfikacji co najmniej Cisco Certified Internetwork Expert — CCIE — CCIE
Routing&Switching lub rownowaznym,

- 1 inzynier producenta ze stopniem certyfikacji dla bezpieczenstwa co najmniej Cisco Certified Internetwork Expert — CCIE
Security lub réwnowaznym,

- 1inzynier producenta ze stopniem certyfikacji co najmniej Cisco Certified Internetwork Expert — CCIE Voice lub réwnowaznym

W punkcie 1 nalezy okresli¢ ktéra(e) z ww. os6b zostang udostepnione Wykonawcy do realizacji zaméwienia.

np. podwykonawstwo. Z uwagi na okoliczno$¢, ze przedmiotem udostepnienia sa zasoby nierozerwalnie zwigzane z podmiotem ich

udostepniajgcym, niemozliwe do samodzielnego obrotu i dalszego udzielenia ich bez zaangazowania tego podmiotu w wykonanie

zamowienia, powyZzsze zobowiazanie powinno zawiera¢ wyrazne nawiazanie do uczestnictwa tego podmiotu w wykonaniu

zamdwienia.

np. umowa przedwstgpna, umowa o podwykonawstwo, umowa o wspélpracy, porozumienie pomiedzy pracodawcami o delegowa-
niu pracownikow w celu wykonywania pracy u Wykonawcy itp.




Oswiadczenia zawarte w Zalagcznikach nr 5 — 7 do niniejszej SIWZ

winny by¢ ztozone przez Wykonawce wytacznie na wezwanie
Zamawiajaceqo (zgodnie z trescig Rozdziatu VIl pkt 2 SIWZ)




(pieczgtka Wykonawcy)

Zatacznik nr 5 do SIWZ
numer sprawy 14/BF/BLil/17

str.1/1

OSWIADCZENIE

Ja (my), nizej podpisany(ni) ........cccccvvereevrereneeen.

dzialajgc w imieniu i nArzecz: ..............ocvivunn.

(petna nazwa i adres siedziby Wykonawcy)

w zwigzku z udziatem w postepowaniu o udzielenie zamoéwienia publicznego pn:

,Rozbudowa systemu telekomunikacyjnego Strazy Granicznej” -
numer sprawy 14/BF/BLil/17

oswiadczamy, Ze nie orzeczono wobec naszej firmy tytutem $rodka zapobiegawczego

zakazu ubiegania sie o zamiwienie publiczne.

(podpis osdb/osoby uprawnionej do reprezentacji Wykonawcy
i sktadania o$wiadczen woli w jego imieniu)

[




Zatgcznik nr 6 do SIWZ
numer sprawy 14/BF/BL.il/17

str.1/1

(pieczatka Wykonawcy)

OSWIADCZENIE

Ja (my), nizej podpisany(ni) ....... S S R R R A

dziatajaC W imieniu i NA FZECZ: ... ... e e e e

(petna nazwa i adres siedziby Wykonawcy)

w zwigzku z udziatem w postepowaniu o udzielenie zaméwienia publicznego pn:

,Rozbudowa systemu telekomunikacyjnego Strazy Granicznej”
— numer sprawy 14/BF/BLil/17

osSwiadczam(y), ze:

(nalezy zaznaczyc¢/wypetni¢ odpowiednie pole ponizej)

[ ] wobec naszej firmy nie wydano prawomocnego wyroku sadu lub ostatecznej decyzji
administracyjnej o zaleganiu z uiszczaniem podatkow, optat lub skladek na
ubezpieczenie spoteczne lub zdrowotne

wobec naszej firmy wydano

[ ] prawomocny wyrok sadu o zaleganiu z uiszczaniem podatkéw, opfat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne.

Wobec powyzszego w zatgczeniu sktadam dokumenty potwierdzajgce dokonanie
ptatnosci tych nalezno$ci wraz z ewentualnymi odsetkami lub grzywnamil/dokumenty
potwierdzajgce zawarcie wigzacego porozumienia w sprawie sptat tych naleznosci.

[] ostateczna decyzje administracyjng o zaleganiu z uiszczaniem podatkéw, opfat
lub sktadek na ubezpieczenie spoteczne lub zdrowotne.

Wobec powyzszego w zataczeniu sktadam dokumenty potwierdzajace dokonanie
ptatnosci tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami/dokumenty
potwierdzajace zawarcie wigzacego porozumienia w sprawie sptat tych naleznosci.

(podpis osob/osoby uprawnionej do reprezentacji
Wykonawcy i sktadania o$wiadczen woli w jego imieniu)




Zatacznik nr 7 do SIWZ
numer sprawy 14/BF/BLil/17
str.1/2

pieczatka Wykonawcy

WYKAZ OSOB,

ktére zostang skierowane przez Wykonawce do realizacji zamoéwienia odpowiedzialnych
za Swiadczenie ustugi wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien,
doswiadczenia i wyksztalcenia niezbednych do wykonania zamoéwienia, a takze zakresu
wykonywanych przez nie czynnos$ci oraz z informacja o podstawie do dysponowania tymi
osobami

1. Ja (My), NIZej POARISANY (1)...c..eiiiiii e,
GZiaaine w IMIENIV | N3 TZB0E st i i S e SR Ok s s

w odpowiedzi na ogtoszenie o przetargu nieograniczonym pn.: ,Rozbudowa systemu
telekomunikacyjnego Strazy Granicznej” - numer sprawy 14/BF/BLil/17- oswiadczamy,
ze dysponujemy lub bedziemy dysponowa¢ inzynierami Network Consulting Engineer
Cisco Advanced Services, ktorzy beda odpowiedzialni w trakcie realizacji zamoéwienia za
Swiadczenie wsparcia technicznego dla systemu telekomunikacyjnego Strazy Granicznej,
posiadajacymi wymagane przez Zamawiajgcego kwalifikacje zawodowe:

Rodzaj

) Minimalne asadanvih Wystawca Informacja
Lp. ) Im|_¢ wymagane kwalifikacje pkwalifika)::'i i data waznosci o podstawie do
i nazwisko (certyfikaty) (certyfikatéwi 2.3 certyfikatu dysponowania osoba®

Cisco Certfied Internetwork
Expert —

1. CCIE Routing&Switching

lub réwnowazny

Cisco Certfied Internetwork
Expert —
2. CCIE Security
lub r(')wnowaZny1
Cisco Certfied Internetwork
Expert —
3. CCIE Voice
lub réwnowa'zny"

" Poprzez pojecie ,certyfikat rownowazny” Zamawiajacy rozumie certyfikat analogiczny co do zakresu z przykiadowymi certyfikatami wskaza-

nymi z nazwy dla danej roli, co jest rozumiane jako: analogiczna dziedzina merytoryczna wynikajaca z roli, ktérej dotyczy certyfikat; analogi-
czny stopien poziomu kompetencii; analogiczny poziom doswiadczenia wymaganego do otrzymania danego certyfikatu; certyfikat potwier-
dzony jest egzaminem (dotyczy przypadku certyfikatow, ktére muszg byé potwierdzone egzaminem); autoryzowany przez producenta urza-
dzen posiadanych przez Zamawiajacego.

2 Zamawiajgcy dopuszcza rowniez do realizacji zamowienia osoby legitymujace sie nowszymi odpowiednikami wymaganych certyfikatow.

3 Osoba posiadajgca certyfikat, ktéry utraci waznos¢ w okresie realizacji zaméwienia jest zobowiazana do ponownego przedstawienia

Zamawiajacemu waznego certyfikatu.

4 nalezy okreslic tytut prawny do dysponowania osobami zdolnymi do wykonania zamdwienia wskazanymi w tabeli powyzej, tj. nalezy okreslié

czy jest to:

- dysponowanie bezposrednie (oznaczajgce stosunek prawny istniejacy bezposrednio pomigdzy Wykonawca i osoba (osobami) wskaza-
nymi w zestawieniu powyzej) i jesli tak to jaki jest charakter prawny tego stosunku (np. umowa o prace, umowa o $wiadczenie usiug,
umowa przedwstgpna, samozatrudnienie sie osoby fizycznej prowadzacej dziatalnos¢ gospodarcza itp.)

lub

- dysponowanie posrednie na podstawie zataczonego do oferty zobowiazania podmiotu trzeciego do oddania do dyspozycji Wykonawcy
osoby/oséb zdolnych do wykonania zamowienia wskazanych w tabeli powyzej.




Zatgcznik nr 7 do SIWZ
numer sprawy 14/BF/Bt.il/17
str.2/2

2. Ponadto o$wiadczamy, ze wskazani przez nas inzynierowie beda mieli bezposredni
dostep do wewnetrznych baz danych producenta oraz do ekspertéw technicznych w celu
zapewnienia skutecznej diagnostyki sieci oraz szybkiej reakcji na awarie, a w szczegol-
nosci beda posiadac:

a) bezposredni dostep do zasobow stanowigcych wilasnos¢ intelektualna producenta.
Zakres dostepu musi obejmowaé co najmniej wewnetrzng baze wiedzy producenta
na temat konfiguracji, wewnetrzng baze danych na temat btedéw w oprogramowaniu,
baze wiedzy producenta (Technical Knowledge Library),

b) mozliwos¢ bezposredniej zmiany priorytetow i kolejkowania zgtoszen serwisowych,

c) dostep pozwalajacy na uzupetnianie i zmiang numeréw seryjnych urzadzen w bazach
danych producenta

3. Potwierdzamy réwniez, ze wskazani przez nas inzynierowie bedg wykonywaé w ramach
realizacji zaméwienia m. in. nastepujace czynnosci:

a) szczegdtowa analize i pomoc w rozwigzywaniu zgtoszen serwisowych dotyczacych
awarii oraz wtaman do systemu;

b) prowadzi¢ analize trendow zgtoszen serwisowych w oparciu o dane zawarte w syste-
mie producenta:

C) prowadzi¢ analize bfedow oraz wartosci parametrow obcigzenia poszczegdlnych
elementow sieci;

d) przygotowywaé¢ zalecenia konfiguracyjne dla administratoréw Strazy Granicznej
w celu optymalizacji pracy sieci pod wzgledem wydajnosci i niezawodnoéci:

e) prowadzi¢ analize sieci pod katem bezpieczenstwa oraz przygotowywanie zalecen
konfiguracyjnych dla administratoréow Strazy Granicznej w celu poprawy bezpieczen-
stwa sieciowego;

f) prowadzi¢ wewnetrzne szkolenia dla administratoréw Strazy Granicznej o tematyce
Zwigzanej z rozwigzaniami stosowanymi w sieci Strazy Granicznej, przy czym ww.
szkolenia bedg prowadzone w Centralnym Wezle Teletransmisyjnym Strazy Grani-
cznej dla wskazanej przez Zamawiajgcego grupy inzynierow:

g) realizowa¢ inne zlecone przez Zamawiajacego biezace zadania projektowe i diag-
nostyczne systemu telekomunikacyjnego Strazy Granicznej w ramach ustalonego
czasu pracy.

4. Potwierdzamy réwniez, ze wskazane powyzej osoby bedg porozumiewaé sie biegle w
Jezyku polskim w mowie i w pismie.

9. Os$wiadczamy rowniez, ze wskazane powyzej osoby beda posiadaé:

— poswiadczenie bezpieczenstwa lub pisemne upowaznienie do dostepu do informacji
niejawnych o klauzuli tajnosci ,zastrzezone” wydane przez kierownika jednostki orga-
nizacyjnej Wykonawcy, jezeli osoba nie posiada poswiadczenia bezpieczenstwa,

— zaswiadczenie stwierdzajace odbycie szkolenia w zakresie ochrony informacji niejaw-
nych i ochrony danych osobowych..




