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Dotyczy: Przetargu nieograniczonego
dla zaméwienia o wartosci powyzej 135 000 euro
ogtoszonego przez Komendanta Gtéwnego Strazy Granicznej
na realizacje zamoéwienia pn:

.Rozbudowa systemu telekomunikacyjnego
Strazy Granicznej”

Warszawa — 2017r.



Komendant Gtéwny Strazy Granicznej zaprasza do udziatu w postepowaniu prowadzonym
w trybie przetargu nieograniczonego na realizacje zamoéwienia pn: ,Rozbudowa systemu
telekomunikacyjnego Strazy Granicznej”. Wykonawca wytoniony w procedurze przetargu
nieograniczonego zrealizuje zamdwienie w sposob zgodny z wymaganiami Zamawiajgcego
okreslonymi w niniejszej Specyfikacji Istotnych Warunkow Zamowienia, zwanej dalej SIWZ.

. INFORMACJE OGOLNE:

1. Do udzielenia przedmiotowego zamoéwienia stosuje sig przepisy ustawy z dnia 29 stycz-
nia 2004 r. — Prawo zamowien publicznych (tekst jednolity Dz. U. z 2015 r. poz. 2164
z p6zn. zm.), zwanej dalej ustawa Pzp oraz akty wykonawcze wydane na jej podstawie.

2. Do czynnosci podejmowanych przez Zamawiajgcego i Wykonawcoéw w postepowaniu
0 udzielenie zamoéwienia publicznego stosuje sie przepisy ustawy z dnia 23 kwietnia
1964 r. - Kodeks cywilny (tekst jednolity Dz. U. z 2017 r. poz. 459 z pozn. zm.), jezeli
przepisy ustawy Pzp nie stanowig inacze;.

3. Postepowanie o udzielenie zamowienia publicznego prowadzi sie w jezyku polskim
(art. 9 ust. 2 ustawy Pzp).

4. Realizacja zaméwienia bedzie odbywaé sie zgodnie z przepisami prawa obowigzu-
jacymi na terytorium Rzeczpospolitej Polskiej.

9. Niniejsze zamowienie objete jest postanowieniami Porozumienia w sprawie zamowien
rzadowych (Government Procurement Agreement — GPA) zawartego w ramach Swiato-
wej Organizacji Handlu (World Trade Organization - WTO).

6. Zgodnie z art. 9 ust. 3 ustawy Pzp Zamawiajacy dopuszcza ztozenie oferty zawierajacej
terminologie w jezyku angielskim w zakresie, w jakim zostata ona uzyta przez Zama-
wiajgcego w Opisie Przedmiotu Zamowienia (OPZ) tzn. przy uzyciu okreslen zastoso-
wanych przez Zamawiajacego lub okreslen réwnowaznych.

Il. NAZWA | ADRES ZAMAWIAJACEGO:

KOMENDA GEOWNA STRAZY GRANICZNEJ
02-514 Warszawa, Al. Niepodlegtosci 100
REGON: 013008431

NIP: PL 5212921032, jako podatnika VAT UE

Adres do korespondenciji:

Komenda Gtéwna Strazy Granicznej
Biuro Finanséw - Zaméwienia Publiczne
00-463 Warszawa, ul. Podchorazych 38

tel. +48 225004372, +48 225004387, +48 225004436;
faks: +48 225004782, +48 225004707

Informacje zwigzane z przedmiotowym postepowaniem objete ustawowym wymogiem
zamieszczania na stronie internetowej Zamawiajgcego beda udostepniane pod adresem:
www.strazgraniczna.pl

ll. TRYB UDZIELENIA ZAMOWIENIA:

Postepowanie prowadzone jest w trybie przetargu nieograniczonego, w ktérym w odpo-
wiedzi na publiczne ogtoszenie o zamowieniu oferty mogg sktada¢ wszyscy zaintereso-
wani Wykonawcy.

SIWZ — sprawa nr 14/BF/BLil/17 — ,Rozbudowa systemu telekomunikacyjnego Strazy Granicznej’



IV. OPIS PRZEDMIOTU ZAMOWIENIA:

1

Przedmiotowe zamowienie jest podzielone na dwie czesci, przy czym w ramach
realizacji czesci 1 zamoéwienia Zamawiajacy przewiduje mozliwo$é skorzystania
Z prawa opcji.

Wykonawca moze zlozyé oferte na jedna lub dwie cze$ci zamowienia.

Czes¢ 1 zamdwienia sklada sie z:

1) zaméwienia podstawoweqo, ktére bedzie realizowane w dwoch etapach,

przy czym:

a) Etap pierwszy bedzie obejmowat dostawe urzadzen sieciowych (wraz z opro-

gramowaniem, licencjami i gwarancja) do jednostek organizacyjnych Strazy
Granicznej (w tym wdrozenie niektorych z dostarczonych urzadzen w Biesz-
czadzkim Oddziale Strazy Granicznej) oraz przeprowadzenie szkoler z obstu-
gi tych urzadzen.
Wykaz jednostek organizacyjnych objetych Etapem pierwszym zamoéwienia
wraz informacjg na temat rodzajéw urzadzen, ktére bedg dostarczone do tych
jednostek w ramach realizacji tego etapu zaméwienia okreslono w punkcie 1
Zatacznika nr 1 do OPZ.

b) Etap drugi bedzie obejmowat dostawe urzadzen sieciowych (wraz z oprogra-
mowaniem, licencjami i gwarancjg) do jednostek organizacyjnych Strazy Gra-
nicznej oraz przeprowadzenie szkolen z obstugi tych urzadzen.

Wykaz jednostek organizacyjnych objetych Etapem drugim zaméwienia wraz
z informacjg na temat rodzajow urzadzen, ktére bedg dostarczane do tych jed-
nostek w ramach realizacji tego etapu zaméwienia okre$lono w punkcie 2
Zatacznika nr 1 do OPZ.

2) zamowienia objetego prawem opciji — ktore bedzie realizowane przez Wykonaw-
ce wylacznie w przypadku skorzystania przez Zamawiajgcego z prawa opcji.
Zamowienie to bedzie obejmowato dostawe urzadzen sieciowych (wraz z oprogra-
mowaniem, licencjami i gwarancjg) do jednostek organizacyjnych Strazy Granicz-
nej oraz przeprowadzenie szkolen z obstugi tych urzadzen.

Wykaz jednostek organizacyjnych, do ktérych bedg dostarczane urzgdzenia w
ramach realizacji zamoéwienia objetego prawem opcji wraz z informacja na temat
rodzajow urzgdzen, ktore beda dostarczane do tych jednostek w ramach realizacji
prawa opcji okreslono w punkcie 3 Zatagcznika nr 1 do OPZ

Dostarczone w _ramach realizacji czesci 1 zamowienia urzadzenia, oprogramowanie
i licencje muszg by¢ objete co najmniej 48 miesieczna gwarancja,

przy czym:

- gwarancja na urzgdzenia (oprogramowanie, licencje) dostarczone do danej
jednostki organizacyjnej Strazy Granicznej w ramach realizacji Etapu pierw-
szego zamowienia rozpocznie swoj bieg od dnia podpisania przez Strony Pro-
tokotu Odbioru urzgdzen (oprogramowania, licencji) dostarczonych do tej jed-
nostki organizacyjnej;

- gwarancja na urzgdzenia (oprogramowanie, licencje) dostarczone do danej
jednostki organizacyjnej Strazy Granicznej w ramach realizacji Etapu drugiego
zamowienia rozpocznie swoj bieg od dnia podpisania przez Strony Protokétu
Odbioru urzadzen (oprogramowania, licencji) dostarczonych do tej jednostki
organizacyjnej;
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- gwarancja na urzadzenia (oprogramowanie, licencje) dostarczone do danej
jednostki organizacyjnej Strazy Granicznej w ramach zamoéwienia objetego
prawem opcji rozpocznie swoj bieg od dnia podpisania przez Strony Protokétu
Odbioru urzadzen (oprogramowania, licencji) dostarczonych do tej jednostki
organizacyjne;.

Gwarancja musi zapewnia¢ m. in. wymiane uszkodzonego sprzetu, a takze pobie-
ranie poprawek i aktualizacji oprogramowania (zaréwno update jak i upgrade) oraz
aktualnych sygnatur dla urzgdzen IPS w okresie trwania umowy.

Dtugosé okresu gwarancji udzielonej na dostarczone urzadzenia stanowi jedno z kry-
teridw oceny ofert w czesci 1 zamowienia.

Szczegotowe informacije dotyczgce warunkow realizacji czesci 1 zamowienia zawarto
w punkcie A OPZ stanowigcego Zatgcznik nr 1 do SIWZ.

Czesc¢ 2 zamowienia obejmuje:

1) $wiadczenie przez Wykonawce przez okres 36 miesiecy gwarancji na wskazane
przez Zamawiajgcego urzadzenia, licencje i oprogramowanie obecnie eksploato-
wane przez Straz Graniczna.

Wykaz sprzetu, ktdéry zostanie przez Wykonawce objety gwarancja producenta
zawarto w Zataczniku nr 3 do OPZ.

2) $wiadczenie przez Wykonawce przez okres 36 miesiecy zaawansowanego wspar-
cia technicznego dla jednostek organizacyjnych Zamawiajacego przy rozwigzy-
waniu probleméw i administrowaniu systemem telekomunikacyjnym Strazy Grani-
cznej;

3) przeprowadzenie szkolen dla pracownikow Zamawiajgcego.

Szczegobtowe informacje dotyczace warunkow realizacji czesci 2 zamowienia zawarto
w punkcie B OPZ stanowiacego Zatgcznik nr 1 do SIWZ.

Wykonawca wytoniony w trakcie procedury udzielenia zamoéwienia publicznego zobo-
wigzany jest do realizacji przedmiotu zamowienia zgodnie z wymaganiami okreslonymi
w niniejsze] SIWZ (stosownie do zakresu przedmiotowego ztozonej przez niego ofer-

ty).

Przedmiot zamowienia zostat oznaczony we Wspdélnym Stowniku Zamowien nastepu-
jacymi kodami CPV:

dotyczy czesci 1 zamowienia

32.52.20.00 — 8 - sprzet telekomunikacyjny
32.52.30.00 — 5 - urzadzenia telekomunikacyjne
50.00.00.00 — 5 - ustugi naprawcze i konserwacyjne
50.33.00.00 — 7 — ustugi w zakresie konserwacji sprzetu telekomunikacyjnego
50.33.20.00 — 1 — ustugi w zakresie konserwacji infrastruktury telekomunikacyjnej
80.563.12.00 — 7 - ustugi szkolenia technicznego

8

48.00.00.00 - — pakiety oprogramowania i systemy informatyczne

dotyczy czesci 2 zamowienia

50.00.00.00 — 5 — ustugi naprawcze i konserwacyjne
50.33.00.00 — 7 — ustugi w zakresie konserwacji sprzetu telekomunikacyjnego
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50.33.20.00 - 1 - ustugi w zakresie konserwacji infrastruktury telekomunikacyjnej
72.22.00.00 — 3 - ustugi doradcze w zakresie systemow i doradztwo techniczne
72.00.00.00 — 5 — ustugi konsultacyjne, opracowywania oprogramowania,

internetowe i wsparcia
79.63.20.00 — 3 - szkolenie pracownikow

Zamawiajacy nie dopuszcza skfadania ofert wariantowych.

Jezeli w niniejszej SIWZ uzyto parametréw wskazujacych konkretnego producenta,
konkretny produkt lub wskazano znaki towarowe, patenty lub pochodzenie, zrodto lub
szczegolny proces, ktory charakteryzuje produkty lub ustugi dostarczane przez kon-
kretnego Wykonawce i mogtoby to doprowadzi¢ do uprzywilejowania lub wyelimino-
wania niektoérych Wykonawcow lub produktéw, Zamawiajacy dopuszcza zastosowa-
nie przez Wykonawce rozwigzan réwnowaznych w stosunku do opisanych w SIWZ,
pod warunkiem, ze bedg one posiadaty, co najmniej takie same lub lepsze parametry
techniczne i funkcjonalne i nie obnizg standardéw okreslonych w SIWZ. Wykonawca
powotujacy sie na rozwigzania rownowazne do opisywanych przez Zamawiajgcego,
zobowigzany jest zatgczy¢ do oferty doktadny opis oferowanych rozwigzan/produkt-
tow i/lub inne dokumenty, z ktérych wynika¢ bedzie zachowanie warunkéw réwno-
waznosci. Zaproponowane rozwigzania/produkty rownowazne muszg byé opisane na
tyle szczegdtowo, zeby Zamawiajacy przy ocenie oferty mégt ocenié spetnienie
wymagan dotyczacych parametréw technicznych oferowanych rozwigzan oraz roz-
strzygnac, czy zaproponowane rozwigzania/produkty sg rownowazne. Zgodnie z art.
30 ust. 5 ustawy Pzp na Wykonawcy spoczywa obowigzek wykazania, ze zaoferowa-
ne przez niego rozwigzania/produkty sa rownowazne w stosunku do opisanych przez
Zamawiajgcego.

7. Jezeli Wykonawca przewiduje udziat podwykonawcéw w realizacji zamdwienia wow-
czas jest on zobowigzany do wskazania w ofercie zakresu zaméwienia (w ramach
czesci zamoéwienia objetej oferta Wykonawcy), ktérego wykonanie powierzy pod-
wykonawcom oraz firm tych podwykonawcow (art. 36b ust. 1 ustawy Pzp). W przy-
padku powierzenia podwykonawcy do realizacji okreslonego zakresu zamowienia,
Wykonawca ponosi odpowiedzialno$¢ za dziatania podwykonawcy jak za wtasne.

Jezeli Wykonawca nie zamiesci w ofercie ww. informacji wowczas Zamawiajgcy
uzna, ze Wykonawca zrealizuje zamoéwienie bez udziatu podwykonawcow.
V. INFORMACJA O PRZEWIDYWANYCH ZAMOWIENIACH, O KTORYCH MOWA W ART.
67 UST. 1 PKT 6 i 7 USTAWY PZP
Zamawiajgcy nie przewiduje mozliwosci udzielenia zamodwienia na podstawie art. 67 ust. 1
pkt 6 i 7 ustawy Pzp.
VI. TERMIN | MIEJSCE WYKONANIA ZAMOWIENIA:

1. Czes¢ 1 zamowienia zostanie zrealizowana przez Wykonawce w nastepujacych termi-
nach:

1) zamowienie podstawowe:

a) Etap pierwszy — w terminie do dnia 11.12.2017r.
b) Etap drugi — w terminie do dnia 28.09.2018r.

2) zamowienie objete prawem opgiji:

W przypadku skorzystania z prawa opcji Zamawiajacy przekaze Wykonawcy sto-
sowne o$wiadczenie w formie pisemnej do dnia 31.01.2018r.

Wowczas Wykonawca zrealizuje zamoéwienie objete prawem opgji

do dnia 28.09.2018r.
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Zamawiajgcy zastrzega sobie prawo do wielokrotnego ziozenia o$wiadczenia
o skorzystaniu z prawa opcji z tym, ze catkowita liczba dostarczonych w ramach
opcji urzgdzen nie przekroczy ilosci wskazanych w punkcie 3 Zatgcznika nr 1 do
OPZ.

Szczegotowe zasady korzystania z prawa opcji okreslono w projekcie umowy sta-
nowigcym Zatgcznik nr 3 do SIWZ.

3) Miejsce realizacji zamoéwienia:

a) Etap pierwszy:
— Nadodrzanski Oddziat Strazy Granicznej,
- Bieszczadzki Oddziat Strazy Granicznej,
— Karpacki Oddziat Strazy Granicznej,
— Komenda Gtéwna Strazy Granicznej,

b) Etagldrugi:
— Slaski Oddziat Strazy Granicznej,

~ Podlaski Oddziat Strazy Granicznej,

— Osrodek Szkolen Specjalistycznych Strazy Granicznej w Lubaniu,

- Nadwislanski Oddziat Strazy Granicznej,

— Komenda Gtéwna Strazy Granicznej (Centralny Wezet Teleinformatycz-
nego (CWT),

— Centralny Osrodek Szkolenia Strazy Granicznej,

c) zamowienie objete prawem opcji:
—  Warminsko-Mazurski Oddziat Strazy Granicznej,
— Morski Oddziat Strazy Granicznej,
-~ Nadbuzanski Oddziat Strazy Granicznej,

przy czym adresy jednostek organizacyjnych do ktérych bedg realizowane dosta-
wy zawarto w Zatgczniku nr 2 do OPZ.

2. Czesc 2 zamOwienia zostanie zrealizowana przez Wykonawce w_nastepujacych ter-
minach:

1) Wykonawca w_terminie do 14 dni od daty zawarcia umowy dostarczy zaswiad-
czenie producenta o objeciu gwarancjg wskazanych przez Zamawiajacego urza-
dzen, licencji i oprogramowania obecnie eksploatowanych przez Straz Granicz-
na,

2) Wykonawca bedzie realizowat wsparcie techniczne dla systemu telekomunika-
cyjnego Strazy Granicznej, a takze bedzie Swiadczyt gwarancje dla wskazanych
przez Zamawiajacego urzgdzen przez okres 36 miesiecy liczac od dnia przeka-
zania Zamawiajgcemu zaswiadczenia o wykupieniu przez Wykonawce gwarancji
producenta, o ktérej mowa w punkcie 1);

3) Wykonawca przeprowadzi szkolenia zgodnie z harmonogramem szkolen, ktory
zostanie przekazany Zamawiajacemu w terminie 14 dni od daty zawarcia umowy;

4) Miejscem realizacji zamowienia w zakresie wsparcia technicznego bedzie CWT,
natomiast szkolenia muszg byé przeprowadzone na terenie Warszawy w cen-
trach szkoleniowych autoryzowanych przez producenta urzgdzen posiadanych
przez Zamawiajacego.
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VIl. PODSTAWY WYKLUCZENIA | WARUNKI UDZIALU W POSTEPOWANIU:

1

dotyczy wszystkich Wykonawcow

O udzielenie zamoéwienia moze ubiegaé sie Wykonawca, ktéry nie podlega wyklucze-
niu z postepowania, w okolicznosciach, o ktérych mowa w:
1) art. 24 ust. 1 pkt 12) — 23) ustawy Pzp;

2) art. 24 ust. 5 pkt 1), 2) i 4) ustawy Pzp, przy czym wykluczeniu na tej podstawie
podlega Wykonawca:

a) w stosunku do ktérego otwarto likwidacje, w zatwierdzonym przez sad ukfa-
dzie w postgpowaniu restrukturyzacyjnym jest przewidziane zaspokojenie
wierzycieli przez likwidacje jego majatku lub sad zarzadzit likwidacje jego
majatku w trybie art. 332 ust. 1 ustawy z dnia 15 maja 2015r. — Prawo
restrukturyzacyjne (Dz. U. z 2015r. poz. 978, 1259, 1513, 1830 i 1844 oraz
z 2016r. poz. 615) lub ktérego upadto$¢ ogtoszono, z wyjgtkiem Wykonawcy,
ktory po ogloszeniu upadiosci zawart uktad zatwierdzony prawomocnym
postanowieniem sadu, jezeli uktad nie przewiduje zaspokojenia wierzycieli
przez likwidacje majatku upadtego, chyba ze sad zarzadzit likwidacje jego
majatku w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003r. — Prawo upad-
tosciowe (Dz. U. z 2015r. poz. 233, 978, 1166, 1259 i 1844 oraz z 2016r. poz.
615),

b) ktory w sposéb zawiniony powaznie naruszyt obowigzki zawodowe, co podwa-
za jego uczciwosc, w szczegoélnosci gdy Wykonawca w wyniku zamierzonego
dziatania lub razgcego niedbalstwa nie wykonat lub nienalezycie wykonat
zamowienie, co Zamawiajgcy jest w stanie wykaza¢ za pomocg stosownych
srodkow dowodowych,

c) ktory, z przyczyn lezacych po jego stronie, nie wykonat albo nienalezycie
wykonat w istotnym stopniu wcze$niejsza umowe w sprawie zamodwienia
publicznego lub umowe koncesji, zawartg z Zamawiajgcym, o ktérym mowa w
art. 3 ust. 1 pkt 1-4 ustawy Pzp, co doprowadzito do rozwigzania umowy lub
zasadzenia odszkodowania.

Wykonawca, ktory podlega wykluczeniu na podstawie art. 24 ust. 1 pkt 13 i 14 oraz
16-20, lub ust. 5 pkt 1, 2 i 4 ustawy Pzp moze przedstawi¢ dowody na to, ze podjete
przez niego srodki sg wystarczajgce do wykazania jego rzetelnosci, w szczegolnosci
udowodni¢ naprawienie szkody wyrzadzonej przestepstwem lub przestepstwem skar-
bowym, zadosCuczynienie pieniezne za doznang krzywde lub naprawienie szkody,
wyczerpujace wyjasnienie stanu faktycznego oraz wspoétprace z organami $cigania
oraz podjecie konkretnych $rodkéw technicznych, organizacyjnych i kadrowych, ktére
sg odpowiednie dla zapobiegania dalszym przestepstwom lub przestepstwom skarbo-
wym lub nieprawidtowemu postepowaniu Wykonawcy.

Przedstawienie dowodéw nie ma zastosowania wobec Wykonawcy, bedacego pod-
miotem zbiorowym, wobec ktérego orzeczono prawomocnym wyrokiem sadu zakaz
ubiegania sie o udzielenie zamoéwienia oraz nie uptynat okre$lony w tym wyroku okres
obowiazywania tego zakazu.

dotyczy wytacznie Wykonawcow ubiegajacych sie o udzielenie czeséci 2 zamo-
wienia

O udzielenie zamdwienia moze sie ubiegaé Wykonawca, ktory spetnia okreslony poni-
ze] warunek udziatu w postepowaniu dotyczgcy zdolnosci technicznej/zawodowe;:

7/24

SIWZ — sprawa nr 14/BF/Btil/17 — ,Rozbudowa systemu telekomunikacyjnego Strazy Granicznej"



Minimalny poziom wymaganych zdolnosci:

Zamawiajacy uzna, ze Wykonawca posiada wymagane zdolno$ci techniczne/zawodo-
we zapewniajgce nalezyte wykonanie zamdwienia, jezeli Wykonawca wykaze, ze:

dysponuje lub bedzie dysponowat co najmniej trzema inzynierami Network Consulting
Engineer Cisco Advanced Services, ktérzy beda odpowiedzialni w trakcie realizacji
zamoéwienia za swiadczenie wsparcia technicznego dla systemu telekomunikacyjnego
Strazy Granicznej,

w tym:

— Jednym inzynierem producenta z certyfikatem co najmniej Cisco Certified Internet-
work Expert — CCIE Routing&Switching lub réwnowaznym,

— |ednym inzynierem producenta ze stopniem certyfikacji dla bezpieczenstwa co naj-
mniej Cisco Certified Internetwork Expert — CCIE Security lub réwnowaznym,

— Jednym inzynierem producenta z certyfikatem co najmniej Cisco Certified Internet-
work Expert — CCIE Voice lub rownowaznym.

Jednoczesnie Zamawiajgcy wymaga, aby ww. inzynierowie mieli bezpos$redni dostep
do wewnetrznych baz danych producenta oraz do ekspertow technicznych w celu
zapewnienia skutecznej diagnostyki sieci oraz szybkiej reakcji na awarie, a w szcze-
goélnosci musza oni posiadac:

1) bezposredni dostep do zasobéw stanowigcych wiasnosé intelektualng producenta,
przy czym zakres dostepu musi obejmowac co najmniej wewnetrzng baze wiedzy
producenta na temat konfiguracji, wewnetrzng baze danych na temat btedéw
W oprogramowaniu, baze wiedzy producenta (Technical Knowledge Library),

2) mozliwos¢ bezposredniej zmiany priorytetow i kolejkowania zgtoszen serwiso-
wych,

3) dostep pozwalajgcy na uzupetnianie i zmiane numeréw seryjnych urzadzen
w bazach danych producenta

Ponadto kazda z ww. oséb musi posiada¢ poswiadczenie bezpieczenstwa lub pisem-
ne upowaznienie do dostepu do informacji niejawnych o klauzuli tajnosci ,zastrzezone”
wydane przez kierownika jednostki organizacyjnej Wykonawcy, jezeli osoba nie
posiada poswiadczenia bezpieczenstwa oraz zaswiadczenie stwierdzajgce odbycie
szkolenia w zakresie ochrony informacji niejawnych i ochrony danych osobowych.

Potencjat podmiotu trzeciego:

1) Wykonawca moze w celu potwierdzenia spetniania ww. warunku udziatu w poste-
powaniu, polegac na zdolnosciach technicznych/zawodowych innych podmiotéw,
niezaleznie od charakteru prawnego tgczacych go z nimi stosunkow prawnych.

2) Wykonawca, ktéry polega na zdolnosciach _innych podmiotéw, musi udowodni¢
Zamawiajacemu, ze realizujagc zamoéwienie, bedzie dysponowat niezbednymi
zasobami tych podmiotéw, w_szczeqdlnosci przedstawiajac zobowiazanie tych
podmiotdw do oddania_mu_do dyspozyciji niezbednych zasobdw na potrzeby
realizacji zamoéwienia.

3) W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych
lub doswiadczenia, Wykonawcy moga polega¢ na zdolno$ciach innych podmio-
tow, jesli podmioty te zrealizujg ustugi, do realizacji ktérych te zdolnosci sa wyma-
gane.
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Ocena spetnienia wymagan okreslonych w punktach 1 i 2 niniejszego rozdziatu SIWZ
zostanie dokonana zgodnie z formutg spetnia/nie spetnia w oparciu o treé¢ dokumen-
tow i oswiadczen dostarczonych przez Wykonawce. W przypadku nie spetnienia
ww. wymagan, Wykonawca zostanie wykluczony z postepowania, a jego oferta
zostanie odrzucona zgodnie z art. 89 ust. 1 pkt 5 ustawy Pzp.

VIll. WYKAZ OSWIADCZEN | DOKUMENTOW POTWIERDZAJACYCH BRAK PODSTAW
DO WYKLUCZENIA WYKONAWCY ORAZ SPELNIANIE WARUNKOW UDZIALU W
POSTEPOWANIU JAKIE MUSZA DOSTARCZYC WYKONAWCY

Na podstawie art. 24aa ustawy Pzp Zamawiajacy dokona oceny ofert, a nastepnie zba-
da, czy Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza, nie podle-
ga wykluczeniu oraz spetnia warunki udziatu w postepowaniu.

1. W celu wstepnego potwierdzenia, ze Wykonawca nie podlega wykluczeniu oraz
spetnia warunki udziatu w postepowaniu, Wykonawca jest zobowiazany do dostar-
czenia wraz z oferta:

1) aktualnego na dzien sktadania ofert oswiadczenie w formie jednoliteqo doku-
mentu sporzgdzonego zgodnie ze wzorem standardowego formularza okreslo-
nego w rozporzadzeniu wykonawczym Komisji Europejskiej wydanym na
podstawie art. 59 ust. 2 dyrektywy 2014/24/UE oraz art. 80 ust. 3 dyrektywy
2014/25/UE, zwanego dalej Jednolitym Europejskim Dokumentem Zamoéwie-
nia lub ,JEDZ";

Zamawiajgcy informuje, ze Instrukcje wypetnienia ,JEDZ" oraz edytowalng wer-
sje formularza ,JEDZ” mozna znalez¢ pod adresem:

https://www.uzp.gov.pl/baza-wiedzy/jednolity-europejski-dokument-zamowienia

przy czym,

- w przypadku wspélnego ubiegania sie¢ o zamoéwienie przez Wykonawcow,
~JEDZ" sktada kazdy z Wykonawcow wspdlnie ubiegajacych sie o zamowie-
nie. Dokumenty te potwierdzajg spetnianie warunkéw udziatu w postepowa-
niu oraz brak podstaw wykluczenia w zakresie, w ktérym kazdy z Wykonaw-
cow wykazuje spetnianie warunkow udziatu w postepowaniu lub brak pod-
staw wykluczenia,

- Wykonawca, ktory powotuje sie na zasoby innych podmiotéw, w celu wyka-
zania braku istnienia wobec tych podmiotéw podstaw wykluczenia oraz spet-
niania przez te podmioty warunkow udziatu w postepowaniu, w zakresie w
jakim Wykonawca powotuje sie na ich zasoby, jest zobowigzany do ztozenia
~JEDZ"-6w dotyczacych tych podmiotow,

- Wykonawca moze wykorzysta¢ w ,JEDZ" nadal aktualne informacje zawarte
w innym ,JEDZ” ztozonym w odrebnym postepowaniu o udzielenie zamowie-
nia prowadzonym przez Zamawiajacego. W takim przypadku Wykonawca
wskazuje w formularzu oferty: numer i nazwe oraz date wszczecia tego
postepowania oraz zakres informacji do wykorzystania,

— ww. oswiadczenia (LJEDZ"/ JEDZ -e) nalezy ztozy¢ w oryginale

2) zobowigzania podmiotu trzeciego do oddania Wykonawcy do dyspozycji niezbed-
nych zasobow na potrzeby realizacji zaméwienia — jezeli Wykonawca bedzie pole-
gat na zasobach innych podmiotéw w celu potwierdzenia spetniania warunku
udziatu w postepowaniu, okreslonego w rozdziale VIl pkt 2 niniejszej SIWZ,

9/24

SIWZ — sprawa nr 14/BF/Bt.il/17 —~ ,Rozbudowa systemu telekomunikacyjnego Strazy Granicznej”



przy czym:
- ww. odwiadczenie musi by¢ ztozone w formie oryginatu lub Kopii poswiadczo-
nej notarialnie;

Przyktadowy wzoér zobowigzania podmiotu trzeciego do oddania Wykonawcy
do dyspozycji niezbednych zasobow na potrzeby realizacji zamodwienia wskazano
w Zataczniku nr 4 do niniejszej SIWZ.

3) odpowiednich petnomocnictw — jezeli maja zastosowanie zapisy zawarte w roz-
dziale XII pkt 12 SIWZ i w rozdziale XII pkt 14 niniejszej SIWZ w zwigzku z art. 23
ust. 2 ustawy Pzp,
przy czym:

— ww. oSwiadczenia muszg by¢ zlozone w formie oryginatu lub kopii po$wiadczo-
ne| notarialnie;

Zamawiajacy wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do
ztoZenia w wyznaczonym terminie, nie krétszym niz 10 dni. aktualnych na dzien
zlozenia:

1) oswiadczen i dokumentéw na potwierdzenie, ¢ Wykonawca nie podlega
wykluczeniu z postepowania z powoddéw okreslonych w rozdziale Vil pkt 1
niniejszej SIWZ, tj.:

a) informacji z Krajowego Rejestru Karneqo w zakresie okreslonym w art.
24 ust. 1 pkt 13, 14 i 21 ustawy Pzp - wystawionej nie wczesniej niz 6 mie-
sigcy przed uptywem terminu sktadania ofert

przy czym,

- w przypadku wspdinego ubiegania sie Wykonawcoéw o zamoéwienie ww.
informacje sktada kazdy z Wykonawcow sktadajgcych oferte wspolng

— ww. dokument nalezy ztozyé w oryginale lub kopii potwierdzonej za zgod-
nosc¢ z oryginatem

b) oswiadczenia Wykonawcy o braku orzeczenia wobec nieqo tytutem srod-

ka zapobiegawczego zakazu ubiegania sie o zaméwienie publiczne

przy czym,
— w przypadku sktadania oferty wspoinej ww. informacje sktada kazdy
z Wykonawcéw sktadajgcych oferte wspolna

- Ww. oSwiadczenie nalezy ztozy¢ w oryginale
—  wzor ww. o$wiadczenia stanowi Zatacznik nr 5 do niniejszej SIWZ:

c) oswiadczenia Wykonawcy o braku wydania wobec niego prawomoc-
nego wyroku sadu lub ostatecznej decyzji administracyjnej o zaleganiu
Z uiszczaniem podatkow, optat lub skitadek na ubezpieczenie spoteczne
lub zdrowotne albo — w przypadku wydania takiego wyroku lub decyzji —
dokumentow potwierdzajacych dokonanie ptatnosci tych naleznosci wraz z
ewentualnymi odsetkami lub grzywnami lub zawarcie wigzgcego porozumie-
nia w sprawie sptat tych naleznosci

przy czym,
— w przypadku skfadania oferty wspolnej ww. dokumenty sktada kazdy
z Wykonawcow sktadajacych oferte wspding

— ww. oswiadczenie nalezy ztozy¢ w oryginale
- wzor ww. o$wiadczenia stanowi Zatacznik nr 6 do niniejszej SIWZ
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d) odpisu z wilasciweqo rejestru lub z centralnej ewidenciji i informacji o
dziatalnosci_gospodarczej, jezeli odrebne przepisy wymagajg wpisu do
rejestru lub ewidencji, w celu potwierdzenia braku podstaw do wykluczenia
na podstawie art. 24 ust. 5 pkt 1 ustawy Pzp

przy czym,

— w przypadku wspolnego ubiegania sie Wykonawcow o zamowienie ww.
odpis sktada kazdy z Wykonawcow sktadajacych oferte wspoing;

- ww. dokument nalezy ztozy¢ w oryginale lub kopii potwierdzonej za zgod-
nosc¢ z oryginatem

Jezeli Wykonawca, w celu potwierdzenia spetniania warunku udziatu w
postepowaniu okreslonego w rozdziale VIl pkt 2 niniejszej SIWZ, polega
na zasobach innych podmiotéw, wéwczas Zamawiajacy wymaga od
Wykonawcy przedstawienia w odniesieniu do tych podmiotéw doku-
mentow, o ktérych mowa w rozdziale VIl pkt 2 ppkt 1 lit. a), b), ¢) i d).

2) oswiadczen i dokumentéw na potwierdzenie, ze Wykonawca spetnia waru-
nek udzialu w _postepowaniu_okreslony w rozdziale VIl pkt 2 niniejszej
SIWZ, tj..

a) wykazu osob, ktére zostang skierowane przez Wykonawce do realizacji
zamowienia odpowiedzialnych za Swiadczenie ustugi wraz z informacjami na
temat ich kwalifikacji zawodowych, uprawnien, doswiadczenia i wyksztat-
cenia niezbednych do wykonania zaméwienia, a takze zakresu wykonywa-
nych przez nie czynnosci oraz informacjg o podstawie do dysponowania tymi
osobami

przy czym
— ww. oSwiadczenie (wykaz) nalezy ztozy¢ w oryginale

- wzor ww. wykazu zawarto w Zatgczniku nr 7 do SIWZ.

— ww. oswiadczenie (wykaz) skiadaja wylacznie Wykonawcy ubiega-
jacy sie o czesc 2 zamowienia.

Ponadto Wykonawca jest zobowigzany do ztozenia w terminie 3 dni od dnia
zamieszczenia przez Zamawiajgceqo na stronie internetowej informacji, o kté-
rej mowa w art. 86 ust. 5 ustawy Pzp ,Oswiadczenia o przynaleznosci lub braku
przynaleznosci do tej samej grupy kapitalowej, o ktérej mowa w art. 24 ust. 1
pkt 23 ustawy z dnia 29 stycznia 2004r. — Prawo zamoéwien publicznych”,

przy czym:

- w przypadku sktadania oferty wspoélnej ww. oswiadczenie sktada kazdy z Wyko-
nawcow sktadajgcych oferte wspdlna;

—  ww. oswiadczenie nalezy ztozyé w oryginale

- wzdr ww. o$wiadczenia zostanie zamieszczony na stronie internetowej Zamawia-
jacego wraz z informacja, o ktérej mowa w art. 86 ust. 5 ustawy Pzp.

Wykonawca sktada powyzsze o$wiadczenie na potwierdzenie, ze nie podlega on
wykluczeniu z postepowania na podstawie art. 24 ust. 1 pkt 23 ustawy Pzp. W przy-
padku przynaleznos$ci do tej samej grupy kapitatowej Wykonawca moze ztozy¢ wraz
z oswiadczeniem dokumenty badz informacje potwierdzajace, ze powigzania z in-
nym Wykonawca, ktéry ztozyt oferte w przedmiotowym postepowaniu, nie prowadza
do zaktdécenia konkurencji w postepowaniu.
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4. Zgodnie z § 7 Rozporzadzenia Ministra Rozwoju z dnia 26 lipca 2016 r. w spra-
wie rodzajéw dokumentéw, jakich moze zadaé Zamawiajacy od Wykonawcy w
postepowaniu o udzielenie zaméwienia (Dz. U. z 2016 . poz. 1126):

1) Jezeli Wykonawca ma_siedzibe lub miejsce zamieszkania poza teryto-
rium Rzeczypospolitej Polskiej:

a) zamiast dokumentow, o ktérych mowa w rozdziale VIII pkt 2 ppkt 1) lit. a)
niniejszej SIWZ sktada informacije z odpowiedniego rejestru albo, w przypad-
ku braku takiego rejestru, inny rownowazny dokument wydany przez
wiasciwy organ sgdowy lub administracyjny kraju, w ktorym Wykonawca ma
siedzibe lub miejsce zamieszkania lub miejsce zamieszkania ma osoba,
ktorej dotyczy informacja albo dokument, w zakresie okre$lonym w art. 24
ust. 1 pkt 13, 14 i 21 ustawy Pzp;

Dokumenty te powinny byé wystawione nie wczesniej niz 6 miesiecy przed
uptywem terminu sktadania ofert.

b) zamiast dokumentu, o ktérym mowa w rozdziale VIII pkt 2 ppkt 1) lit. d) ninigj-
sze] SIWZ skfada dokument lub dokumenty wystawione w kraju, w ktorym
Wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajgce odpo-
wiednio, ze nie otwarto jego likwidacji ani nie ogfoszono upadtosci.

Dokumenty te powinny byé wystawione nie wczesnie] niz 6 miesiecy przed
uptywem terminu sktadania ofert.

Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania lub
miejsce zamieszkania ma osoba, ktérej dokument dotyczy. nie wydaje sie doku-
mentéw, o ktérych mowa w punktach a) i b). zastepuje sie je dokumentem zawie-
rajacym odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem osoby albo os6b
uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, ktorej dokument
miat dotyczy¢, ztozone przed notariuszem lub przed organem sgdowym, admini-
stracyjnym albo organem samorzadu zawodowego lub gospodarczego whasciwym
ze wzgledu na siedzibe lub miejsce zamieszkania Wykonawcy lub miejsce zamie-
szkania tej osoby.

Dokument ten powinien byé wystawiony nie wczesniej niz 6 miesiecy przed uply-
wem terminu sktadania ofert.

W przypadku watpliwosci co do tresci dokumentu ztozonego przez ww. Wykonaw-
ce, Zamawiajgcy moze zwroci¢ sie do wiasciwych organéw odpowiednio kraju, w
ktorym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce zamieszka-
nia ma osoba, ktérej dokument dotyczy, o udzielenie niezbednych informacji doty-
czacych tego dokumentu.

2) Wykonawca majacy siedzibe na terytorium Rzeczypospolitej Polskiej,
w odniesieniu do osoby majacej miejsce zamieszkania poza terytorium Rze-
czypospolitej Polskiej, ktorej dotyczy dokument wskazany w rozdziale VIl pkt 2
ppkt 1) lit. a) niniejszej SIWZ, sktada dokument, o ktorym mowa w rozdziale VIII
pkt 4 ppkt 1) lit. a) niniejszej SIWZ, w zakresie okreslonym w art. 24 ust. 1 pkt 14
i 21 ustawy Pzp. Jezeli w kraju, w ktérym miejsce zamieszkania ma osoba, ktérej
dokument miat dotyczy¢, nie wydaje sie takich dokumentow, zastepuje sie go
dokumentem zawierajgcym oéwiadczenie tej osoby ztozonym przed notariuszem
lub przed organem sadowym, administracyjnym albo organem samorzadu zawo-
dowego lub gospodarczego wiasciwym ze wzgledu na miejsce zamieszkania tej
osoby.
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Dokument ten powinien by¢ wystawiony nie wczes$niej niz 6 miesiecy przed
uptywem terminu sktadania ofert.

W przypadku watpliwosci co do tresci dokumentu ztozonego przez tego Wykonaw-
ce, Zamawiajgcy moze zwrdci¢ sie do wiasciwych organdw kraju, w ktérym miejs-
ce zamieszkania ma osoba, ktérej dokument dotyczy, o udzielenie niezbednych
informacji dotyczgcych tego dokumentu.

5. Wymagana forma skiadanych dokumentéw:

6.

1)
2)

3)

4)
9)

oswiadczenia dotyczace Wykonawcy i innych podmiotow, na ktérych zdolnosciach
lub sytuacji polega Wykonawca na zasadach okreslonych w art. 22a ustawy Pzp
oraz dotyczace podwykonawcéw, sktadane sa w oryginale;

dokumenty inne niz o$wiadczenia, o ktorych mowa w pkt. 1) sktadane sg w orygi-
nale lub kopii poswiadczonej za zgodnos¢ z oryginatem;

po$wiadczenia za zgodno$¢ z oryginatem dokonuje odpowiednio Wykonawca,
podmiot, na ktérego zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy
wspolnie ubiegajgcy sie o udzielenie zamodwienia publicznego albo podwykonaw-
ca, w zakresie dokumentdw, ktore kazdego z nich dotycza;

poswiadczenie za zgodno$¢ z oryginatem nastepuje w formie pisemnej;
dokumenty sporzadzone w jezyku obcym nalezy ztozy¢ wraz z ich ttumaczeniem
na jezyk polski.

Zasady dotyczace skiadania oswiadczen i dokumentow:

a)

b)

d)

w przypadku wskazania przez Wykonawce dostepnosci dokumentéw, o ktérych
mowa w Rozdziale VIII SIWZ, w formie elektronicznej pod okreslonymi adresami
internetowymi ogélnodostepnych i bezptatnych baz danych, Zamawiajacy pobie-
rze samodzielnie z tych baz danych wskazane przez Wykonawce dokumenty,

w przypadku, o ktérym mowa w pkt a) Zamawiajgcy bedzie zagdat od Wykonawcy
przedstawienia ttumaczenia na jezyk polski wskazanych przez Wykonawce i pob-
ranych samodzielnie przez Zamawiajgcego dokumentéw,

jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postepowania
0 udzielenie zamoéwienia, Zamawiajagcy moze na kazdym etapie postepowania
wezwac¢ Wykonawcow do ztozenia wszystkich lub niektorych o$wiadczen lub
dokumentow potwierdzajacych, ze nie podlegaja wykluczeniu, spetniajg warunki
udziatu w postgpowaniu, a jezeli zachodza uzasadnione podstawy do uznania, ze
ztozone uprzednio o$wiadczenia lub dokumenty nie sg juz aktualne, do ztozenia
aktualnych o$wiadczen lub dokumentow,

jezeli Wykonawca nie ztozyt oSwiadczenia, o ktorym mowa w art. 25a ust. 1 usta-
wy Pzp, oswiadczen lub dokumentdéw potwierdzajacych okolicznosci, o ktérych
mowa w art. 25 ust. 1 ustawy Pzp, lub innych dokumentow niezbednych do prze-
prowadzenia postepowania, oswiadczenia lub dokumenty sg niekompletne, zawie-
rajg btedy lub budzg wskazane przez Zamawiajagcego watpliwosci, Zamawiajgcy
wezwie do ich ztozenia, uzupetnienia, lub poprawienia lub do udzielenia wyjasnien
w terminie przez siebie wskazanym, chyba ze mimo ich ztozenia, uzupetnienia lub
poprawienia lub udzielenia wyjasnien oferta Wykonawcy bedzie podlegaé
odrzuceniu albo konieczne bedzie uniewaznienie postepowania,

jezeli Wykonawca nie ztozyt wymaganych petnomocnictw albo ztozyt wadliwe
petnomocnictwa, Zamawiajgcy wezwie do ich ztozenia w terminie przez siebie
wskazanym, chyba ze mimo ich ztozenia oferta Wykonawcy podlega¢ bedzie
odrzuceniu albo konieczne bedzie uniewaznienie postepowania,
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f) w przypadku watpliwosci Zamawiajacy wezwie, w wyznaczonym przez siebie

terminie, do ztozenia wyjasnien dotyczacych oswiadczen i dokumentéw, o ktérych
mowa w art. 25 ust. 1 ustawy Pzp,

g) jezeli Wykonawca, ktérego oferta zostata oceniona jako najkorzystniejsza, bedzie

uchylat sie od zawarcia umowy lub nie wniesie wymaganego zabezpieczenia
nalezytego wykonania umowy, Zamawiajgcy bedzie mogt zbadac, czy nie podlega
wykluczeniu oraz czy spetnia warunki udziatu w postepowaniu Wykonawca, ktéry
ztozyt oferte najwyzej oceniong sposrod pozostatych ofert.

IX. OSOBY UPRAWNIONE DO POROZUMIEWANIA SIE Z WYKONAWCAMI ORAZ
INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKO-
NAWCAMI | PRZEKAZYWANIA OSWIADCZEN ORAZ DOKUMENTOW:

1. Osoby uprawnione przez Zamawiajgcego do porozumiewania sie z Wykonawcami:

Jolanta Gorzynska-Gortat — Biuro Finansow KGSG - Zamowienia Publiczne -
tel. 22 5004476 .

Zamawiajacy urzeduje w dni robocze, od poniedziatku do piatku w godzinach 8'°-16"°.

Oswiadczenia, wnioski, zawiadomienia oraz informacje Zamawiajacy i Wykonawca
przekazujg pisemnie, z zastrzezeniem pkt 4.

4. Zamawiajgcy dopuszcza porozumiewanie sie za pomoca:

1) faksu, przy przekazywaniu nastepujacych dokumentéw:

2)

a) pytania Wykonawcow i wyjasnienia Zamawiajgcego dotyczace tresci SIWZ,

b) wezwanie Wykonawcy do wyjasnienia tresci oferty i odpowiedz Wykonaw-
cy,

c) wezwanie kierowane do Wykonawcow na podstawie art. 26 ustawy Pzp,

d) wezwanie do udzielenia wyjasnien dotyczacych elementéw oferty majgcych
wptyw na wysokos¢ ceny oraz odpowiedz Wykonawcy,

e) informacja o poprawieniu oferty na podstawie art. 87 ust. 2 ustawy Pzp,

f)  oswiadczenie Wykonawcy w kwestii wyrazenia zgody na poprawienie innych
omytek na podstawie art. 87 ust. 2 pkt 3 ustawy Pzp,

g) wezwanie skierowane przez Zamawiajacego do Wykonawcy o wyrazenie
zgody na przedtuzenie terminu zwigzania ofertg oraz odpowiedz Wykonaw-
cy,

h) oswiadczenie Wykonawcy o przedtuzeniu terminu zwigzania oferta,

i) zawiadomienie o wyborze najkorzystniejszej oferty, zgodnie z art. 92 ust. 1
ustawy Pzp,

j)  zawiadomienie o uniewaznieniu postepowania,

k) informacje i zawiadomienia kierowane do Wykonawcéw na podstawie
art. 181, 184 1 185 ustawy Pzp;

Jezeli Zamawiajgcy lub Wykonawca przekazujg ww. o$wiadczenia, wnioski, zawia-
domienia oraz informacje faksem, kazda ze Stron na zgdanie drugiej niezwtocznie
potwierdza fakt ich otrzymania. W _przypadku przekazywania dokumentow faksem
dowdd transmisji_danych oznacza, ze Wykonawca otrzymat korespondencie w
momencie je| przekazania przez Zamawiajgcego, niezaleznie od ewentualnego
potwierdzenia faktu jej otrzymania. Zamawiajgcy nie ponosi odpowiedzialnosci za
niesprawne dziatanie urzgdzen Wykonawcy.

5. Zamawiajacy wymaga, aby wszelkie pisma zwiazane z postepowaniem bvyity kiero-

wane wylacznie na adres do korespondencji wskazany na pierwszej stronie niniejszej

SIWZ.
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Wykonawca moze zwréci¢ sie do Zamawiajgcego o wyjasnienie tresci SIWZ. Zama-
wiajgcy udzieli odpowiedzi na wszelkie pytania zwigzane z prowadzonym postepo-
waniem niezwiocznie, jednak nie pozniej niz na 6 dni przed uptywem terminu sktada-
nia ofert pod warunkiem, ze wniosek o wyjasnienie tresci SIWZ wpltynie do Zama-
wiajgcego nie pozniej niz do konca dnia, w ktorym uptywa potowa wyznaczonego
terminu skfadania ofert.

Jezeli wniosek o wyjasnienie tresci SIWZ wptynie po uptywie terminu, o ktorym mowa
w pkt. 6, lub bedzie dotyczyt udzielonych wyjasnien, Zamawiajgcy moze udzieli¢
wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku,
o ktorym mowa w pkt. 6.

W uzasadnionych przypadkach, Zamawiajgcy moze przed uptywem terminu
sktadania ofert zmieni¢ tre$¢ SIWZ. Dokonana zmiane tresci SIWZ Zamawiajacy
udostepni na stronie swojej internetowe;.

Tres¢ pytan wraz z wyjasnieniami Zamawiajacy przekaze Wykonawcom, ktorym
przekazat SIWZ, bez ujawniania zrédta zapytania, a takze zamiesci je na swojej stro-
nie internetowej (www.strazgraniczna.pl).

X. WYMAGANIA DOTYCZACE WADIUM:

1.

Przystepujac do przetargu Wykonawca, ktéry skiada oferte na dwie czesci przed-
miotu zamdwienia zobowigzany jest wnies¢ wadium w kwocie 419 000, 00 zt (sto-
wnie: czterysta dziewigtnascie tysiecy zt 00/100) zaznaczajac cel wptaty.

W przypadku czesciowego sktadania ofert wadium nalezy wnies¢ w kwotach
podanych ponizej:

a) sktadajac oferte na cze$¢ 1 zamdwienia — wadium nalezy wnie$¢ w kwocie wyno-
szacej 340 000, 00 zt (stownie: trzysta czterdziesci tysiecy zt 00/100),

b) skiadajgc oferte na czesé 2 zamowienia — wadium nalezy wniesé w kwocie wyno-
szacej 79 000, 00 zt (stownie: siedemdziesiat dziewie¢ tysiecy zt 00/100).

Wadium wnoszone w pienigdzu Wykonawca wptaca przelewem na podany ponizej
rachunek bankowy Zamawiajgcego (kserokopie dokumentu potwierdzajgcego dokona-
nie przelewu Wykonawca powinien dotgczyé do oferty).

Komenda Gtéwna Strazy Granicznej
Narodowy Bank Polski Oddziat Okregowy w Warszawie
SWIFT: NBP LP LPW 12 1010 1010 0043 2713 9120 0000

Z dopiskiem:
,Rozbudowa systemu telekomunikacyjnego Strazy Granicznej’ —

numer sprawy: 14/BF/BL.il/17 — dotyczy czesci ........ * zamowienia

* nalezy wpisa¢ numer czgsci zamowienia, na ktérg Wykonawca sktada oferte

Wadium musi byé¢ ztozone lub wplynaé na rachunek Zamawiajacego przed uptywem
terminu sktadania ofert. Decyduje moment wptywu $rodkow do Zamawiajaceqo.

. Wadium wnoszone w formie: poreczenia bankowego lub poreczenia spotdzielczej kasy

oszczednosciowo-kredytowej (z tym, ze poreczenie kasy jest zawsze poreczeniem pie-
nieznym), gwarancji bankowej, gwarancji ubezpieczeniowej lub poreczenia udzielanego
przez Polskg Agencje Rozwoju Przedsiebiorczosci, nalezy ztozyé w formie oryginatu
w Kancelarii Biura Finanséw KGSG mieszczacej sie w Warszawie przy ul. Podcho-
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11,

ragzych 38, budynek nr 5, pokoj nr 118, tel. +48 225004372, +48 22 5004387, +48 22
5004436 (w dniach od poniedziatku do pigtku, w godz. 9%°-15%).

Nie nalezy zataczac oryginatu dokumentu wadialnego do oferty.

Gwarancja, o ktérej mowa w pkt. 4 musi byé podpisana przez przedstawiciela Gwaran-
ta. Podpis winien by¢ sporzadzony w sposéb umozliwiajacy identyfikacje osoby, ktéra
ztozyta podpis np. wraz z imienna pieczgtkg lub czytelnie (z podaniem imienia i nazwi-
ska). Z tresci gwarancji winno wynika¢ bezwarunkowe zobowigzanie Gwaranta do
wyptaty Zamawiajgcemu petnej kwoty wadium w okolicznosciach okreslonych w art. 46
ust. 4a i 5 ustawy Pzp na kazde pisemne zadanie zgtoszone przez Zamawiajgcego w
terminie zwigzania oferta.

W przypadku, gdy Wykonawca wnosi wadium w formie gwarancji bankowej, gwarangji
ubezpieczeniowej lub poreczenia:

1) dokument gwarancji/poreczenia sporzadzony w jezyku obcym nalezy ztozy¢ wraz z
ttumaczeniem na jezyk polski,

2) gwarancje/poreczenia podlega¢ musza prawu polskiemu, a wszystkie spory odno$-
nie gwarancji/poreczen beda rozstrzygane zgodnie z prawem polskim i poddane
jurysdykcji sgdow polskich.

Oferta Wykonawcy, ktéry nie zabezpieczy ztozonej oferty wadium w wymaganej
formie, zostanie odrzucona na podstawie art. 89 ust. 1 pkt 7b) ustawy Pzp.

Zamawiajgcy dokona zwrotu wadium niezwtocznie, jezeli zostang spetnione warunki
okreslone w art. 46 ust. 1, 1ai 2 ustawy Pzp.

Zamawiajacy zazada ponownego wniesienia wadium przez Wykonawce, ktéremu zwrd-
cono wadium na podstawie art. 46 ust. 1 ustawy Pzp, jezeli w wyniku rozstrzygniecia
odwotania jego oferta zostanie wybrana jako najkorzystniejsza. Wykonawca wnosi
wadium w terminie okreslonym przez Zamawiajacego.

Zamawiajacy zatrzymuje wadium w przypadkach okreslonych w art. 46 ust. 4a i 5 usta-

wy Pzp.

Zgodnie z:

— art. 46 ust. 4a ustawy Pzp Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli
Wykonawca w odpowiedzi na wezwanie, o ktdrym mowa w art. 26 ust. 3 i 3a, z przy-
czyn lezacych po jego stronie, nie ztozyt o$wiadczen lub dokumentéw potwierdza-
jacych okolicznosci, o ktérych mowa w art. 25 ust. 1, o$wiadczenia, o ktorym mowa w
art. 25a ust. 1, petnomocnictw lub nie wyrazit zgody na poprawienie omyiki, o ktorej
mowa w art. 87 ust. 2 pkt 3, co spowodowato brak mozliwosci wybrania oferty zto-
zonej przez Wykonawce jako najkorzystniejsze;.

— art. 46 ust. 5 ustawy Pzp Zamawiajacy zatrzymuje wadium wraz z odsetkami, jezeli
Wykonawca, ktérego oferta zostata wybrana:
1) odmowit podpisania umowy w sprawie zaméwienia publicznego na warunkach
okreslonych w ofercie;
2) nie wnidost wymaganego zabezpieczenia nalezytego wykonania umowy;
3) zawarcie umowy w sprawie zamoéwienia publicznego stato sie niemozliwe
z przyczyn lezacych po stronie Wykonawcy.

Xl. TERMIN ZWIAZANIA OFERTA

Termin zwigzania ofertg wynosi 60 dni. Bieg terminu rozpoczyna sie wraz z uptywem
terminu sktadania ofert.
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XIl.

OPIS SPOSOBU PRZYGOTOWANIA OFERTY ORAZ FORMY SKLADANYCH
DOKUMENTOW:

1.

10.

11.

12.

Wykonawca zobowigzany jest do ztozenia oryginatu swojej oferty zgodnie z wyma-
ganiami okreslonymi w SIWZ. Dodatkowo zaleca sie ziozenie 1 kopii oferty wyko-
nanej z oryginatu oferty.

Wykonawcy przedstawig oferte zgodnie z wymaganiami okreslonymi w SIWZ.

Wykonawca zobowigzany jest do zlozenia oferty na wypetnionym i podpisanym for-
mularzu ofertowym, ktéry winien by¢ sporzadzony zgodnie ze wzorem stanowigcym
zatgcznik nr 2 i/llub zatgcznik 2a (stosownie do zakresu przedmiotowego sktadanej
oferty).

Oferta wraz ze wszystkimi zatacznikami - pod rygorem jej odrzucenia - musi by¢ spo-
rzadzona w jezyku polskim (zgodnie z art. 9 ust. 2 ustawy Pzp) w trwatej i czytelnej
technice (np. przy uzyciu maszyny do pisania, komputera lub w inny sposob).

Wykonawca moze ztozy¢ tylko jedng oferte.

Oferta i zatgczniki do oferty (o$wiadczenia Wykonawcy oraz inne dokumenty sporza-
dzone przez Wykonawce) muszg byé podpisane przez upowaznionych przedsta-
wicieli Wykonawcy w sposéb umozliwiajgcy identyfikacje osob, ktére ztozyly podpisy
w imieniu Wykonawcy (np. wraz z imiennymi pieczatkami tych 0s0b).

Zamawiajgcy zaleca, by kazda strona oferty (wraz z zatgcznikami do oferty) byta
ponumerowana.

Zamawiajacy zaleca, aby oferta wraz z zatgcznikami byta zestawiona w sposéb
uniemozliwiajacy jej samoistng dekompletacje (bez udziatu osob trzecich) oraz unie-
mozliwiajgcy zmiane jej zawartosci bez widocznych $ladéw naruszenia (np. catg
oferte Wykonawca moze przesznurowaé, a kornice sznurka trwale zabezpieczy¢ lub
zszy¢ wszystkie strony, na co najmniej dwie zszywki, itp.).

Wszelkie poprawki lub zmiany w tresci oferty (w tym w zatacznikach do oferty) muszg
by¢ parafowane (lub podpisane) wiasnorecznie przez osobe(y) upowazniong(e).
Parafka (podpis) winna by¢ naniesiona w sposéb umozliwiajgcy identyfikacje osoby,
ktdra ztozyta parafke np. wraz z imienng pieczatkg osoby sporzgdzajgcej parafke.

Wykonawca ma prawo zastrzec informacje stanowiace tajemnice przedsiebiorstwa w
rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji (np. w formularzu
ofertowym). Zgodnie z art. 8 ust. 3 ustawy Pzp nie ujawnia sie informacji stano-
wigcych tajemnice przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieucz-
ciwej konkurencji, jezeli Wykonawca, nie pozniej niz w terminie skiadania ofert,
zastrzegt, ze nie moga by¢ one udostepniane oraz wykazat, iz zastrzezone infor-
macije stanowig tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec informa-
cji, o ktérych mowa w art. 86 ust. 4 ustawy Pzp.

Wszelkie czynnosci Wykonawcy zwigzane ze ztozeniem wymaganych dokumentow
(w tym m. in.: polegajgce na zitoZzeniu oswiadczern woli w imieniu Wykonawcy,
poSwiadczaniu kserokopii dokumentéw za zgodnos$é z oryginatem) musza by¢
dokonywane przez upowaznionych przedstawicieli Wykonawcy.

W przypadku dokonywania czynnosci zwigzanych ze ztozeniem oferty lub innych
wymaganych dokumentow przez osobe(y) nie wymieniona(e) w dokumencie reje-
stracyjnym Wykonawcy do oferty nalezy dotaczyé odpowiednie petnomocnictwo (ciag
petnomocnictw) w formie oryginatu lub kopii po$wiadczonej notarialnie za zgodnosé

Z oryginatem.
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13. Poswiadczenie za zgodnos¢ z oryginatem winno byé sporzadzone w sposob umoz-
liwiajgcy identyfikacje osoby, ktora dokonata czynnosci poswiadczenia (np. wraz
z pieczatkg imienng osoby poswiadczajacej kopie dokumentu za zgodnosé z orygi-
natem).

14. Wykonawcy moga wspélnie ubiegac sie o udzielenie zaméwienia (np. w formie kon-
sorcjum). W takim przypadku zastosowanie majg przepisy okreslone w art. 23 ustawy
Pzp, a Wykonawcy ci musza ustanowi¢ petnomocnika do reprezentowania ich
w postgpowaniu o udzielenie zamowienia albo do reprezentowania w postepowaniu
I zawarcia umowy w sprawie zamowienia publicznego. Petnomocnictwo, o ktérym
mowa wyzej nalezy dotgczyé do oferty. Wszelka korespondencja prowadzona bedzie
wytacznie z petnomocnikiem. Wykonawcy wspoéinie ubiegajacy sie o udzielenie
zamowienia wypeniajgc formularz ofertowy, jak réwniez inne wymagane dokumenty,
w miejscu ,Nazwa i adres Wykonawcy” muszg wpisaé dane dotyczgce petnomoc-
nika.

15. Oferta sktadana przez spotke cywilng zostanie potraktowana przez Zamawiajacego
jako oferta Wykonawcow wspolnie ubiegajgcych sie o udzielenie zaméwienia publicz-
nego.

16. Wykonawcy ponosza wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
Wykonawcy zobowigzujg sie nie podnosi¢ jakichkolwiek roszczen z tego tytutu wzgle-
dem Zamawiajgcego, z zastrzezeniem art. 93 ust. 4 ustawy Pzp.

17. Zgodnie z art. 96 ust. 3 ustawy Pzp protokét postepowania wraz z zatgcznikami jest
jawny, z zastrzezeniem art. 8 ust. 3 ustawy Pzp. Zataczniki do protokotu udostepnia
sie po dokonaniu wyboru najkorzystniejszej oferty lub po uniewaznieniu postepowa-
nia, z tym ze oferty udostepnia sie od chwili ich otwarcia.

XIlll. MODYFIKACJA | WYCOFANIE OFERTY:

1. Wykonawca moze wprowadzi¢ zmiany oraz wycofa¢ ztozona przez siebie oferte
przed terminem skfadania ofert, przy czym:

1) w przypadku wycofania oferty, Wykonawca sktada pisemne o$wiadczenie ze
oferte swa wycofuje, w zamknietej kopercie zaadresowanej jak w Rozdziale XIV
pkt 2 niniejszej SIWZ z dopiskiem ,Wycofanie”,

2) w przypadku zmiany oferty, Wykonawca sktada pisemne o$wiadczenie, ze
oferte swa zmienia, okreslajgc zakres i rodzaj tych zmian, a jesli oswiadczenie o
zmianie oferty pocigga za sobg konieczno$¢ wymiany czy tez przedtozenia
nowych dokumentow Wykonawca musi takie dokumenty ztozyé. Powyzsze
o$wiadczenie i ewentualne dokumenty nalezy umiesci¢ w kopercie wewnetrzne;
| zewnetrznej, oznaczonych jak w Rozdziale XIV pkt 2 ninigjszej SIWZ, przy
czym koperta zewnetrzna powinna zostac¢ opatrzona dopiskiem ,Zmiany”.

2. Wykonawca nie moze wprowadzi¢ zmian do oferty oraz wycofaé jej po uptywie ter-
minu skitadania ofert.

3. Zamawiajgcy zawiadomi niezwlocznie Wykonawce o ztozeniu przez niego oferty po
terminie oraz zwréci oferte po uptywie terminu do wniesienia odwotania.

Uwaga: do sktadanego o$wiadczenia (o zmianie lub o wycofaniu oferty) nalezy dota-
czy¢ stosowny dokument potwierdzajacy prawo osoby podpisujacej o$wiadczenie do
wystepowania w imieniu Wykonawcy.
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XIV. MIEJSCE ORAZ TERMIN SKLADANIA | OTWARCIA OFERT:

1

Zaleca sie, aby oferte wraz ze wszystkimi podpisanymi zatgcznikami umiesci¢ w
dwoch kopertach, z ktorych kazda zostanie zamknieta przez Wykonawce w spo-
sob gwarantujgcy zachowanie poufnosci jej treSci oraz zapewniajacy jej nienaru-
szalno$¢ do terminu otwarcia ofert.

Koperta zewnetrzna musi by¢ zaadresowana i opisana wedtug ponizszego wzoru:

Komenda Gtowna Strazy Granicznej
Biuro Finansow - Zamowienia Publiczne

Postepowanie nr 14/BF/BL.il/17 - oferta na realizacje zamowienia pn.:
,Rozbudowa systemu telekomunikacyjnego Strazy Granicznej” -
dotyczy czeéci ........ * zamowienia

=iHie oWierat przed . weinomvmas s s

(wpisac termin i godzine otwarcia ofert)

* nalezy wpisaé numer czgsci zamoéwienia, na ktérg Wykonawca skiada oferte

Uwaga: przesylka zawierajgca oferte, przekazywana za posrednictwem poczty
kurierskiej, musi by¢ oznakowana (opisana) zewnetrznie w sposéb okreslony powy-

zej.

Koperta wewnetrzna poza oznakowaniem jak powyzej powinna by¢ opatrzona
doktadng nazwa i adresem Wykonawcy.

Oferte nalezy zlozyé do dnia 19.06.2017 r. do godz. 10°° w Kancelarii Biura
Finansow KGSG w Warszawie przy ul. Podchorgzych 38, budynek nr 5, pokdj nr
118, w godz. 8% — 15%0 (od poniedziatku do pigtku), tel. kontaktowy — po linii migj-
skiej: +48 225004372, +48 225004387 lub +48 225004436, z biura prze-pustek —

po linii resortowej 76604372, 766043 87 lub 766044 36.
Wykonawca (na zadanie) otrzyma pisemne potwierdzenie ztozenia oferty.

Konsekwencje ztozenia oferty niezgodnie z ww. opisem (np. potraktowanie oferty
jako zwykte] korespondencji i nie dostarczenie jej na miejsce sktadania ofert w

terminie okreslonym w SIWZ) ponosi Wykonawca.

Publiczna sesja otwarcia ofert odbedzie sie w siedzibie Zamawiajgcego w War-
szawie przy ul. Podchorazych 38, budynek nr 5, w dniu 19.06.2017r. o godz. 11%.

Bezposrednio przed otwarciem ofert Zamawiajgcy poda do publicznej wiadomosci
kwote, jakg zamierza przeznaczy¢ na sfinansowanie zamoéwienia. Nastepnie Zama-

wiajgcy poda informacje, o ktérych mowa w art. 86 ust. 4 ustawy Pzp.

Niezwtocznie po otwarciu ofert Zamawiajgcy zamiesci na stronie internetowej
informacje dotyczace:

1) kwoty, jaka zamierza przeznaczy¢ na sfinansowanie zamoéwienia;
2) firm oraz adresow Wykonawcow, ktérzy ztozyli oferty w terminie;

3) ceny, terminu wykonania zamowienia, okresu gwarancji i warunkoéw ptatnosci

zawartych w ofertach.

XV. OPIS SPOSOBU OBLICZENIA CENY:

1.

Przez cene ofertowa nalezy rozumiec cene w rozumieniu art. 3 ust. 1 pkt 1 i ust. 2
ustawy z dnia 9 maja 2014 r. o informowaniu o cenach towardéw i ustug (Dz. U. poz.

915).
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XVI.

2. Cena ofertowa musi obejmowac wszystkie koszty, ktére zostang poniesione przez

Wykonawce w zwigzku z wykonaniem przedmiotu zamoéwienia, a w przypadku
Wykonawcy spoza wspolnego obszaru celnego Unii Europejskiej réwniez
optaty celne na warunkach DDP miejsca realizacji zamowienia.

Jezeli w postepowaniu zfozono oferte, ktorej wybor prowadzitby do powstania u
Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towa-
row i ustug, Zamawiajgcy w celu oceny takiej oferty dolicza do przedstawionej w nigj
ceny podatek od towaréw i ustug, ktéry miatby obowigzek rozliczyé zgodnie z tymi
przepisami. Wykonawca, sktadajac oferte, informuje Zamawiajacego, czy wybor
oferty bedzie prowadzit do powstania u Zamawiajgcego obowigzku podatkowego,
wskazujac nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie
bedzie prowadzi¢ do jego powstania oraz wskazujgc ich warto$¢ bez kwoty podat-
ku.

Rozliczenia pomigdzy Zamawiajacym i Wykonawca dokonywane beda w ztotych
polskich.

Uwaga: cene ofertowa nalezy okresli¢ w ztotych polskich z doktadnoscia do dwéch
miejsc po przecinku.

OPIS KRYTERIOW Z PODANIEM ICH ZNACZENIA | SPOSOBU OCENY OFERT

1. Kryteria oceny ofert w czesci 1 zamoéwienia:

Oferty bedg oceniane na podstawie kryteriow opisanych ponizej:

Nazwa kryterium Ranga ( %) | Sposoéb oceny
cena (P4) 60 minimalizacja
' : o punkty bedg przyznawane
okres Lazielane) gwarancil (2] 30 wediug zasad okreslonych
(w_miesigcach) w pkt 2)
punkty bedg przyznawane
czas wymiany uszkodzonego sprzetu (Ps) 10 wedtug zasad okreslonych
w pkt 3)

Sposob przyznawania punktow w poszczegolnych kryteriach:
1) punkty za kryterium ,cena" (P,) zostang obliczone wg wzoru:

cena minimalna
P, = x 60 (maksymalna liczba punktéw do uzyskania - 60)

cena oferty

gdzie:
cena minimalna - tgczna cena brutto oferty najtanszej
cena oferty - faczna cena brutto oferty badanej

2) punkty za kryterium ,okres udzielonej gwarancji” (P,) zostang przyznane w
nastepujgcy sposob:

0 pkt — 48 — 53 miesiecy
15 pkt — 54 — 59 miesiecy,
30 pkt — 60 miesiecy i wiecej
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3) punkty za kryterium ,czas wymiany uszkodzonego sprzetu” (Ps) - zostang
przyznane w nastepujacy sposodb:

0 pkt — zgtoszenie awarii w dniu roboczym do godz. 12:00 — wymiana uszko-
dzonego sprzetu najpdzniej do konca nastepnego dnia roboczego
liczgc od dnia zgtoszenia awarii; zgtoszenie awarii w dniu roboczym
po godz. 12:00 — wymiana uszkodzonego sprzetu najpézniej w ciagu
dwoch dni roboczych liczae od dnia zgtoszenia awarii,

10 pkt — zgtoszenie awarii w dniu roboczym o dowolnej godzinie — wymiana
uszkodzonego sprzetu najpdzniej do korica nastepnego dnia robo-
czego liczac od dnia zgtoszenie awarii.

LACZNA OCENA PUNKTOWA OFERTY

taczna liczba punktow przyznanych ofercie (P) stanowi sume punktow przyzna-
nych za kryterium ,cena” (P4), kryterium ,okres udzielonej gwarancji” (P) i kryte-
rium ,czas wymiany uszkodzonego sprzetu” (Ps) .

P =P+ P2+ P;

2. Kryteria oceny ofert w czesci 2 zamoéwienia:

Oferty bedg oceniane na podstawie kryteriéw opisanych ponizej:

Nazwa kryterium Ranga ( %) Sposéb oceny
cena (P1) 60 minimalizacja

. punkty bedg przyznawane
czas wymlany yszkoazonego 40 wediug zasad okreslonych
sprzetu (P2) w pkt 2)

Sposob przyznawania punktéw w poszczegolnych kryteriach opisano ponizej:
1) punkty za kryterium ,cena" (P4) zostang obliczone wg wzoru:

cena minimalna

Py = x 60 (maksymalna liczba punktéw do uzyskania - 60)
cena oferty

gdzie:
cena minimalna - taczna cena brutto oferty najtanszej
cena oferty - tgczna cena brutto oferty badanej

2) punkty za kryterium ,czas wymiany uszkodzonego sprzetu” (P) - zostang
przyznane w nastepujacy sposob:

0 pkt — zgtoszenie awarii w dniu roboczym do godz. 12:00 — wymiana uszko-
dzonego sprzetu najpdzniej do konca nastepnego dnia roboczego
liczgc od dnia zgtoszenia awarii; zgtoszenie awarii w dniu roboczym
po godz. 12:00 — wymiana uszkodzonego sprzetu najpdzniej w ciggu
dwéch dni roboczych liczac od dnia zgtoszenia awarii,

40 pkt - zgtoszenie awarii w dniu roboczym o dowolnej godzinie — wymiana
uszkodzonego sprzetu najpdzniej do konca nastepnego dnia robo-
czego liczac od dnia zgtoszenie awarii
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LACZNA OCENA PUNKTOWA OFERTY

taczna liczba punktéw przyznanych ofercie (P) stanowi sume punktow przyzna-
nych za kryterium ,cena” (P,) i kryterium ,czas wymiany uszkodzonego sprzetu” (P,)

P=P;+ P,

2. Zasady wyboru oferty i udzielenia zamoéwienia:

1) W toku oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcy pisemnych wyjasnien

dotyczacych tresci ztozonej oferty. Wykonawca bedzie zobowigzany do przedsta-
wienia pisemnych wyjasnien w terminie okreslonym przez Zamawiajgcego;

2) Zamawiajgcy poprawi w tekscie oferty omytki okreslone w art. 87 ust. 2 ustawy Pzp,

niezwtocznie zawiadamiajgc o tym Wykonawce, ktorego oferta zostata poprawiona.
Zamawiajacy odrzuci oferte Wykonawcy, ktéry w terminie 3 dni od dnia doreczenia
mu zawiadomienia o poprawieniu omyiki, o ktérej mowa w art. 87 ust. 2 pkt 3 usta-
wy Pzp nie zgodzi sie na jej poprawienie;

3) W przypadku wystgpienia btedow w ofercie w obliczeniu tgcznej ceny za realizacje

czesci 1 zamdwienia Zamawiajgcy uzna, ze prawidtowo podano ceny jednostkowe
i dokona obliczenia facznej ceny ofertowe;.

4) Zamawiajgcy udzieli zamowienia Wykonawcy, ktérego oferta zostanie oceniona

jako najkorzystniejsza w oparciu o podane w niniejszym rozdziale kryteria wyboru
oraz spetni wszystkie wymagania okres$lone w ustawie i SIWZ.

5) Umowa z Wykonawcg, ktérego oferte wybrano zostanie zawarta po zakonczeniu

postgpowania o zamowienie publiczne (zgodnie z przepisami ustawy Pzp). Umowa
dotyczgca realizacji zamowienia zostanie podpisana wytacznie na warunkach
okreslonych w projekcie umowy stanowigcym zatgcznik do SIWZ.

XVIl. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO

WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUB-
LICZNEGO:

1.

O terminie i miejscu zawarcia umowy Zamawiajacy poinformuje Wykonawce, ktorego
oferta zostata wybrana.

Przed podpisaniem umowy Zamawiajacy moze zazgdaé przedtozenia umowy regu-
lujacej wspotprace Wykonawcéw wspdinie ubiegajgcych sie o udzielenie zamowie-
nia.

W przypadku, gdy w postepowaniu zostanie wybrana oferta Wykonawcy prowa-
dzacego dziatalnos¢ w formie spétki z ograniczong odpowiedzialno$cia, a warto$é
ztozonej przez niego oferty przekroczy dwukrotno$¢ kapitatu zaktadowego spotki,
woéwczas przed podpisaniem umowy Wykonawca ten na zgdanie Zamawiajacego
przedtozy dokument wymagany trescia art. 230 ustawy z dnia 15 wrzesnia 2000r. —
Kodeks spétek handlowych (tekst jednolity Dz.U. z 2013r. poz. 1030 z pézn. zm.).

Wykonawcy wspdlnie ubiegajacy sie o zamdwienie publiczne, ktérych oferta zostata
wybrana i zawiera petnomocnictwo (o ktérym mowa w art. 23 ust. 2 ustawy Pzp)
nieobejmujgce swym zakresem czynnosci podpisywania umowy, przedtoza stosowne
petnomocni ctwo przed podpisaniem umowy w sprawie zamowienia publicznego.

Jezeli Wykonawca, ktdrego oferta zostata oceniona jako najkorzystniejsza, uchyla sie
od zawarcia umowy lub nie wniesie wymaganego zabezpieczenia nalezytego wyko-
nania umowy, Zamawiajgcy moze zbadaé¢, czy nie podlega wykluczeniu oraz czy
spetnia warunki udziatu w postgpowaniu Wykonawca, ktory ztozyt oferte najwyzej
oceniong sposroéd pozostatych ofert.
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XVIII. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA UMOWY

Ponizszy wymég dotyczy wylacznie Wykonawcow skiadajacych oferte na czeséé 1
zamoéwienia.

1. Wykonawca, ktérego oferta zostanie wybrana zobowigzany bedzie przed podpisa-
niem umowy do wniesienia zabezpieczenia nalezytego wykonania umowy w wyso-
kosci 2% ceny catkowitej podanej w ofercie.

2. Zabezpieczenie moze by¢ wnoszone w nastepujacych formach:

— pienigdzu,

— poregczeniach bankowych lub poreczeniach spotdzielczej kasy
oszczednosciowo-kredytowej, z tym ze zobowigzanie kasy jest zawsze
zobowigzaniem pienieznym,

— gwarancjach bankowych,

— gwarancjach ubezpieczeniowych,

— poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6 b ust. 5 pkt
2 ustawy z dnia 9 listopada 2000r. o utworzeniu Polskiej Agencji Rozwoju
Przedsiebiorczosci

3. Gwarancja musi by¢ podpisana przez przedstawiciela Gwaranta. Podpis winien by¢
sporzadzony w sposOb umozliwiajgcy identyfikacje osoby, ktora ztozyta podpis,
np. wraz z imienng pieczatkg lub podpis czytelny (z podaniem imienia i nazwiska).
Z tresci gwarancji (bankowej, ubezpieczeniowej) winno wynikaé bezwarunkowe
i nieodwotalne zobowigzanie Gwaranta do wyptaty Zamawiajagcemu kwoty zabez-
pieczenia nalezytego wykonania umowy na kazde pisemne zadanie zgtoszone
przez Zamawiajgcego.

4. Zamawiajgcy dokona zwrotu zabezpieczenia nalezytego wykonania umowy oraz
roszczen z tytutu udzielonej rekojmi za wady w nastepujgcy sposéb:

a) 70% wartosci zabezpieczenia zostanie zwrécone w terminie 30 dni od dnia
wykonania zaméwienia i uznania przez Zamawiajgcego za nalezycie wykonane
tj. od dnia zakonczenia realizacji zaméwienia podstawowego — potwierdzonego
kompletem protokotéw odbiorowych z poszczegéinych jednostek organizacyj-
nych SG objetych zaméwieniem podstawowym, a w przypadku skorzystania
przez Zamawiajgcego z prawa opcji — od dnia zakonczenia realizacji catosci
zamoéwienia (obejmujgcego zamowienie podstawowe i zamoéwienie objete pra-
wem opcji) — potwierdzonego kompletem protokotéw odbiorowych z poszcze-
géinych jednostek organizacyjnych SG objetych zaméwieniem podstawowym
| zambwieniem opcjonalnym,

b) 30% warto$ci zabezpieczenia, zatrzymane przez Zamawiajgcego na zabez-
pieczenie roszczen z tytutu rekojmi za wady, zostanie zwr6cone nie pozniej niz
w 15 dniu po uptywie okresu rekojmi za wady dla urzadzen objetych ostatnig
dostawa w ramach realizacji zamowienia.

XIX. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO
TRESCI ZAWARTEJ UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

Zamawiajacy podpisze z wybranym Wykonawcg umowe zgodnie z projektem umowy
stanowigcym zatgcznik nr 3 lub zatacznik nr 3a do SIWZ (stosownie do zakresu przed-
miotowego ztozonej oferty). Do przedstawionego projektu umowy zostana wprowa-
dzone wszystkie zobowigzania Wykonawcy wytonionego w trakcie procedury, wynika-
jace z przedstawionej przez niego oferty.
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XX. POUCZENIE O SRODKACH OCHRONY PRAWNE.J PRZYSLUGUJACYCH WYKO-
NAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

1. Wykonawcom, ktorzy majg lub mieli interes w uzyskaniu zamoéwienia oraz poniesli
lub moga ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego przepiséw
ustawy, przystugujg srodki ochrony prawnej przewidziane w Dziale VI ustawy Pzp:
odwotanie i skarga.

2. Odwotanie wnosi sie do Prezesa Izby w formie pisemnej w postaci papierowej albo
w postaci elektronicznej, opatrzone odpowiednio wiasnorecznym podpisem albo
kwalifikowanym podpisem elektronicznym.

3. Odwotujacy przesyta kopie odwotania Zamawiajacemu przed uptywem terminu do
wniesienia odwotania w taki sposéb, aby maégt on zapoznac sie z jego trescig przed
uptywem tego terminu. Domniemywa sie, ze Zamawiajgcy mogt zapoznaé sie z
trescig odwotania przed uptywem terminu do jego wniesienia, jezeli przestanie jego
kopii nastgpito przed uptywem terminu do jego wniesienia przy uzyciu Srodkow
komunikaciji elektroniczne;.

4. Na orzeczenie Krajowej Izby Odwotawczej stronom oraz uczestnikom postepowania
odwotawczego przystuguje skarga do sgdu.

Zatgcznikow 7 na (LQBark.

Zatgcznik nr 1 - Opisy Przedmiotéw Zamowienia do czesci 1 i 2 zamowienia

Zalgcznik nr2i2a - Formularze ofertowe do czesci 1 i 2 zaméwienia

Zatgcznik nr 3 3a Projekty uméw do czesci 1 i 2 zamdwienia
wraz z Instrukcjami Bezpieczeristwa Przemystowego

Zatgcznik nr 4 Przyktadowy wzoér zobowigzania do oddania do dyspozycji niezbednych zasobow
na potrzeby wykonania zamdwienia

Wzory oswiadczen, ktére zostana zlozone przez Wykonawce na wezwanie Zamawiajacego (zgodnie z trescia
Rozdziatu VIl pkt 2 SIWZ)

Zatacznik nr 5 - Wzér odwiadczenia o braku orzeczenia wobec Wykonawcy zakazu ubiegania
si¢ 0 zamowienie tytutlem $rodka zapobiegawczego.
Zatacznik nr 6 - Wzdr oswiadczenia Wykonawcy o braku wydania wobec niego prawomocnego wyroku

sadu lub ostatecznej decyzji administracyjnej o zaleganiu z uiszczaniem podatkow,
optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne
Zalgcznik nr 7 - Wykaz osob, ktére zostang skierowane przez Wykonawce do realizacji zamowienia
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Zatgcznik nr 1 do SIWZ
numer sprawy 14/BF/BLil/17
(dotyczy czesci 1.1 2 zamowienia)

Opis Przedmiotu Zamoéwienia

,Rozbudowa systemu telekomunikacyjnego
Strazy Granicznej’ —

opis czesci 1.i czesci 2 zamowienia

--------------------------------------------------------------------------------------------------------------------

Warszawa — 2017 r.
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l. Wstep

Straz Graniczna dziatajac na podstawie Ustawy o Strazy Granicznej wykorzystuje
w codziennej stuzbie systemy teleinformatyczne niezbedne w procesie kontroli ruchu
granicznego, ochrony granicy panstwowej i czesci granicy zewnetrznej Unii Europejskie;.
Straz Graniczna wykorzystuje sie¢ teleinformatyczng w cato$ci zbudowana w oparciu o
platforme sprzetowg firmy Cisco Systems. Zastosowane urzgdzenia umozliwiajg
przenoszenie wszelkiego rodzaju ustug typu dane, gtos, video w oparciu o protokét IP oraz
implementacje elementéow ochrony. Wszystkie jednostki Strazy Granicznej tj. Komenda
Gtéwna SG, Oddziaty SG oraz inne placéwki potgczone sg hierarchicznie siecig WAN za
pomocg dynamicznych tuneli VPN (DMVPN) obstugiwanych przez routery CISCO,
opartych na protokotach GRE, NHRP i IPSEC oraz na protokotach routingu EIGRP, OSPF
i trasach statycznych. Na bazie wymienionych urzgdzen sieciowych oraz protokotow, w tym
w szczegolnosci protokotu DMVPN Straz Graniczna wdrozyta i skonfigurowata sieé
teleinformatyczna.

Gtéwnym punktem systemu jest Centralny Wezet Teleinformatyczny w Warszawie
przy ul. 17 Stycznia 23, w ktérym koncentruje sie caty ruch z WAN oraz znajdujg sie punkty
stykéw z innymi sieciami, Centrum Przetwarzania Danych, Centralny Wezet Glosowy oraz
Centrum Zarzadzania Siecig Teleinformatyczna. Infrastruktura techniczna Platformy
Teleinformatycznej SG obejmuje migedzy innymi: routery Cisco serii 2900, 3900, 7200,
ASR1000, przetaczniki Catalyst serii 6500, 4500, 3750, 2960 oraz przetaczniki Nexus 7706
z kartami F3, system telefonii IP zarzgdzany serwerami Cisco Unified Communication
Manager 10.5 oraz urzadzenia bezpieczenstwa sieciowego Cisco ASA5585, ASA5520,
ASA5515, ASA5516-FPWR, ASA5510, moduty AIM-SM i AIP-SSM w placéwkach, Cisco
Firewall oraz zaawansowany system zarzgdzania urzadzeniami bezpieczenstwa Cisco
FireSight. Administracja czescia infrastruktury sieciowej odbywa sie za pomoca systemow
Cisco Prime LMS 4.2.5 i Prime Infrastructure 2.1 zwanych dalej systemami zarzgdzania.
Catos¢ rozwigzania zarzadzana jest centralnie z Centrum Zarzadzania Siecia w
Warszawie przez odpowiednio przeszkolonych inzynieréw systemowych Strazy
Granicznej w oparciu o system kontroli dostepu realizowany przez urzadzenia Cisco ACS
5.5 z wykorzystaniem protokotu TACACS+ zapewniajgcego rozliczalnos¢ komend.
Uwierzytelnianie stacji koncowych jest realizowane przez Centralny System
Uwierzytelniania Stacji Koncowych oparty na oprogramowaniu Cisco ISE 2.1 wdrozonym
w modelu dystrybucyjnym.

Ponadto Straz Graniczna wykorzystuje system telefonii IP zbudowany w oparciu
o technologie Cisco Systems zainstalowany na serwerach Cisco UCS 5108. Ponad 10
tys. terminali telefonicznych IP (modele Cisco 7971, Cisco 791) zarzadzanych jest przez
centralny Cisco Unified Communication Manager v 10.5 z sygnalizacjg SCCP, ktéry
posiada funkcjonujacy system rejestracji wewnetrznych potgczen telefonicznych IP. W celu
optymalizacji wykorzystania pasma wykorzystywany jest centralnie zarzgdzany system
akceleratoréw ruchu opartych na rozwigzaniu Cisco WAAS (WAES512, WAE674, WAE7371
oraz Virtual WAAS na routerach Cisco serii 3900) wykorzystujgcy protokdét WCCP.
tacznoéé urzadzen bezprzewodowych oparta jest na kontrolerach Cisco WLAN 5508.
Do konsolidacji sieci LAN i SAN wykorzystywane sg moduty UCS-FI-6248UP.

Zamawiajacy wykorzystuje Centralny System Proxy zapewniajacy bezpieczny dostep
do zasobow sieci Internet. Sktada sie on z urzadzern WSA Cisco IronPort zarzgdzanych
przez Centralny System Zarzadzajacy oparty na urzgdzeniu Cisco M670. Serwery proxy
pracujg w trybie ,forwarding proxy”. Licencjonowanie aktualnie wykorzystywanych
uzytkownikéw zapewniajg licencje typu ,Web-Security-Premium”. Logowanie ruchu
realizowane jest w oparciu Centralny System Zarzadzajacy oraz analizer logéw Sawmill
for IronPort. Straz Graniczna posiada dedykowane tgcze do Internetu o przepustowosci
350Mb/s z planowang rozbudowa do 1Gb/s. Aktualnie Straz Graniczna posiada 12000
sztuk licencji typu Web Security Premium waznych do 24.12.2017
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Il. Przedmiot zamodwienia

Przedmiotowe zamowienie jest podzielone na dwie czesci, przy czym:

w_ramach realizacji czesci 1 zamowienia Wykonawca zrealizuje dostawe urzgdzen
sieciowych wraz z gwarancjg producenta, oprogramowaniem i licencjami do jednostek
organizacyjnych Strazy Granicznej oraz przeprowadzi szkolenia z obstugi
dostarczonych urzadzen;

w ramach realizacji czesci 2 zamoéwienia Wykonawca obejmie gwarancjg producenta
wskazane przez Zamawiajacego urzadzenia, licencje i oprogramowanie obecnie
eksploatowane przez Straz Graniczng i zapewni zaawansowane wsparcie techniczne
dla jednostek organizacyjnych Zamawiajacego przy rozwigzywaniu problemoéw i
administrowaniu systemem telekomunikacyjnym Strazy Granicznej, ktore bedzie
realizowane przez inzynieréw sieciowych producenta urzadzen, a takze przeprowadzi
szkolenia z obstugi dostarczonych urzadzer.

Wykonawca moze ztozy¢ oferte na jedna lub dwie czesci zamodwienia.

Ponizej przedstawiono Opis Przedmiotu Zaméwienia (OPZ) oddzielnie dla kazdej z dwéch
czesci zamowienia.

A.OPIS CZESCI 1 ZAMOWIENIA

1. Zakres zamowienia

Zamowienie sklada sie z zamowienia podstawowego i zamowienia objetego prawem
opcii.

1) Zamoéwienie podstawowe bedzie realizowane w dwoéch etapach:

a) Etap pierwszy — zostanie wykonany w terminie do dnia 11.12.2017r. i bedzie
obejmowat dostawe urzgdzen sieciowych (wraz z oprogramowaniem, licencja-
mi i gwarancjg producenta) do wskazanych jednostek organizacyjnych Strazy
Granicznej (w tym wdrozenie niektérych z dostarczonych urzgdzen w
Bieszczadzkim Oddziale Strazy Granicznej) oraz przeprowadzenie szkolen z
obstugi tych urzadzen.

Wykaz jednostek organizacyjnych objetych Etapem pierwszym zamoéwienia
wraz informacija nt. rodzajéw urzadzen, ktére beda dostarczane do tych jedno-
stek w _ramach realizacji tego etapu zaméwienia okreslono w punkcie 1
Zalacznika nr 1 do niniejszeqo OPZ.

b) Etap drugi — zostanie wykonany w terminie do dnia 28.09.2018r.,

Etap ten bedzie obejmowat dostawe urzadzeh sieciowych (wraz
oprogramowaniem, licencjami i gwarancja producenta) do jednostek
organizacyjnych Strazy Granicznej oraz przeprowadzenie szkolen z obstugi
tych urzadzen.

Wykaz jednostek organizacyjnych objetych Etapem drugim zamowienia wraz
informacja nt. rodzajéw urzadzen, ktére beda dostarczane do tych jednostek w
ramach realizacji tego etapu zamowienia okreslono w punkcie 2 Zatacznika nr
1 do niniejszeqo OPZ.
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2) Zamoéwienie objete prawem opcji - w przypadku skorzystania przez
Zamawiajgcego z prawa opcji Wykonawca zrealizuje zaméwienie w terminie do
dnia 28.09.2018r. i bedzie ono obejmowato dostawe urzadzen sieciowych (wraz
oprogramowaniem, licencjami i gwarancjg producenta) do wskazanych jednostek
organizacyjnych Strazy Granicznej oraz przeprowadzenie szkoleri z obstugi tych
urzadzen.

Wykaz jednostek organizacyjnych. do ktérych bedg dostarczane urzadzenia wraz
informacijg nt. rodzajéw urzadzen, ktére beda dostarczane do tych jednostek w
ramach realizacji zamowienia objetego prawem opciji okre$lono w punkcie 3
Zatacznika nr 1 do niniejszeqo OPZ.

Zamowienie zrealizowane w ramach opcji musi zosta¢ oznakowane zgodnie ze
sposobem opisanym w punkcie 9 niniejszego rozdziatu.

2. Specyfikacja elementow zaméwienia

2.1.

2.2

SEeN

6)

7)

Wymagania ogélne

Wymagania ogolne dla urzadzen i oprogramowania sieciowego dostarczanego w
ramach zaméwienia.

1) Cato$¢ dostarczanego sprzetu, oprogramowania i licencjii musi pochodzié¢
Z autoryzowanego kanatu sprzedazy producentéw.

2) Cato$¢ dostarczanego sprzetu musi byé fabrycznie nowa (nieuzywana we
wczesniejszych projektach) i wyprodukowana nie wczesniej niz 6 miesiecy

przed dostawa).

3) W przypadku uszkodzenia modutu pamigci (flash, RAM) lub dysku twardego w
okresie obowigzywania serwisu gwarancyjnego zostang one wymienione na
nowe, a uszkodzone pozostaja u uzytkownika.

4) Urzadzenia, oprogramowanie i licencje objete oferta Wykonawcy nie moga by¢
urzadzeniami, oprogramowaniem i licencjami dla ktérych ogtoszono koniec
zycia produktu.

Wspdlne wymagania dla przetacznikéw

Przetgczniki dla okreslonej jednostki organizacyjnej musza posiadaé¢ wkiadki
zgodnie z zatgcznikiem nr 1 do niniejszego OPZ.

Przetgcznik musi zapewnia¢ przetaczanie w warstwie drugie;.

Przetgcznik musi obstugiwac co najmniej 100 sieci VLAN

System operacyjny (licencja) wspierajgcy SSH.

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line tzn.
konieczna jest mozliwo$¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC. Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzadzenia z nowa konfiguracjg. W pamieci nieulotnej musi
by¢ mozliwo$¢ przechowywania przynajmniej 4 plikow konfiguracyjnych.
Przetacznik musi umozliwiac zestawianie potgczen typu trunk w standardzie |IEEE
802.1Q.

Przetgcznik musi umozliwiaé wyczyszczenie tablicy adreséw MAC (wpisow
nauczonych dynamicznie) z poziomu linii polecenn. Wymagana jest mozliwosé
usunigcia wszystkich adreséw nauczonych dynamicznie, konkretnego adresu
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8)

9)

10)

11)
12)
13)
14)

15)
16)

17)

18)

nauczonego dynamicznie, adreséw nauczonych dynamicznie dla konkretnej sieci

VLAN lub por-tu.

Urzgdzenia musza umozliwiaé uwierzytelnianie, autoryzacje oraz rozliczalnos¢

komend (AAA) w oparciu o system kontroli dostepu Zamawiajacego .

Przetagcznik musi umozliwia¢ lokalng obserwacje ruchu na okreslonym porcie,

polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do

urzadzenia monitorujgcego przytgczonego do innego portu.

Przetagcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,

polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do

zdalnego urzadzenia monitorujgcego, poprzez dedykowana sie¢ VLAN.

Przetgcznik musi umozliwia¢ skonfigurowanie i okreslenie sieci VLAN stuzacej do

zarzadzania przetgcznikiem tzw. VLAN zarzadzajacy (Management VLAN).

Przetacznik musi zapewnia¢ na jednym porcie jednoczesny dostep do sieci typu

voice i data z wykorzystaniem telefonow Zamawiajgcego.

Przetacznik musi wspiera¢ funkcjonalno$¢ przekazywania znakowania QoS od

urzadzen typu telefon pracujgcych w sieci Strazy Granicznej

Przetgcznik musi wspiera¢ funkcjonalno$é NetFLOW co najmniej w wersji 5

Przetgcznik musi wspiera¢ funkcjonalnos¢ Link Layer Discovery Protocol

Przetgcznik musi wspiera¢ nastepujgce mechanizmy zwigzane z zapewnieniem

ciggtosci pracy sieci:

- |EEE 802.1w Rapid Spanning Tree,

- |EEE 802.1s Multi-Instance Spanning Tree,

- mozliwo$¢ grupowania do min. 8 portéw tego samego typu w jeden kanat logiczny
zgodnie ze specyfikacjg IEEE 802.3ad (LACP),

- mozliwos¢ grupowania w kanaty |[EEE 802.3ad (LACP) portéw tego samego typu
fizycznie znajdujacych sie na réznych przetgcznikach tworzgcych stos,

Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem

bezpieczenstwa sieci:

- wiele poziomow dostepu administracyjnego poprzez konsole,

- zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie z
odpowiedzig serwera autoryzacji (privilage-level).

- dostep do urzadzenia przez SNMPv3 i SSHv2,

- wytgczenie sieci VLAN nr 1 dla portu typu trunk,

— funkcjonalnos¢ prywatnego VLAN-u, czyli mozliwo$¢ blokowania ruchu pomigdzy
portami w obrebie jednego VLAN-u (tzw. porty izolowane) z pozostawieniem
mozliwosci komunikacji z portem nadrzednym,

— funkcjonalnoé¢ dynamicznej inspekcji protokotu ARP, czyli mozliwosé
zablokowania przesyfania przez dotaczone stacje pakietéw tzw. gratitious ARP
(GARP), umozliwiajgcych przejecie ruchu innych stacji komunikujgcych sie
miedzy soba w obrebie tej samej podsieci IP,

~ funkcjonalno$¢ inspekcji adreséw zrodiowych pakietow IP, czyli mozliwosé
zablokowania przesylania przez dotaczone stacje pakietéw IP ze Zrddtowymi
adresami IP do nich nie nalezacych (tzw. IP spoofing),

- autoryzacje uzytkownikéw/portéw w oparciu o IEEE 802.1x wraz z obstuga
funkcjonalno$ci MAC Authentication Bypass umozliwiajgcg podtgczenia do
portéw z autentykacjg 802.1x urzgdzen nie wyposazonych w suplikanta 802.1x
(np. drukarki, telefony IP) i autentykacje tych urzadzen na bazie adresu MAC,

— funkcjonalno$é inspekcji adresoéw Zrédtowych pakietow IP (IP Source Guard),
czyli mozliwo$¢ zablokowania przesytania przez dotgczone stacje pakietow IP ze
zrodtowymi adresami IP do nich nie nalezgcych (tzw. IP spoofing),

W zakresie SpanningTree przetgcznik musi obstugiwaé mechanizmy:

- Spanning-tree PortFast: natychmiastowe przejscie portu dostepowego L2 do
trybu forwarding” z pominieciem fazy listening” oraz ,learning”,

- PortFast Guard: zamkniecie / wytaczenie (shutdown) portu w trybie PortFast po
otrzymaniu ramki BPDU,
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19) Urzadzenia muszg wspétpracowaé z systemem zarzadzania wykorzystywanym
w Strazy Granicznej, a w szczegolnosci:

- wgrywania, aktualizacji, $ciggania i analizy konfiguraciji;

- inwentaryzaciji;

— Zmiany oprogramowania.

20) Urzadzenie musi by¢ wyposazone w minimum 1 port konsoli do czynnosci
administratorskich;

21) Dostarczone urzadzenia muszg posiada¢ aktualng dostepng na rynku wersje
firmware.

22) Urzadzenia muszg posiada¢ wbudowany zasilacz umozliwiajgcy zasilanie pradem
przemiennym 230V.

23) W celu usprawnienia diagnostyki urzadzenia oraz potaczen sieciowych wymaga sie,
aby przetgcznik byt wyposazony w lampki sygnalizacyjne LED umozliwiajace
wizualne okreslenie dla kazdego z portéw statusu portu tj. wytaczony, aktywny,
predkosé, full-duplex.

24) Urzgdzenie musi posiada¢ mozliwos¢ konfiguracji 802.1x na portach w oparciu o
Centralny System Uwierzytelnien (Cisco |dentity Service Engine w wersji 2.1)

25) Urzgdzenie musi posiada¢ mozliwoéé aplikowania na porty przetacznika
dynamicznych list ACL (dACL), przesytanych z Centralnego Systemu
Uwierzytelnien (listy JACL sa w petni przesytane w komunikatach Radius z serwera,
nie muszg byC wczesniej wysytane na przetaczniki w osobnym trybie
administracyjnym. Nie dopuszcza si¢ rozwigzania w ktérym lista ACL jest wczesniej
skonfigurowana na przelgczniku, a komunikat Radius zawiera tylko nazwe
statycznej listy ACL.)

26) dynamiczne listy ACL (dACL) powinny by¢ przypisywane na port niezaleznie dla
kazdego urzgdzenia uwierzytelnionego na porcie (kazde urzgdzenie powinno mie¢
mozliwos¢ "otrzymania" w momencie uwierzytelnienia réznej listy dACL i taka dACL
powinna dziatac tylko dla tego urzgdzenia rozpoznawanego poprzez jego adres IP)

27) mozliwo$¢ konfiguraciji portéw przetacznikdéw w co najmniej 3 trybach 802.1x:

- "tryb otwarty" (konfiguracja 802.1x ktéra jest na porcie pracuje w trybie
"monitoringu” - bledne uwierzytelnienie lub jego brak popranego nie wptywa na
ruch realizowany przez dany port przetgcznika. Zdarzenia z portu sg pokazywane
przez Centralny System Uwierzytelnien)

- "tryb otwarty z listg ACL" (tryb monitoringu, z dodatkowym ograniczeniem, ze w
przypadku braku uwierzytelnienia lub jego btedu ruch na porcie jest ograniczany
zgodnie ze statyczng listg ACL skonfigurowana przez administratora przetacz-
nika na porcie)

- "tryb zamknigty" (ruch poprzez port przetacznika jest dozwolony tylko w
przypadku poprawnego uwierzytelnienia przez Centralny System Uwierzytelnien)

28) mozliwosC wykorzystania jednej konfiguracji na wszystkich portach przetgcznika
pozwalajacej realizowa¢ uwierzytelnienie w oparciu o Centralny System
Uwierzytelnien z wykorzystaniem MAB oraz réznych metod EAP (np. PEAP, TLS).
Wybor metody powinna okreslaé konfiguracja Centralnego Systemu Uwierzytelnien,
nie konfiguracja portu (tzn. rézne urzadzenia podigczane do tego samego portu
powinny mie¢ mozliwo$¢ realizacji réznej formy uwierzytelniania)

29) mozliwo$¢ wykonywania przez Centralny System Uwierzytelnia zmiany stanu
uwierzytelniania tzw. CoA (Change of Authorization) umozliwiajac co najmnie;:

- zdalne wymuszenie ponownego uwierzytelnienia pojedynczego urzgdzenia
przytaczonego do portu przetacznika

- zdalne wytaczenie portu przetgcznika

- zmiany stanu uwierzytelnienia zwigzanego z ponownym przypisaniem
dynamicznej listy dACL lub zmiany VLAN

30) konfiguracja portu przetacznika w trybie 802.1x powinna mieé¢ mozliwosé
regularnego, automatycznego wymuszania ponownego uwierzytelniania,
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niezaleznie od konfiguracji Centralnego Systemu Uwierzytelnienn lub dziatan
administratorow
31) przetacznik powinien poprawnie pracowac w sytuacji ktorej:

- na wszystkich jego portach s3g przytgczone komputery poprzez telefon IP

- na wszystkich portach jest skonfigurowane 802.1x

- na wszystkich portach sag przypisane dACL rozne dla kazdego urzadzenia
przytaczonego do danego portu przetgcznika

- na wszystkich portach przetgcznika zostaty przypisane listy dACL o dtugosci co
najmniej 30 linii. Przetgcznik w takiej sytuacji powinien pracowac z peing
wydajnoscig przetgczania pakietéw opisanej w dokumentacji. Nie dopuszcza sie
degradacji wydajnosci pracy zwigzanej z przypisanymi dACL

2.3. Przelacznik 48 portowy z uplink 4xSFP

W celu realizacji zadania w zakresie zapewnienia wtasciwego dziatania sieci lokalnej w
placéwkach Zamawiajgcego niezbedne jest dostarczenie przetgcznikéw spetniajgcych
ponizsze wymagania:

1)
2)
3)

4)
5)

6)

7)
8)

9)

Przetacznik musi by¢ wyposazony w minimum 48 portéw 10/100/1000

Przetacznik musi byé wyposazony w minimum 4 interfejsy uplink SFP Gigabit Ethernet
Porty dostepowe 10/100/1000 muszg zapewnia¢ wsparcie dla zasilania przez sie¢ LAN
zgodnie z |IEEE 802.3af oraz IEEE 802.3at na wszystkich portach jednoczesnie z
maksymalna moca. Budzet mocy dla PoE musi wynosi¢ co najmniej 740 W.
Urzgdzenie musi posiadaé¢ min. 512MB pamieci DRAM i min.128MB pamieci flash.
Urzadzenie musi byé wyposazone w funkcjonalnos¢ tgczenia w stos z innymi
przetacznikami tego samego typu oraz innymi nalezacymi do tej samej rodziny
przetgcznikdw (uzywanie funkcjonalnosci nie powinno wymagaé¢ od Zamawiajgcego
dodatkowych zakupdw) .

Urzadzenia tworzgce stos z punktu widzenia zarzadzania muszg stanowié¢ jedno logi-
czne urzgdzenie.

Funkcjonalnosé taczenia w stos musi umozliwiaé prace min. 8 urzadzen w stosie.

Dla funkcjonalnosci taczenia urzadzen w stos musi by¢é dostepny mechanizm
redundancji 1:N polegajacy na tym, ze w przypadku, gdy awarii ulega jednostka gtéwna
tj. jednostka sterujaca stosem (przetacznik, ktory logicznie steruje, zarzadza pracg
stosu) wéwczas inny z przetacznikdw tworzagcych stos moze zastapic jednostke gtéwna
i przejac jej zadania.

Zamawiajgcy wymaga dostarczenia kabla do fgczenia urzgdzen w stos.

10) Urzadzenie musi by¢ przygotowane do montazu w szafie 19”

2.4. Przelacznik 48 portowy z uplink 2xSFP+

W

celu realizacji zadania w zakresie zapewnienia wtasciwego dziatania sieci lokalnej w

placowkach Zamawiajgcego niezbedne jest dostarczenie przetacznikow spetniajgcych
ponizsze wymagania:

2)

3)

Przetacznik musi by¢ wyposazony w minimum 48 portow 10/100/1000

Przetacznik musi by¢ wyposazony w minimum 2 interfejsy TenGigabit Ethernet , ktore
muszg mie¢ mozliwos¢ wyboru trybu pracy zamiennie, miedziany (RJ-45) lub
Swiattowodowy (SFP lub GBIC).

Porty dostepowe 10/100/1000 muszg zapewnia¢ wsparcie dla zasilania przez sie¢ LAN
zgodnie z |IEEE 802.3af oraz IEEE 802.3at na wszystkich portach jednocze$nie
z maksymalna moca. Budzet mocy dla PoE musi wynosic co najmniej 740 W.
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6)

7)
8)

9)
10)

Urzgdzenie musi posiadaé min. 512MB pamieci DRAM i min. 128MB pamieci flash.
Urzadzenie musi by¢ wyposazone w funkcjonalnos$é taczenia w stos z innymi
przetgcznikami tego samego typu oraz innymi nalezacymi do tej samej rodziny
przetgcznikoéw (uzywanie funkcjonalnosci nie powinno wymagaé od Zamawiajgcego
dodatkowych zakupéw) .

Urzgdzenia tworzace stos z punktu widzenia zarzadzania muszg stanowi¢ jedno
logiczne urzgdzenie.

Funkcjonalnos$é tgczenia w stos musi umozliwia¢ prace min. 8 urzadzen w stosie.

Dla funkcjonalnosci tgczenia urzgdzen w stos musi by¢ dostepny mechanizm
redundancji 1:N polegajacy na tym, ze w przypadku, gdy awarii ulega jednostka gtéwna
tj. jednostka sterujgca stosem (przetacznik, ktory logicznie steruje, zarzadza pracg
stosu) wowczas inny z przetacznikow tworzacych stos moze zastapic jednostke gtéwnag
i przejac jej zadania.

Zamawiajgcy wymaga dostarczenia kabla do tgczenia urzagdzen w stos.

Urzadzenie musi by¢ przygotowane do montazu w szafie 19”

2.5. Przetacznik 24 portowy z uplink 2xSFP+

W celu realizacji zadania w zakresie zapewnienia wtasciwego dziatania sieci lokalnej w
placowkach Zamawiajgcego niezbedne jest dostarczenie przetgcznikéw spetniajgcych
ponizsze wymagania:

1)
2)

3)

4)
5)

9)
10)

2.6.

Przetacznik musi by¢ wyposazony w minimum 24 porty 10/100/1000.

Przetgcznik musi by¢ wyposazony w minimum 2 interfejsy TenGigabit Ethernet , ktére
muszg mie¢ mozliwos¢ wyboru trybu pracy zamiennie, miedziany (RJ-45) lub
Swiattowodowy (SFP lub GBIC).

Porty dostepowe 10/100/1000 musza zapewnia¢ wsparcie dla zasilania przez sie¢
LAN zgodnie z IEEE 802.3af oraz IEEE 802.3at na wszystkich portach jednoczeénie
z maksymalna mocg. Budzet mocy dla PoE musi wynosi¢ co najmniej 370 W.
Urzadzenie musi posiada¢ min. 512MB pamieci DRAM i min. 128MB pamieci flash.
Urzadzenie musi by¢é wyposazone w funkcjonalno$c¢ tgczenia w stos z innymi
przetacznikami tego samego typu oraz innymi nalezacymi do tej samej rodziny
przetgcznikow (uzywanie funkcjonalno$ci nie powinno wymagac od Zamawiajgcego
dodatkowych zakupdw) .

Urzadzenia tworzace stos z punktu widzenia zarzgdzania muszg stanowié¢ jedno
logiczne urzadzenie.

Funkcjonalnosc tgczenia w stos musi umozliwia¢ prace min. 8 urzadzen w stosie.
Dla funkcjonalnosci tgczenia urzadzen w stos musi by¢é dostepny mechanizm
redundancji 1:N polegajgcy na tym, ze w przypadku, gdy awarii ulega jednostka
gtéwna tj. jednostka sterujgca stosem (przetgcznik, ktéry logicznie steruje, zarzadza
pracg stosu) wowczas inny z przetgcznikéw tworzacych stos moze zastgpic jednostke
gtéwna i przejgc jej zadania.

Zamawiajgcy wymaga dostarczenia kabla do tgczenia urzadzen w stos.

Urzadzenie musi by¢ przygotowane do montazu w szafie 19”

Przelacznik 24 portowy z uplink 4xSFP

W celu realizacji zadania w zakresie zapewnienia wtasciwego dziatania sieci lokalnej w
placowkach Zamawiajgcego niezbedne jest dostarczenie przetgcznikéw spetniajgcych
ponizsze wymagania:
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1)
2)

4)
5)

Przetgcznik musi by¢ wyposazony w minimum 24 porty 10/100/1000.

Przetgcznik musi by¢ wyposazony w minimum 4 interfejsy SFP Gigabit Ethernet
Porty dostepowe 10/100/1000 muszg zapewniaé wsparcie dla zasilania przez sie¢ LAN
zgodnie z IEEE 802.3af oraz IEEE 802.3at na wszystkich portach jednocze$nie z
maksymalna mocga. Budzet mocy dla PoE musi wynosi¢ co najmniej 370 W.
Urzadzenie musi posiadaé min. 512MB pamieci DRAM i min. 128MB pamigci flash.
Urzadzenie musi by¢ wyposazone w funkcjonalno$é taczenia w stos z innymi
przetacznikami tego samego typu oraz innymi nalezgcymi do tej samej rodziny
przetacznikoéw (uzywanie funkcjonalnosci nie powinno wymagac od Zamawiajgcego
dodatkowych zakupdw) .

Urzadzenia tworzgce stos z punktu widzenia zarzgdzania muszg stanowié¢ jedno
logiczne urzadzenie.

Funkcjonalno$¢ taczenia w stos musi umozliwiaé prace min. 8 urzgdzen w stosie.

Dla funkcjonalnosci fgczenia urzadzen w stos musi by¢ dostepny mechanizm
redundanc;ji 1:N polegajacy na tym, ze w przypadku, gdy awarii ulega jednostka gtéwna
tj. jednostka sterujgca stosem (przetacznik, ktoéry logicznie steruje, zarzgdza pracag
stosu) woéwczas inny z przetacznikow tworzacych stos moze zastapic jednostke gtéwng
i przejgc jej zadania.

9) Zamawiajacy wymaga dostarczenia kabla do tgczenia urzadzen w stos.
10) Urzadzenie musi by¢ przygotowane do montazu w szafie 19”

2.7. Przelacznik 12 portowy z uplink 2xSFP

W celu realizacji zadania w zakresie zapewnienia wtasciwego dziatania sieci lokalnej w
placéwkach Zamawiajacego niezbedne jest dostarczenie przetacznikow spetniajacych
ponizsze wymagania:

1)
2)
3)

4)
5)
6)

Przetacznik musi by¢ wyposazony w minimum 12 portéw 10/100/1000 (RJ-45).
Przetacznik musi by¢ wyposazony w minimum 2 interfejsy SFP  Gigabit Ethernet
Porty dostepowe 10/100/1000 muszg zapewniaé wsparcie dla zasilania przez sie¢ LAN
zgodnie z IEEE 802.3af na wszystkich portach jednocze$nie z maksymalna moca.
Budzet mocy dla PoE musi wynosi¢ co najmniej 190 W.

Urzadzenie musi posiada¢ min. 512MB pamigci DRAM i min.128MB pamieci flash.
Urzadzenie musi by¢é wyposazone w pasywne chiodzenie.

Urzadzenie musi by¢ przygotowane do montazu w szafie 19”

2.8. Przetacznik 8 portowy z uplink 2xSFP

W celu realizacji zadania w zakresie zapewnienia wiasciwego dziatania sieci lokalnej w
placowkach Zamawiajacego niezbedne jest dostarczenie przetacznikow spetniajgcych
ponizsze wymagania:

1)
2)

3)

4)

Przetgcznik musi byé wyposazony w minimum 8 portéw 10/100/1000.

Przetgcznik musi by¢ wyposazony w minimum 2 interfejsy SFP Gigabit Ethernet ktore
muszg mie¢ mozliwo$¢ wyboru trybu pracy zamiennie, miedziany (RJ-45) lub swiatto-
wodowy (SFP lub GBIC).

Porty dostepowe 10/100/1000 musza zapewniac wsparcie dla zasilania przez sie¢ LAN
zgodnie z IEEE 802.3af na wszystkich portach jednocze$nie z maksymalina moca.
Budzet mocy dla PoE musi wynosi¢ co najmniej 124 W.

Urzadzenie musi posiadaé¢ min. 512MB pamieci DRAM i min. 128MB pamiegci flash.
Urzadzenie musi by¢ wyposazone w pasywne chifodzenie
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6) Urzadzenie musi by¢ przygotowane do montazu w szafie 19"

2.9. Przelacznik agregacyjny 32 portowy SFP+

W celu realizacji zadania w zakresie zapewnienia wiasciwego dziatania sieci lokalnej w
placowkach Zamawiajgcego niezbedne jest dostarczenie przetacznikow spetniajgcych
ponizsze wymagania:

1) Przetgcznik musi byé wyposazony w minimum 32 interfejsy TenGigabit Ethernet

2) Przetgcznik musi by¢ wyposazony w porty uplink, minimum 2 interfejsy TenGigabit
Ethernet

3) Urzadzenie musi posiada¢ min. 4 GB pamieci DRAM i min. 2 GB pamigci flash.

4) Co najmniej 4 porty przetgcznika musza zapewni¢ wsparcie sprzetowe dla standardu
IEEE 802.1ae (MACSec).

5) Przetgcznik musi wspierac protokoty routingu wykorzystywane w sieci Zamawiajgcego.

6) Urzadzenie musi wyposazone byé w funkcjonalnosé fgczenia w stos fizyczny lub
wirtualny z innym przefacznikiem tego samego typu.

7) Urzadzenia tworzace stos z punktu widzenia zarzadzania muszg stanowi¢ jedno
logiczne urzgdzenie.

8) Urzadzenia potgczone w stos muszg mie¢ mozliwos¢ geograficznej dyslokacji co
najmniej 100 m

9) Funkcjonalno$¢ taczenia w stos musi umozliwia¢ prace min. 2 urzgdzen w stosie.

10) Jezeli tgczenie w stos wymaga specjalnego okablowania wymaga sig, aby dostepne
byty w ofercie producenta urzadzen kable do taczenia urzgdzen w stos.

11) Urzadzenie musi by¢ przygotowane do montazu w szafie 19"

12) Urzadzenie musi mie¢ redundantne zasilanie.

2.10. Przelacznik agregacyjny 12 portowy SFP

W celu realizacji zadania w zakresie zapewnienia wtasciwego dziatania sieci lokalnej w
placowkach Zamawiajacego niezbedne jest przetgcznikéw spetniajgcych ponizsze
wymagania:

1) Przelgcznik musi by¢ wyposazony w minimum 12 portéw Gigabit Ethernet

2) Urzadzenie musi posiadaé¢ min. 4GB pamieci DRAM i min. 2GB pamigci flash.

3) Co najmniej 4 porty przetacznika musza zapewni¢ wsparcie sprzgtowe dla standardu
IEEE 802.1ae (MACSec).

4) Przetgcznik musi wspieraé protokoty routingu wykorzystywane w sieci Zamawiajacego.

5) Urzadzenie musi by¢ wyposazone w funkcjonalnosé taczenia w stos z innymi prze-
lgcznikami tego samego typu oraz innymi nalezgcymi do tej samej rodziny prze-
tacznikéw (uzywanie funkcjonalnosci nie powinno wymaga¢ od Zamawiajgcego
dodatkowych zakupéw).

6) Urzadzenia tworzace stos z punktu widzenia zarzadzania muszg stanowiC jedno
logiczne urzadzenie.

7) Funkcjonalno$é faczenia w stos musi umozliwia¢ prace min. 3 urzadzen w stosie.

8) Dla funkcjonalnosci taczenia urzadzenn w stos musi by¢ dostepny mechanizm
redundanciji 1:N polegajgcy na tym, ze w przypadku, gdy awarii ulega jednostka gtéwna
tj. jednostka sterujgca stosem (przetgcznik, ktéry logicznie steruje, zarzadza praca
stosu) woéwczas inny z przetgcznikdw tworzacych stos moze zastgpi¢ jednostke gtéwng
i przejac jej zadania.

9) Zamawiajgcy wymaga dostarczenia kabla do tgczenia urzadzen w stos.

10) Urzgdzenie musi by¢ przygotowane do montazu w szafie 19
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11) Urzadzenie musi mie¢ redundantne zasilanie.

2.11. Wspélne wymagania dla przetagcznikéw modularnych

1)

8)

Architektura urzgdzenia musi umozliwiaé zmiane wydajnosci urzgdzenia poprzez

wymiane modutu jednostki sterujaco-przetgczajgcej. Nie dopuszcza sie rozwiazania,

w ktorym matryca przelgczajgca (switch fabric) jest na state zintegrowana z chassis

urzadzenia.

Urzgdzenie musi posiadaé min. 2GB pamieci DRAM i min. 1GB pamieci flash.

Woydajnos¢ jednostki sterujgco-przetgczajacej per modut musi byé na poziomie 48Gbps

przetacznik musi realizowaé¢ przetaczanie w warstwie trzeciej oraz definiowanie

routingu IPv4 w oparciu o routing statyczny oraz co najmniej protokoty routingu
dynamicznego RIP v1, RIP v2.

przetgcznik musi realizowac¢ funkcjonalnos¢ Layer 2 Traceroute lub réwnowazna

umozliwiajacg identyfikacje fizycznej sciezki, ktdrg zostat przetransmitowany pakiet z

przetacznika zrédiowego do docelowego. Funkcjonalno$é powinna umozliwiaé co

najmniej okreslenie sciezki dla pakietéw unicastowych z podaniem Zzrédtowego i

docelowego adresu MAC oraz w przypadku gdy przetgcznik docelowe oraz Zrédtowy

znajdujg sie z tej samem podsieci poprzez podanie adresow IP przelacznika
docelowego i zrodiowego,

przetgcznik musi umozliwiac tworzenie logicznych interfejsow IP, tj. interfejséw IP

odpowiadajgcych sieciom wirtualnym VLAN oraz fizycznych interfejsow I[P tj.

interfejséw odpowiadajgce konkretnym portom fizycznym,

przetacznik musi zapewniaé obstuge ruchu IP Multicast, w tym funkcjonalnos¢ IGMP

(wersja v1, v2, v3) oraz mechanizmu IGMP Snooping (dla wersji IGMP v1, v2, v3),

obstuge filtrowania grup IGMP na portach dostepowych oraz portach TRUNK, a takze

obstuge protokotéw Protocol Independent Multicast [PIM], Source Specific Multicast

[SSM], Distance Vector Multicast Routing Protocol [DVMRP],

przetgcznik musi wspiera¢ nastepujgce standardy sieciowe:

e Gigabit Ethernet: IEEE 802.3z, 802.3ab,

IEEE 802.3af PoE,

IEEE 802.1D Spanning Tree Protocol,

IEEE 802.1w Rapid Spanning Tree Protocol,

IEEE 802.1s — wiele instancji VLAN dla protokotu Spanning Tree,

IEEE 802.3ad LACP — mozliwo$¢ logicznego grupowania portéw tego samego

typu w jeden kanat logiczny,

obstuga priorytetyzacji zgodnie z IEEE 802.1p CoS,

obstuga portéw typu TRUNK zgodnie z IEEE 802.1Q VLAN,

uwierzytelnianie uzytkownikdéw zgodnie z |IEEE 802.1x,

RMON (obstuga 4 grup: history, statistics, alarms, and events),

mozliwos¢ klasyfikacji pakietébw przez urzadzenie w oparciu o pola CoS oraz

DSCP,

e klasyfikacje i oznaczanie ruchu |IP na bazie informacji z nagtéwka L3 lub L4
pakietéw IP,

e implementacje¢ co najmniej czterech kolejek sprzetowych na kazdym porcie
wyjsciowym dla obstugi ruchu o réznej klasie obstugi,

e mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (Strict Priority),

o mozliwos¢ definiowania mechanizméw ograniczania transmisji dla okreslonego
ruchu (tzw. policer). Urzadzenie powinno umozliwia¢ tworzenie policeréw na
wejsciu oraz wyjsciu, z ktérych kazdy moze byé dedykowany do ograniczania
jednej indywidualnej klasy ruchu (na porcie lub VLAN-ie) lub ograniczania
zagregowanego ruchu nalezgcego do kilku réznych klas. Policer powinien
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9)
10)
11)

12)

umozliwia¢ odrzucanie nadmiaru ruchu (ponad zdefiniowany profil) oraz
wymuszaé zmiane parametréw QoS zapisanych w pakiecie,

e mozliwosé kontroli i ograniczenia na poziomie portu ,sztorméw” dia ruchu
broadcastowego oraz unicastowego. Mozliwos¢ skonfigurowania dziatania
podejmowanego w przypadku detekcji ,sztormu” na wytgczenie (shutdown) portu
lub wygenerowanie komunikatu SNMP trap,

realizacja funkcji serwera DHCP dla urzadzen pracujgcych w sieci LAN,

realizacja funkcji DHCP snooping,

urzadzenie musi wspiera¢ nastgpujgce mechanizmy zwigzane z zapewnieniem

bezpieczenstwa sieci:

¢ wiele pozioméw dostepu administracyjnego poprzez konsole,

e autoryzacje uzytkownikéw/portow w oparciu o |IEEE 802.1x wraz z obstuga
funkcjonalnosci MAC Authentication Bypass umozliwiajgcg podtaczenia do portow
z autentykacjg 802.1x urzadzen nie wyposazonych w suplikanta 802.1x (np.
drukarki, telefony IP) i autentykacje tych urzadzen na bazie adresu MAC,

e autoryzacje uzytkownikéw w oparciu o 802.1x umozliwiajgca przydziat sieci VLAN,
przydziat sieci VLAN dla obstugi gtosu,

e obstuge IEEE 802.1x Multidomain Authentication,

e obstuge SNMP v1, v2, v3 oraz SSH v1, v2,

e mozliwos¢ uzyskania dostepu do urzadzenia poprzez protokét TELNET z
mozliwoscig okreslenia zakresu adresow IP lub podsieci IP, z ktérych taki dostep
jest mozliwy,

e funkcjonalnosé prywatnego VLAN-u, czyli mozliwo$¢ blokowania ruchu pomiedzy
portami w obrebie jednego VLAN-u (tzw. porty izolowane) z pozostawieniem
mozliwosci komunikacji z portem nadrzednym,

e W celu zabezpieczenia sie przed atakami z wykorzystaniem protokotu DHCP
wymaga sie, aby przetgcznik umozliwiat monitorowanie zapytan i odpowiedzi
protokotu DHCP (DHCP Snooping) oraz blokowanie prob przyznawania za
pomocyg tego protokotu adresdéw IP przez stacje przylaczone do nie auto-
ryzowanych do tego celu portéw przetacznika,

e mozliwos¢ ochrony serwera DHCP poprzez okreslenie i ograniczenie ilosci
zapytan DHCP na sekunde otrzymywanych na porcie,

¢ w celu ochrony segmentu sieci LAN przed atakami w warstwie 2 z wykorzystaniem
protokolu ARP wymaga sie, aby przetacznik posiadat zaimplementowang
funkcjonalnos¢ dynamicznej inspekcji protokotu ARP,

o funkcjonalnos$¢ inspekcji adreséw zrédtowych pakietdw IP (IP Source Guard), czyli
mozliwos¢ zablokowania przesytania przez dolgczone stacje pakietow IP ze
zrodtowymi adresami IP do nich nie nalezacych (tzw. IP spoofing),

¢ mozliwosc filtrowania ruchu wejsciowego IPv4 na danym porcie L2 w oparciu o
dane warstwy trzeciej takie jak: zrédiowy i docelowy adres IP z mozliwoscia
okreslenia zakresu adreséw za pomoca maski, port TCP, ustawienia QoS pakietu
IP,

o mozliwos¢ filtrowania ruchu wejsciowego innego niz IPv4 na danym porcie L2 w
oparciu o dane warstwy drugiej takie jak: zrédiowy i docelowy adres MAC z
mozliwoscig okreslenia zakresu adresow za pomoca maski,

e mozliwosé filtrowania ruchu wejSciowego i wyjsciowego IP na poziomie interfejséw
L3 w oparciu o dane warstwy trzeciej takie jak: zrédtowy i docelowy adres IP z
mozliwoscig okreslenia zakresu adreséw za pomocg maski, port TCP, ustawienia
QOS,

przetgcznik musi umozliwiaC wyczyszczenie tablicy adreséw MAC (wpiséw

nauczonych dynamicznie) z poziomu linii polecen. Wymagana jest mozliwos¢

usuniecia wszystkich adreséw nauczonych dynamicznie, konkretnego adresu
nauczonego dynamicznie, adreséw nauczonych dynamicznie dla konkretnej sieci

VLAN lub portu,
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13) przetgcznik musi wspiera¢ funkcjonalnosé NetFLOW co najmniej w wersji 5

14) przetgcznik musi wspiera¢ funkcjonalno$¢ Link Layer Discovery Protocol

15) przetgcznik musi zapewniaé lokalng obserwacje ruchu na okreslonym porcie, pole-
gajgca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia
monitorujgcego przytaczonego do innego portu,

16) przetgcznik musi zapewnia¢ zdalng obserwacje ruchu na okreslonym porcie, pole-
gajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego
urzgdzenia monitorujacego, poprzez dedykowang sie¢ VLAN,

17) plik konfiguracyjny urzadzenia (w szczegolnosci plik konfiguracji parametréw routingu)
powinien by¢é mozliwy do edycji w trybie off-line. Wymagana jest mozliwosé
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC. Po
zapisaniu konfiguracji w pamieci nieulotnej powinno by¢ mozliwe uruchomienie
urzgdzenia z nowa konfiguracja. Zmiany aktywnej konfiguracji musza by¢ widoczne
natychmiastowo - nie dopuszcza sie czeSciowych restartéw urzadzenia po dokonaniu
zmian,

18) mozliwos¢ konfiguraciji 802.1x na portach w oparciu o Centralny System Uwierzytelnien
(Cisco Identity Service Engine w wersji 2.1)

19) mozliwos¢ aplikowania na porty przetacznika dynamicznych list ACL (dACL),
przesytanych z Centralnego Systemu Uwierzytelnien (listy dJACL, sg w pei przesytane
w komunikatach Radius z serwera, nie musza by¢ wczeéniej wysylane na przetaczniki
w osobnym trybie administracyjnym. Jako dynamicza lista ACL - dACL, nie dopuszcza
sie rozwigzania w ktorym lista ACL jest wczesniej skonfigurowana na przetaczniku, a
komunikat Radius zawiera tylko nazwe statycznej listy ACL.)

20) dynamiczne listy ACL (dACL) powinny by¢ przypisywane na port niezaleznie dla
kazdego urzadzenia uwierzytelnionego na porcie (kazde urzadzenie powinno miec¢
mozliwosé "otrzymania" w momencie uwierzytelnienia réznej listy dACL i taka dACL
powinna dziataé tylko dla tego urzadzenia rozpoznawanego poprzez jego adres IP)

21) mozliwos¢ konfiguracji portéw przetgcznikow w co najmniej 3 trybach 802.1x:

- "tryb otwarty" (konfiguracja 802.1x ktéra jest na porcie pracuje w trybie "monitoringu”
- btedne uwierzytelnienie lub jego brak popranego nie wptywa na ruch realizowany
przez dany port przetgcznika. Zdarzenia z portu sg pokazywane przez Centralny
System Uwierzytelnien)

- "tryb otwarty z lista ACL" (tryb monitoringu, z dodatkowym ograniczeniem, ze w
przypadku braku uwierzytelnienia lub jego btedu ruch na porcie jest ograniczany
zgodnie ze statyczng listg ACL skonfigurowang przez administratora przetgcznika
na porcie)

- "tryb zamkniety" (ruch poprzez port przetacznika jest dozwolony tylko w przypadku
poprawnego uwierzytelnienia przez Centralny System Uwierzytelnien)

22) mozliwos¢ wykorzystania jednej konfiguracji na wszystkich portach przetacznika
pozwalajgcej realizowa¢ uwierzytelnienie w oparciu o Centralny System
Uwierzytelnien z wykorzystaniem MAB oraz réznych metod EAP (np. PEAP, TLS).
Wybér metody powinna okreélaé konfiguracja Centralnego Systemu Uwierzytelnien,
nie konfiguracja portu (tzn. rézne urzadzenia podiagczane do tego samego portu
powinny mie¢ mozliwo$¢ realizacji réznej formy uwierzytelniania)

23) mozliwos¢ wykonywania przez Centralny System Uwierzytelnia zmiany stanu
uwierzytelniania tzw, CoA (Change of Authorization) umozliwiajac co najmnie;j:

- zdalne wymuszenie ponownego uwierzytelnienia pojedynczego urzgdzenia
przytgczonego do portu przetgcznik

- zdalne wytaczenie portu przetgcznika

- zmiany stanu uwierzytelnia zwiazanego z ponownym przypisaniem dynamicznej
listy dACL lub zmiany VLAN

24) konfiguracje portu przetgcznika w trybie 802.1x powinna mie¢ mozliwo$¢ regularnego,
automatycznego wymuszania ponownego uwierzytelniania, niezaleznie od
konfiguracji Centralnego Systemu Uwierzytelnien lub dziatarh administratoréow

25) przetgcznik powinien poprawnie pracowac w sytuacji ktorej:
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- na wszystkich jego portach sa przytaczone komputery poprzez telefon IP

- na wszystkich portach jest skonfigurowane 802.1x

- na wszystkich portach sg przypisane dACL rézne dla kazdego urzadzenia
przytaczonego do danego portu przetgcznika

- na wszystkich portach przetgcznika zostaty przypisane listy dACL o ditugosci co
najmniej 30 linii. Przetacznik w takiej sytuacji powinien pracowac z petng
wydajnoscig przetaczania pakietow opisanej w dokumentacji. Nie dopuszcza sie
degradacji wydajnosci pracy zwigzanej z przypisanymi dACL

2.12. Wymagania dla karty swiatlowodowej do przetacznika modularnego

W celu realizacji zadania w zakresie zapewnienia wiasciwego dziatania sieci lokalnej w
placéwkach Zamawiajgcego niezbedne jest dostarczenie kart do przetacznikéw
spetniajgcych ponizsze wymagania:

1) Karty z mozliwoscig instalacji modutéw interfejsowych wymiennych z portami
GigabitEthernet typu 1000BASE-SX, 1000BASE-ZX,1000BASE-LX/LH, 1000BASE-
BX-D (1490NM), GLC-FE-100BX-D

2) przepustowos¢ karty powinna by¢é minimum 48Gbps dla kart 48 portowych
i minimum 24Gbps dla kart 24 portowych

2.13. Wymagania dla karty 48 portowej RJ-45 do przelacznika modularnego

W celu realizacji zadania w zakresie zapewnienia wiasciwego dziatania sieci lokalnej w
placéwkach Zamawiajgcego niezbedne jest dostarczenie kart do przetgcznikow
spetniajgcych ponizsze wymagania:

1) 48 portow GigabitEthernet 10/100/10000 z PoE IEEE 802.3af i 802.3at PoE+,
2) przepustowosc¢ karty powinna by¢ na poziomie minimum 24 Gbps

2.14. Przetacznik modularny 3 slotowy

W celu realizacji zadania w zakresie zapewnienia witasciwego dziatania sieci lokalnej w
placowkach Zamawiajgcego niezbedne jest dostarczenie przetgcznikéw modularnych
umozliwiajacych zainstalowanie 3 modutéw (wliczajgc w to modut jednostki sterujaco-
przetaczajacej).

2.15. Przefgcznik modularny 6 slotowy

W celu realizacji zadania w zakresie zapewnienia wiasciwego dziatania sieci lokalnej w
placéwkach Zamawiajgcego niezbedne jest dostarczenie przetgcznikow modularnych
umozliwiajacych zainstalowanie 6 modutéw (wliczajgc w to modut jednostki sterujgco-
przetaczajace)j).
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2.16. Zasilacze do przetacznikéw modularnych

Urzadzenia musza by¢ wyposazone w redundantne zasilacze zapewniajgce obstuge PoE
dla wszystkich portéw kart miedzianych w zaleznosci od przelgcznika modularnego
(3, 6 modularnego).

2.17. Router do PSTN

W celu realizacji zadania w zakresie zapewnienia wiasciwego dziatania sieci PSTN
niezbedne jest dostarczenie ruteréw spetniajgcych ponizsze wymagania:

1. System operacyjny (licencja) wspierajacy |Psec, SSH.

2. System operacyjny (licencja) wspierajacy Voice gateway.

3. Urzadzenie musi by¢ routerem modularnym (mozliwosci rozbudowy, wymiany)
z minimum 4 interfejsow Gigabit Ethernet 10/100/1000. Interfejsy muszg mieé
mozliwo$¢ obsadzenia wkiadkami typu SFP.

1.1. Urzadzenie musi posiadaé wszystkie interfejsy ,aktywne’. Nie dopuszcza sie
stosowania kart, w ktérych dla aktywacji interfejséw potrzebne bedg dodatkowe licencje
lub klucze aktywacyjne i konieczne wniesienie optat licencyjnych np. niedopuszczalne
jest stosowanie karty 4-portowej gdzie aktywne sg 2 porty, a dla uruchomienia
pozostatych konieczne jest wpisanie kodu, ktéry uzyskuje sie przez wykupie-nie licenciji
na uzytkowanie pozostatych portow.

4. Urzadzenie musi posiada¢ minimum 3 sloty z zainstalowanymi minimum 2 kartami E1
dla zapewnienia fgcznosci gtosowej do sieci PSTN/ISDN. Zamawiajgcy wymaga
tacznie 4 porty E1 w routerze. Wszystkie sloty muszg umozliwia¢ zainstalowanie
kart.

5. Urzadzenie musi mie¢ mozliwos¢ dziatania jako brama IP do IP albo inaczej SBC
(Session Border Controller) dla potgczen gtosowych i wideo realizowanych w sieci IP.

6. Urzadzenie wraz z licencjg musi obstugiwaé co najmniej 100 jednoczesnych
potaczen typu CUBE w ftrybie redundantnym ( facznie realizowanym przez dwa

routery).
7. Urzadzenie musi mie¢ mozliwos¢ pracy jako mostek do potgczenn VolP
wielopunktowych
8. Urzadzenie musi obstugiwaé funkcje wspdtpracy miedzy systemami telefonicznej w
zakresie:
a. obstugi potaczen na bazie protokotéw H.323 oraz SIP (SIP-SIP, SIP-H.323, H.323-
H.323)
b. mozliwosci dopasowania (normalizacji) protokotéw H.323 oraz SIP
c. obstugi potgczen gtosowych na bazie protokotéw G.711, G.729, G.722, iLBC
d. obstugi potaczen wideo na bazie protokotéw H.263 oraz H.264 AVC
e. mozliwosci dopasowania kodekéw (transcoding oraz transrating) dla protokotéw

G.711, G.729, G.722, iLBC z wykorzystaniem zasobéw procesorow sygnatowych
DSP posiadanych przez brame
f. obstugi potgczenn T.38
9. Urzadzenie musi by¢ wyposazone w wewngtrzny uktad DSP:

a. o gestosci nie mniejszej niz 128 kanatdw,

b. pozwalajgcymi na dynamiczne alokowanie DSP do obstugi interfejséw gtosowych,
transkodowania fakséw analogowych i  konferencji w systemie telefonii
Zamawiajgcego z granulacjg do 1 DSP,

10. Urzadzenie musi posiada¢ minimum 4 GB pamieci RAM wspierajgca ECC.

Zewnetrzna Pamie¢ typu Flash minimum 16 GB.

11. Minimum 1 port konsoli USB typu B lub szeregowy port konsoli.
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12.

13.

14.

15.

16.

17.

18.

19.
20.

21,
22,

23.
24.

25.

26.
27-
28.

29.

30.
31.
32.
33.

34.
36

36.
37.

Dostarczone urzgdzenia musza posiada¢ aktualng dostepng na rynku wersje

firmware oraz obstuge funkcjonalnosci voice.

Urzadzenie musi wspoétpracowaé¢ z systemem zarzadzania wykorzystywanym
w Strazy Granicznej, a w szczegoélnosci:

a. wgrywania, aktualizacji, Sciggania i analizy konfiguracji;

b. inwentaryzacii;

C. zmiany oprogramowania.

Urzadzenie musi umozliwia¢ uwierzytelnianie, autoryzacje oraz rozliczalnosé (AAA)
w oparciu o system kontroli dostepu Zamawiajacego.

Urzadzenie musi posiada¢ wiele pozioméw dostepu administracyjnego przez

konsole. Musi ono umozliwia¢ zalogowanie sie administratora z konkretnym

poziomem dostepu zgodnie z odpowiedzig serwera autoryzacji (privilage-level).

Oprogramowanie routera musi umozliwiaé rozbudowe o dodatkowe funkcjonalnosci

bez koniecznosci instalacji nowego oprogramowania. Nowe zbiory funkcjonalnosci

musza by¢ dostepne poprzez wprowadzenie odpowiednich licenciji.

Urzadzenie musi posiadac¢ obstuge protokotéw routingu IP wykorzystywanych w sieci

Zamawiajacego.

Urzadzenie musi posiadac obstuge dynamicznego tunelowania wykorzystywanego

przez Zamawiajgcego,

Urzadzenie musi posiadaé wsparcie dla funkcjonalnosci Policy Based Routing.

Urzadzenie musi posiada¢ wsparcie dla mechanizméw zwigzanych z obstuga ruchu

multicast: IGMP v3, IGMP Snooping, PIMv1, PIMv2.

Musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (uURPF).

Urzadzenie musi obstugiwac tzw. routing miedzy sieciami VLAN w oparciu o trunking
802.1Q.

Urzadzenie musi obstugiwac IPv6 w tym ICMP dla IPv6.

Urzadzenie musi zapewnia¢ obstuge list kontroli dostepu w oparciu o adresy IP
zrodiowe i docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o warto-

§ci TTL.

Urzadzenie musi umozliwiac obstuge NAT dla ruchu IP unicast i multicast oraz PAT

dla ruchu IP unicast.

Mechanizm NAT musi zapewnia¢ wsparcie dla H.224/H.245.
Urzadzenie musi posiadaé obstuge mechanizmu DiffServ.
Urzadzenie musi mie¢ mozliwo$¢ tworzenia klas ruchu oraz oznaczanie (Marking),
klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klasg ruchu.
Urzadzenie musi zapewniac obstuge mechanizméw kolejkowania ruchu:

a. z obstuga kolejki absolutnego priorytetu,

b. ze statyczng alokacjg pasma dla typu ruchu,

c. WFQ.

Urzadzenie musi obstugiwa¢ mechanizm WRED.

Urzgdzenie musi obstugiwac protokét RSVP.

Urzadzenie musi obstugiwaé mechanizm Generic Traffic Shaping.

Urzadzenie musi obstugiwaé mechanizm ograniczania pasma dla okreslonego

typu ruchu.

Urzadzenie musi obstugiwac protokét GRE oraz zapewnia¢ mechanizm

honorowania IP Precendence dla ruchu tunelowanego.

Urzadzenie musi obstugiwaé protokot NTP.
Urzadzenie musi obstugiwa¢ DHCP w zakresie Client , Server.

Urzadzenie musi posiada¢ funkcjonalno$¢ pozwalajgca na monitorowanie zdarzen
systemowych i generowania akcji zdefiniowanych przez uzytkownika w oparciu o
jezyk skryptowy, ktéry:

a. musi pozwala¢ monitorowaé zdarzenia zwigzane z konfiguracjg poprzez lini¢
polecen, podsystem SYSLOG, podsystem zwigzany z wymiang modutdw w
czasie pracy urzgdzenia, podsystem sprzetowych zegarow, podsystem licznikow
systemowych
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38.
39.

40.

41.
42.

43.

b. musi pozwala¢ na generowanie akcji:
- Wykonanie komendy z poziomu linii polecen urzgdzenia
- Woykonanie skryptu
- Wygenerowanie SNMP trap
- Ustawienie lub modyfikacja okreslonego licznika systemowego
c. funkcjonalnos¢ zapory sieciowej dia protokotu IPv4 i IPv6 opartej o definicje stref
bezpieczenstwa;
d. mozliwos¢ elastycznej definicji scenariuszy przesytu IPv4 i IPv6 pomiedzy
roznymi strefami, w tym przesytu, ktory jest:
- poddawany inspekcji,
- odrzucany,
- przenoszony bez inspekcji;
Urzadzenie musi by¢ zarzadzalne za pomocg SNMPv2, SNMPv3,
Urzadzenie musi by¢ konfigurowalne za pomocg interfejsu linii polecen (ang.
Command Line Interface — CLI)

Plik konfiguracyjny urzgdzenia (w szczegolnosci plik konfiguracji parametrow
routingu) musi pozwala¢ na edycje w trybie off-line, tzn. musi by¢ mozliwosé
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie
urzgdzenia z nowg konfiguracjg. Zmiany aktywnej konfiguracji muszg byé widoczne
natychmiastowo.

Urzadzenie musi byé przygotowane do montazu w szafie 19"

Urzadzenie musi by¢ wykonane z metalu. Ze wzgledu na rézne warunki, w ktorych
pracowac¢ bedg urzadzenia. Nie dopuszcza sie stosowania urzadzen w obudowie
plastikowe;.

Urzadzenie musi posiadaé¢ dwa wbudowane zasilacze umozliwiajgce zasilanie
pradem przemiennym 230V.

2.18. Przelacznik agregacyjny 48 SFP+ 6xQSFP+

w

celu realizacji zadania w zakresie zapewnienia wtasciwego podigczenia serwerdw

Strazy Granicznej niezbedne jest dostarczenie urzadzen spetniajgcych ponizsze
wymagania:

1)
2)
3)

4)
5)

Przetacznik musi by¢ wyposazony w minimum 48 portéw 1/10/25 Gbps

Przetgcznik musi byé wyposazony w minimum 6 interfejsow 40 Gbps.

Urzadzenie musi posiadac¢ min. 24 GB pamieci systemowej oraz dysk wewnetrzny min.
64 GB

Architektura przetgcznika musi umozliwia¢ przepustowos$c¢ co najmniej 1.5 Tbps.
Urzgdzenie musi mie¢ mozliwoS¢ dotgczenia co najmniej 4 zewnetrznych,
wyniesionych modutéw liniowych lub przetacznikow zapewniajgcych kazdy co najmniej
2 x porty 40GE oraz 48 x portéw 1/10 Gbps i zarzgdzania tymi modutami lub
przetgcznikami wytacznie z centralnego punktu sterowania na urzadzeniu. Dotgczenie
modutdéw/przetacznikow nie moze by¢ zrealizowane z wykorzystaniem mechanizméw
L2 Bridging/Spanning Tree, musi zapewnia¢ bez petlowa topologie.

Urzgdzenie musi umozliwiaé potaczenie parami w jeden wirtualny przetgcznik
(widoczny jako jedno urzgdzenie ) zapewniajgcy topologie wolna od petli w warstwie 2
i uproszczenie routingu.

Urzgdzenie musi obstugiwa¢ co najmniej 4 sesje span.

Urzgdzenie musi obstugiwa¢ nastepujgce standardy Ethernet DCB (Data Center
Bridging):

a) |EEE 802.1Qbb PFC (Priority Based Flow Control),

b) IEEE 802.1Qaz Enhanced Transmission Selection,
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c) IEEE 802.1AB DCBX Protocaol,

9) Przetacznik musi wspiera¢ protokoly dziatajgce w sieci Zamawiajacego, a takze
wszystkie podstawowe protokoty i funkcjonalnosci niezbedne dla budowy warstwy 2 i 3,
a w szczegolnosci:

a) trunking |IEEE 802.1Q VLAN,

b) wsparcie dla 500 VLAN,

c) wsparcie dla 64,000 adreséw MAC,

d) wsparcie dla Spanning Tree,

e) grupowanie EtherChannel (co najmniej 16 portow per wigzka EtherChannel),

f) Link Aggregation Control Protocol (LACP): IEEE 802.3ad,

g) grupowanie typu MCEC/MLAG/virtual PortChannel polegajace na terminowaniu
pojedynczej wiazki EtherChannel (LACP) na 2 niezaleznych urzadzeniach,

h) ramki Jumbo dla wszystkich portéw (min. 9216 bajtéw),

i) prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu
unicast, multicast, broadcast,

i) Implementacja Private VLAN,

k) 64,000 prefiksow IPv4 lub 32,000 prefiksow IPv6,

[) 1000 wpiséw na potrzeby ACL/QoS,

m) Protokoty routingu dla IPv4: OSPFv2, and BGP,

n) Protokoly routingu dla IPv6: OSPFv3, BGPv6,

0) Policy Based Routing dla IPv4 oraz IPv6,

p) co najmniej 50 instancji VRF,

10) urzgdzenie musi wspotpracowac z systemem zarzadzania wykorzystywanym w Strazy
Granicznej, a w szczegdlnosci:

a) wgrywania, aktualizacji , Sciggania i analizy konfiguracii;
b) inwentaryzaciji;
C) zmiany oprogramowania.

11) urzadzenie musi umozliwiaé uwierzytelnianie, autoryzacje oraz rozliczalno§¢ (AAA) w
oparciu o system kontroli dostepu Zamawiajacego.

12) urzgdzenie musi posiada¢ co najmniej 2 zasilacze o0 mocy co najmniej 1 KW kazdy.

13) musi by¢ wykonany z metalu. Ze wzgledu na rézne warunki w ktérych pracowac beda
urzgdzenia, nie dopuszcza sig stosowania urzadzen w obudowie plastikowej.

14) urzadzenie musi posiadaé wiele poziomoéw dostepu administracyjnego przez konsole.
Musi umozliwia¢ zalogowanie si¢ administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzia serwera autoryzacji (privilage-level).

15) urzadzenie musi obstugiwac protokot NTP.

16) urzadzenie musi by¢ konfigurowalne za pomocsj interfejsu linii polecen (ang. Command
Line Interface — CLI)

17) plik konfiguracyjny urzadzenia (w szczegolnosci plik konfiguracji parametréow routingu)
musi pozwalac na edycje w trybie off-line, tzn. musi by¢ mozliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji w
pamieci nieulotnej musi byé mozliwe uruchomienie urzadzenia z nowa konfiguracjg. W
pamigci nieulotnej] musi by¢ mozliwosé przechowywania dowolnej ilosci plikéw
konfiguracyjnych. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiastowo.
Nie dopuszcza sie czeSciowych restartéw urzgdzenia po dokonaniu zmian.

18) urzadzenie musi byé przygotowane do montazu w szafie 19”

19) Zamawiajacy wymaga dostarczenia wktadek do przelgcznika GLC-T oraz wkiadek
SFP+10G-SR zgodnie z zatacznikiem nr 1 do niniejszego OPZ.

2.19. Przelacznik agregacyjny 48 RJ-45 6xQSFP+

W celu realizacji zadania w zakresie zapewnienia wtasciwego podtgczenia serweréw
Strazy Granicznej niezbedne jest dostarczenie urzadzer spetniajgcych ponizsze
wymagania:

str. 19

W



6)

7)

9)

10)

11)
12)

13)

Przetgcznik musi by¢ wyposazony w minimum 48 portéw RJ-45 1/10 Gbps
Przetacznik musi by¢ wyposazony w minimum 6 interfejséw 40 Gbps.

Urzadzenie musi posiada¢ min. 24 GB pamieci systemowej oraz dysk wewnetrzny
min. 64 GB

Architektura przetgcznika musi umozliwia¢ przepustowos$¢ co najmniej 1,5 Tbps.
Urzadzenie musi mie¢ mozliwos¢ dotgczenia co najmniej 4 zewnetrznych,
wyniesionych modutéw liniowych lub przetgcznikow zapewniajgcych kazdy co
najmniej 2 x porty 40GE oraz 48 x portéw 1/10 Gbps i zarzadzania tymi modutami
lub przetgcznikami wytgcznie z centralnego punktu sterowania na urzadzeniu.
Dotaczenie modutdw/przetgcznikow nie moze byc¢ zrealizowane z wykorzystaniem
mechanizmoéw L2 Bridging/Spanning Tree, musi zapewniaé bez petlowa topologie.
Przetacznik musi umozliwia¢ potgczenie parami w jeden  wirtualny przetgcznik
(widoczny jako jedno urzadzenie ) zapewniajgcy topologie wolna od petli w warstwie
2 i uproszczenie routingu.

Urzadzenie musi obstugiwac co najmniej 4 sesje span.

Urzadzenie musi obstugiwaé nastepujace standardy Ethernet DCB (Data Center
Bridging):

a) |EEE 802.1Qbb PFC (Priority Based Flow Control),

b) IEEE 802.1Qaz Enhanced Transmission Selection,

c) |EEE 802.1AB DCBX Protocol,

Przetacznik musi wspiera¢ protokoty dziatajagce w sieci Zamawiajgcego, a takze
wszystkie podstawowe protokoty i funkcjonalnosci niezbedne dla budowy warstwy 2 i 3,
a w szczegolnosci:

trunking IEEE 802.1Q VLAN,

wsparcie dla 500 VLAN,

wsparcie dla 64,000 adreséw MAC,

wsparcie dla Spanning Tree,

grupowanie EtherChannel (co najmniej 16 portow per wigzka EtherChannel),
Link Aggregation Control Protocol (LACP): IEEE 802.3ad,

g) grupowanie typu MCEC/MLAG/virtual PortChannel polegajace na terminowaniu
pojedynczej wigzki EtherChannel (LACP) na 2 niezaleznych urzadzeniach,

h) ramki Jumbo dla wszystkich portéw (min. 9216 bajtéw),
i) prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu
unicast, multicast, broadcast,

i) Implementacja Private VLAN,

k) 64,000 prefikséw IPv4 lub 32,000 prefiksow IPv6,

I) 1 000 wpiséw na potrzeby ACL/QoS,

m) Protokoty routingu dla IPv4: OSPFv2, and BGP,

n) Protokoty routingu dla IPv6: OSPFv3, BGPVS,

o) Policy Based Routing dla IPv4 oraz IPv6,

p) co najmniej 50 instancji VRF,

urzgdzenie musi wspédtpracowaé z systemem zarzadzania wykorzystywanym w Strazy

Granicznej, a w szczegolnosci :

a) wgrywania, aktualizacji , $ciggania i analizy konfiguracji;

b) inwentaryzaciji;

C) zmiany oprogramowania.
urzadzenie musi umozliwia¢ uwierzytelnianie, autoryzacje oraz rozliczalnosc¢ (AAA)
w oparciu o system kontroli dostepu Zamawiajacego.
przetagcznik musi posiada¢ co najmniej 2 zasilacze o mocy co najmniej 0,6 KW
kazdy.
musi by¢ wykonany z metalu. Ze wzgledu na rézne warunki w ktérych pracowaé
beda urzgdzenia, nie dopuszcza sie stosowania urzgdzen w obudowie plastikowe;.
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14) urzadzenie musi posiada¢ wiele poziomow dostepu administracyjnego przez

15
16

17)

)
)

konsole. Musi umozliwia¢ zalogowanie sie administratora z konkretnym poziomem
dostepu zgodnie z odpowiedzig serwera autoryzacji (privilage-level).

musi obstugiwac¢ protokét NTP.

musi by¢ konfigurowalne za pomoca interfejsu linii polecer (ang. Command Line
Interface — CLI)

plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji parametréw
routingu) musi pozwalaé na edycje w trybie off-line, tzn. musi by¢ mozliwos¢
przeglgdania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze. Po
zapisaniu konfiguracji w pamieci nieulotnej musi by¢ mozliwe uruchomienie
urzadzenia z nowg konfiguracjg. W pamieci nieulotnej musi by¢ mozliwosé
przechowywania dowolnej ilosci plikow konfiguracyjnych. Zmiany aktywnej
konfiguracji musza by¢ widoczne natychmiastowo. Nie dopuszcza sie czesciowych
restartéw urzadzenia po dokonaniu zmian.

18) Urzadzenie musi by¢ przygotowane do montazu w szafie 19”

2.20. Firewall dla dostepu zdalnego

W celu realizacji zadania w dostepu zdalnego dla administratorow do sieci Strazy
Granicznej niezbedne jest dostarczenie urzadzen bezpieczenstwa spetniajacych ponizsze
wymagania:

1)

2)
3)
4)
5)
6)

7)
8)

Urzadzenie musi posiada¢é mozliwos¢ zarzadzania poprzez centralny system

zarzadzania urzadzeniami bezpieczenstwa  Zamawiajgcego (wymagane jest

dostarczenie niezbednych licencji)

mozliwo$¢ wykonywania przez Centralny System Uwierzytelnia zmiany stanu

uwierzytelniania tzw, CoA (Change of Authorization)

Urzadzenie musi peni¢ role &ciany ogniowej Sledzgcej stan potaczen z funkcjg

weryfikacji informacji charakterystycznych dla warstwy aplikaciji.

Urzadzenie nie musi posiadaé ograniczenia na ilo$¢ jednoczes$nie pracujgcych

uzytkownikow w sieci chronione;.

Urzadzenie musi pozwalaé¢ na definiowanie firewalli w trybie warstwy 3 OSI (routed)

i warstwy drugiej OSI (transparentnej).

Wymagane jest dostarczenie funkcjonalnoéci dla co najmniej 5 firewalli

wirtualnych/kontekstow.

Urzadzenie musi posiadac¢ co najmniej 8GB pamieci RAM i 8GB pamigci Flash.

Urzadzenie musi posiadaé co najmnie;j :

a) 6 portow 10/100/1000Base-T GigabitEthernet z mozliwoscig tworzenia grup
redundantnych (minimum trzy),

b) 1 port 10/100Base-T FastEthernet. — port z dostepem do kontekstu
administracyjnego,

c) 1 port konsoli USB typu B lub szeregowy port konsoli (Urzadzenie musi by¢
dostarczone z kablami pozwalajgcymi na podtgczenie konsoli).

d) Wbudowany dysk w RAID po minimum 100 GB

urzgdzenie musi posiada¢ petng funkcjonalnos¢ systemu IPS (Intrusion Prevention

System) przy pomocy wbudowanego modutu funkcjonalnego, modut ten musi

posiadaé nastepujace funkcje:

a) umozliwia¢ prace w trybie IPS (In-line);

b) umozliwia¢ wysytanie probek oprogramowania do analizy srodowisku sandbox;

c) musi wykrywac ataki w oparciu o sygnatury oraz o wykrywanie anomalii;

d) blokowania, $ledzenia , analizowania i naprawiania skutkéw (retrospekcja)
ukierunkowanych i uporczywych atakow szkodliwego oprogramowania typu
malware.
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10)
11)

12)
13)

14)

15)

16)

17)
18)
19)

20)
21)

e) Wizualizacje oraz geolokalizacje zestawionych potaczen

f) Umozliwia¢ blokowanie potgczen w oparciu o geolokalizacje

g) Wizualizacje zagrozen i zdarzen w sieci

h) Wizualizacje i kontrola wykorzystywanych aplikacji

i) Inwentaryzacja sieci w czasie rzeczywistym (jakie systemy operacyjne, aplikacje)
sg uzywane

i) Mozliwoéc integracji z AD i tworzenia polityk dostepu per grupy uzytkownikéw

k) Filtracje url

I) Mozliwos¢ centralnego zarzadzania

urzadzenie musi by¢ dostarczone z aktualizacjami sygnatur na okres gwaranciji.

urzadzenie musi umozliwiaé terminowanie co najmniej 250 jednoczesnych tuneli

IPSec.

Urzadzenie musi terminowac¢ co najmniej 250 jednoczesnych sesji VPN opartych o

protokét HTTP/SSL. Zamawiajgcy wymaga dostarczenie niezbednych licencji.

przepustowos$¢ urzgdzenia przy jednoczesnym wiaczeniu ustug zapory ogniowej oraz

IPS musi by¢ nie mniejsza niz 250 Mbps.

urzadzenie musi zapewni¢ mechanizmy inspekcji aplikacyjnej i kontroli nastepujgcych

protokotow:

a) Hypertext Transfer Protocol (HTTP),

b) File Transfer Protocol (FTP),

c) Simple Mail Transfer Protocol (SMTP),

d) Domain Name System (DNS),

e) H.323

f) Session Initiation Protocol (SIP)

g) Lightweight Directory Access Protocol (LDAP)

h) Internet Control Message Protocol (ICMP)

i) Network File System (NFS)

urzgdzenie musi posiada¢ mozliwos¢ wyeksportowania konfiguracji do pliku

tekstowego i jej przegladanie, analize oraz edycje w trybie offline

urzgdzenie musi zapewniac¢ co najmniej 250 Mbps dla szyfrowania VPN algorytmami

AES (programowa funkcjonalno$é¢ szyfrowania nie jest wymagana ale musi byé

dostepna w oparciu o zakup dodatkowych licencji lub wymiany oprogramowania)

rozwigzanie musi umozliwiaé zestawienie sesji IPSec VPN, Site-to-site VPN i

SSLVPN

urzgdzenie musi obstugiwac IKE i IKEv2

urzadzenie musi wspierac funkcje Secure Hash Algorithm SHA-2 o diugosci 256, 384

i 512 bitéw dla potaczen |IPSec z IKEv2 dla dostepu zdalnego w oparciu o Klienta

VPN (w tym z uwierzytelnianiem wykorzystujgcym certyfikat)

urzadzenie musi obstugiwac wspotprace z serwerami certyfikatow (CA)

urzgdzenie musi posiada¢ mozliwos¢ wspoéipracy z zewnetrznymi serwerami

uwierzytelnienia i autoryzacji co najmniej z wykorzystaniem protokotu RADIUS w

szczegodlnosci z Centralny System Uwierzytelniania Zamawiajgcego.

urzadzenie musi umozliwia¢ obstuge co najmniej 100 VLAN.

urzgdzenie musi umozliwia¢ implementacje w celu redundancji funkcji failover typu

Active/Standy, Active-Active

urzgdzenie musi umozliwiaé translacje adreséw sieciowych NAT — zaréwno dla ruchu

wchodzgcego, jak i wychodzgcego, obstuge protokotéw routingu dynamicznego

wykorzystywanego przez Zamawiajgcego.

urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 19”

urzgdzenie musi posiada¢ dwa wbudowane, redundantne zasilacze umozliwiajgce

zasilanie pradem przemiennym 230V. Zasilacze muszg byé wymienne.
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2.21. Firewall dla PSG Okecie, KGSG (ul. Niepodlegtosci), KGSG
(ul. Podchorazych), MGMT dla CPSI, Extranetu i APN

W celu realizacji zadania dostepu zdalnego dla administratoréw do sieci Strazy Graniczne;j
niezbedne jest dostarczenie urzgdzen bezpieczenstwa spetniajgcych ponizsze wymagania:

1) Urzadzenie musi posiada¢ mozliwos¢ zarzadzania poprzez centralny system
zarzadzania urzgdzeniami bezpieczenstwa Zamawiajgcego ( wymagane dostarczenie
niezbednych licenciji)

2) mozliwos¢ wykonywania przez Centralny System Uwierzytelnia zmiany stanu
uwierzytelniania tzw, CoA (Change of Authorization)

3) urzgdzenie musi petni¢ role Sciany ogniowej $ledzacej stan potaczen z funkcjg
weryfikacji informacji charakterystycznych dla warstwy aplikacii.

4) urzadzenie musi pozwala¢ na definiowanie firewalli w trybie warstwy 3 OSI (routed)
i warstwy drugiej OSI (transparentnej).

5) urzadzenie musi posiadac co najmniej:

a) 12 portéw 10/100/1000Base-T GigabitEthernet z mozliwoscig tworzenia grup
redundantnych (minimum trzy),

b) 4 interfejsy 1Gigabit Ethernet SFP

c) 1 port 10/100Base-T FastEthernet. — port z dostepem do  kontekstu
administracyjnego,

d) 1 port konsoli USB lub szeregowy port konsoli (Urzadzenie musi by¢ dostarczone
z kablami pozwalajgcymi na podtgczenie konsoli).

e) Wbudowany dysk SSD min. 100 GB

6) urzadzenie musi posiadaé peing funkcjonalno$é systemu IPS (Intrusion Prevention
System) przy pomocy wbudowanego modutu funkcjonalnego, modut ten musi posiadaé
nastepujace funkcje:

a) umozliwiaé prace w trybie IPS (In-line);

b) umozliwiaé¢ wysytanie probek oprogramowania do analizy srodowisku sandbox;

¢) musi wykrywac ataki w oparciu o sygnatury oraz o wykrywanie anomalii;

d) blokowania, $ledzenia , analizowania i naprawiania skutkéw (retrospekcja)
ukierunkowanych i uporczywych atakéw szkodliwego oprogramowania typu
malware.

e) Wizualizacje oraz geolokalizacje zestawionych potaczen

f) umozliwiaé blokowanie potaczen w oparciu o geolokalizacje

g) Wizualizacje zagrozen i zdarzen w sieci

h) Wizualizacje i kontrole wykorzystywanych aplikaciji

i) Inwentaryzacja sieci w czasie rzeczywistym (jakie systemy operacyjne, aplikacje)
$3 uzywane

i) Mozliwos¢ integracji z AD i tworzenia polityk dostepu per grupy uzytkownikdéw

k) Filtracja url

I) Mozliwos¢ centralnego zarzadzania

7) musi by¢ dostarczone z aktualizacjami sygnatur na okres gwarancji.

8) przepustowosc urzadzenia przy jednoczesnym wigczeniu ustug zapory ogniowej oraz
IPS musi by¢ wyzsza niz 1,5 Gbps.

9) rozwigzanie musi zapewni¢ mechanizmy inspekcji aplikacyjnej i kontroli nastepujgcych
protokotow:

a) Hypertext Transfer Protocol (HTTP),

b) File Transfer Protocol (FTP),

¢) Simple Mail Transfer Protocol (SMTP),

d) Domain Name System (DNS),

e) H.323

f)  Session Initiation Protocol (SIP)

g) Lightweight Directory Access Protocol (LDAP)

h) Internet Control Message Protocol (ICMP)



10)

11)
12)
13)
14)

17)
18)

19)

20)
21)

2.22.

i) Network File System (NFS)

urzadzenie musi umozliwia¢ terminowanie co najmniej 2000 jednoczesnych tuneli
IPSec.

na urzgdzeniu musi istnie¢ mozliwo¢ terminowania sesji SSLVPN nie mniej niz 2000.
urzadzenie musi umozliwiac zestawienie sesji IPSec VPN, Site-to-site VPN i SSLVPN
urzadzenie musi obstugiwac IKE i IKEv2

urzadzenie musi wspieraé funkcje Secure Hash Algorithm SHA-2 o diugosci 256, 384
i 512 bitow dla potgczen IPSec z IKEv2 dla dostepu zdalnego w oparciu o Klienta VPN
(w tym z uwierzytelnianiem wykorzystujgcym certyfikat)

urzagdzenie musi obstugiwac wspotprace z serwerami certyfikatéw (CA)

urzadzenie musi posiadaé mozliwos¢ wspdlpracy z zewnetrznymi serwerami
uwierzytelnienia i autoryzacji co najmniej z wykorzystaniem protokotu RADIUS w
szczegodlnosci z Centralny System Uwierzytelniania Zamawiajgcego.

urzadzenie musi umozliwiaé obstuge co najmniej 100 VLAN.

urzadzenie musi umozliwia¢ implementacje w celu redundancji funkcji failover typu
Active/Standy, Active-Active

urzadzenie musi umozliwiac translacje adresoéw sieciowych NAT — zaréwno dla ruchu
wchodzgcego, jak i wychodzacego, obstuge protokotéw routingu dynamicznego
wykorzystywanego przez Zamawiajgcego.

urzadzenie musi mie¢ mozliwo$é montazu w szafie 19”

urzgdzenie musi posiada¢ dwa wbudowane, redundantne zasilacze umozliwiajgce
zasilanie prgdem przemiennym 230V. Zasilacze muszg by¢ wymienne.

Firewall do Internetu

W celu realizacji zadania w zakresie zapewnienia wiasciwego dziatania sieci Internet
niezbedne jest dostarczenie urzadzen bezpieczenstwa - firewall spetniajgcych ponizsze
wymagania:

1)

2)
3)
4)

5)
6)

7)

urzadzenie musi posiada¢ mozliwos¢ zarzadzania poprzez centralny system

zarzadzania urzgdzeniami bezpieczenstwa Zamawiajacego (wymagane dostarczenie

niezbednych licencji);

urzadzenie musi petni¢ role $ciany ogniowej Sledzgcej stan pofaczen z funkcjg

weryfikacji informacji charakterystycznych dla warstwy aplikacji;

urzadzenie musi pozwalaé na definiowanie firewalli w trybie warstwy 3 OSI (routed)

i warstwy drugiej OSI (transparentnej);

wymagane jest dostarczenie funkcjonalnosci dla co najmniej 5 firewalli

wirtualnych/kontekstow.

urzadzenie musi posiadac¢ co najmniej 1 slot na karte rozszerzen.

urzgdzenie musi posiadaé co najmniej:

a) 8 interfejsy 10Gigabit Ethernet SFP+(lub inny standard np. XFP),

b) 1 port 1 Gigabit Ethernet. — port z dostepem do kontekstu administracyjnego,

c) 1 port konsoli USB lub szeregowy port konsoli (Urzadzenie musi by¢ dostarczone
z kablami pozwalajgcymi na podtgczenie konsoli).

urzadzenie musi posiadac¢ petng funkcjonalnosé systemu IPS (Intrusion Prevention

System) przy pomocy wbudowanego modutu funkcjonalnego, modut ten musi posiadac

nastepujace funkcje:

a) umozliwia¢ prace w trybie IPS (In-line);

b) umozliwia¢ wysytanie probek oprogramowania do analizy $rodowisku sandbox;

c) musi wykrywac ataki w oparciu o sygnatury oraz o wykrywanie anomalii;

d) blokowania, $ledzenia , analizowania i naprawiania skutkéw (retrospekcja) ukierun-
kowanych i uporczywych atakéw szkodliwego oprogramowania typu malware.
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11)
12)
13)

14)
15)

16)
17)

18)

19)
20)

e) Wizualizacja oraz geolokalizacja zestawionych potgczen

f) Mozliwosé blokowania potgczen w oparciu o geolokalizacje

g) Wizualizacja zagrozen i zdarzen w sieci

h) Wizualizacja i kontrola wykorzystywanych aplikaciji

i) Inwentaryzacja sieci w czasie rzeczywistym (jakie systemy operacyjne, aplikacje) sa
uzywane

J) Mozliwos¢ integraciji z AD i tworzenia polityk dostepu per grupy uzytkownikéw

k) Filtracja url

I) Mozliwo$¢ centrainego zarzadzania

m) musi by¢ dostarczone z aktualizacjami sygnatur na okres gwarangiji.

urzgdzenie musi mie¢ mozliwo$¢ obstugi min. 2 000 000 jednoczesnych sesji potaczen

(concurrent session)

przepustowo$¢ urzgdzenia przy jednoczesnym wigczeniu ustug zapory ogniowej oraz

IPS musi by¢ wyzsza niz 10 Gbps.

urzadzenie musi zapewni¢ mechanizmy inspekcji aplikacyjnej i kontroli nastepujacych

protokotow:

a) Hypertext Transfer Protocol (HTTP), a

b) File Transfer Protocol (FTP),

c) Simple Mail Transfer Protocol (SMTP),

d) Domain Name System (DNS),

e) H.323

f) Session Initiation Protocol (SIP)

g) Lightweight Directory Access Protocol (LDAP)
h) Internet Control Message Protocol (ICMP)
i) Network File System (NFS)

urzgdzenie musi umozliwiac¢ zestawienie sesji IPSec VPN, Site-to-site VPN i SSLVPN
urzadzenie musi obstugiwac IKE i IKEv2

urzadzenie musi wspiera¢ funkcje Secure Hash Algorithm SHA-2 o dtugosci 256, 384
i 512 bitéw dla potaczen IPSec z IKEv2 dla dostepu zdalnego w oparciu o Klienta VPN
(w tym z uwierzytelnianiem wykorzystujacym certyfikat)

urzadzenie musi obstugiwaé wspotprace z serwerami certyfikatow (CA)

urzadzenie musi posiada¢ mozliwos¢ wspdipracy z zewnetrznymi serwerami
uwierzytelnienia i autoryzacji co najmniej z wykorzystaniem protokotu RADIUS w
szczegolnosci z Centralny System Uwierzytelniania Zamawiajgcego.

urzgdzenie musi umozliwia¢ obstuge co najmniej 100 VLAN.

urzadzenie musi umozliwia¢ implementacje w celu redundancji funkgciji failover typu
Active/Standy, Active-Active oraz Cluster ( wymagane dostarczenie licencji
umozliwiajgce uruchomienie Cluster dla co najmniej 2 urzgdzen)..

urzgdzenie musi umozliwiaé translacje adresow sieciowych NAT — zaréwno dla ruchu
wchodzgcego, jak i wychodzgcego, obstuge protokotdow routingu dynamicznego
wykorzystywanego przez Zamawiajgcego.

urzgdzenie musi mie¢ mozliwo$¢ montazu w szafie 19”

urzadzenie musi posiada¢ dwa wbudowane, redundantne zasilacze umozliwiajace
zasilanie prgdem przemiennym 230V. Zasilacze musza by¢é wymienne.

2.23. Firewall dia bloku CPSI

W celu realizacji zadania w dostepu zdalnego dla uzytkownikéw sieci Strazy Granicznej
niezbegdne jest dostarczenie 10 licencji na wirtualne urzadzenia bezpieczernstwa spetiajgcych
ponizsze wymagania:
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10)

Urzadzenie wirtualne musi mie¢ mozliwo$¢ zarzadzania poprzez centralny system
zarzadzania urzgdzeniami bezpieczenstwa Zamawiajgcego ( wymagane dostarczenie
niezbednych licencji)

Urzadzenie wirtualne musi petnic¢ role statefull firewall w trybach transparentnym oraz L3.
Urzadzenia wirtualne muszg umozliwia¢ uwierzytelnianie, autoryzacje oraz rozliczalnos¢
(AAA) w oparciu o system kontroli dostepu Zamawiajgcego.

Urzadzenie wirtualne musi mie¢ mozliwoé¢ instalacji w srodowisku VMware ESX/ESXi 5.x,
Urzadzenie wirtualne musi terminowaé co najmniej 250 jednoczesnych sesji VPN opartych
o protokot HTTP/SSL. Zamawiajgcy wymaga dostarczenie niezbednych licenciji.
Maksymalna przepustowos$¢ obstugiwana przez urzadzenie wirtualne nie moze byé
mniejsza niz 500 Mbps w trybie Stateful inspection

Urzadzenie wirtualne musi umozliwia¢ obstuge co najmniej 50 VLAN.

Urzgdzenie wirtualne musi umozliwia¢ implementacje w celu redundancji funkgji failover
typu Active/Standby.

Urzadzenie wirtualne musi umozliwia¢ translacje adresow sieciowych NAT — zaréwno dla
ruchu wchodzgcego, jak i wychodzacego, obstuge protokotu routingu wykorzystywanego
przez Zamawiajgcego.

Urzadzenie wirtualne musza wspoitpracowaé z systemem zarzgdzania urzgdzeniami
bezpieczenstwa wykorzystywanym w Strazy Granicznej, a w szczegoélnosci:

a) wgrywania, aktualizacji , Sciggania i analizy konfiguraciji,

b) zmiany oprogramowania.

2.24. Centralny system zarzadzania IPS

Zamawiajacy wymaga dostarczenia 20 licencji dla posiadanego systemu zarzgdzania
urzgdzeniami bezpieczenstwa dla dostarczonych urzgdzen IPS.

2.25. Router do Internetu

W celu realizacji zadania w zakresie zapewnienia wiasciwego dostepu do sieci Internet
niezbedne jest dostarczenie ruterow spehiajgcych ponizsze wymagania:

1)
2)

3)
4)
5)
6)
7)
8)

9)

system operacyjny (licencja) wspierajacy IPsec, Firewall

urzadzenie musi posiada¢ obstuge protokotéw routingu IP wykorzystywanych w sieci
Zamawiajacego.

urzadzenie musi posiadaé obstuge protokotu BGP i pomiescic minimum 2 kopie catej
tablicy internetowej BGP IPv4

urzgdzenie musi posiadac obstuge dynamicznego tunelowania wykorzystywanego przez
Zamawiajacego,

urzadzenie musi by¢ routerem umozliwiajgcym jednoczesne wykorzystanie minimum 6
interfejsow Gigabit Ethernet SFP i 4 interfejsami SFP+ 10 Gbit/s.

urzadzenie musi obstuzy¢ ruch internetowy :

— od dwdch niezaleznych ISP ( dwie petne tablice BGP IPv4 i IPv6)

— dwoch tgczy symetrycznych o przepustowosci min. 2 Gb/s kazde

urzadzenie musi posiada¢ minimum 16 GB pamieci RAM wspierajgca ECC.

musi by wyposazone w pamieé bootflash o pojemnosci co najmniej 16 GB do
przechowywania obrazow systemu operacyjnego, konfiguracji i logéw systemowych.
urzadzenie musi by¢ dostarczone z kablami pozwalajgcymi na podtgczenie konsoli.

10) minimum 1 port konsoli USB typu B lub szeregowy port konsoli.
11) dostarczone urzadzenia musza posiadac aktualng dostepna na rynku wersje firmware
12) urzadzenie musi wspodtpracowac z systemem zarzadzania wykorzystywanym w Strazy

Granicznej, a w szczegodlnosci:
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13)

14)

15)

16)

17)
18)

19)
20)

21)
22)

23)
24)
25)
26)
27)
28)

29)
30)

31)
32)
33)
34)

a) wgrywania, aktualizaciji , $ciggania i analizy konfiguracii;

b) inwentaryzacji;

c) zmiany oprogramowania

urzadzenie musi umozliwia¢ uwierzytelnianie, autoryzacje oraz rozliczalno$¢ (AAA)
w oparciu o system kontroli dostepu Zamawiajacego (w szczegoélnosci autoryzacje
pojedynczych komend administracyjnych).

urzadzenie musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki w ktérych
pracowa¢ bedg urzadzenia, nie dopuszcza sie stosowania urzgdzen w obudowie
plastikowe.

oprogramowanie routera musi umozliwiaé rozbudowe o dodatkowe funkcjonalnosci bez
koniecznosci instalacji nowego oprogramowania. Nowe zbiory funkcjonalnoéci muszag
by¢ dostepne poprzez wprowadzenie odpowiednich licenc;i.

urzgdzenie musi posiada¢ obstuge protokotéw routingu IP wykorzystywanych w sieci
Zamawiajgcego.

urzgdzenie musi posiada¢ wsparcie dla funkcjonalnosci Policy Based Routing.
urzgdzenie musi posiada¢ wsparcie dla mechanizméw zwigzanych z obstuga ruchu
multicast: IGMP v3, IGMP Snooping, PIMv1, PIMv2.

urzadzenie musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (URPF).
urzgdzenie musi obstugiwac tzw. routing miedzy sieciami VLAN w oparciu o trunking
802.1Q.

urzadzenie musi obstugiwac IPv6 w tym ICMP dla IPv6.

urzgdzenie musi zapewnia¢ obstuge list kontroli dostepu w oparciu o adresy IP Zrédiowe
i docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o warto$ci TTL.
urzgdzenie musi umozliwia¢ obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla
ruchu IP unicast.

urzgdzenie musi posiadaé obstuge wirtualnych instancji routingu (VRF) - co najmniej 50
instancji VRF.

urzadzenie musi by¢ w stanie obstuzy¢ 1000 wpiséw w tablicach VRF (sumaryczna
wartosc¢ dla wszystkich VRF).

urzgdzenie musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking),
klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.

urzgdzenie musi obstugiwaé mechanizm ograniczania pasma dla okreslonego typu
ruchu.

musi obstugiwa¢ protokét GRE oraz zapewnia¢ mechanizm honorowania IP
Precendence dla ruchu tunelowanego.

urzadzenie musi obstugiwac protokot NTP.

urzgdzenie musi zapewniaé obstuge mechanizmow kolejkowania ruchu:

a) z obstuga kolejki absolutnego priorytetu,

b) ze statyczng alokacja pasma dla typu ruchu,

c) WFQ.

urzgdzenie musi obstugiwa¢ mechanizm WRED.

urzgdzenie musi obstugiwaé protokét RSVP.

urzgdzenie musi obstugiwaé mechanizm Generic Traffic Shaping.

urzgdzenie musi posiadaé funkcjonalno$¢ pozwalajacg na monitorowanie zdarzen

systemowych i generowania akcji zdefiniowanych przez uzytkownika w oparciu o jezyk

skryptowy, ktéry:

a) musi pozwala¢ monitorowaé zdarzenia zwigzane z konfiguracjg poprzez linie
polecen, podsystem SYSLOG, podsystem zwigzany z wymiang modutéw w
czasie pracy urzgdzenia, podsystem sprzetowych zegaréw, podsystem licznikow
systemowych

b) musi pozwalaé na generowanie akgji:

- wykonanie komendy z poziomu linii polecen urzadzenia

- wystanie krotkiej wiadomosci tekstowej poprzez system poczty elektronicznej
- wykonanie skryptu

- wygenerowanie SNMP trap
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- ustawienie lub modyfikacja okreslonego licznika systemowego

35) urzadzenie musi posiadac wsparcie dla nastepujgcych funkcjonalnosci:

a) funkcjonalnosé szyfrowania potaczen z wykorzystaniem algorytmoéw AES - 256.

b) mozliwos¢ konfiguracji tuneli IPv4 IPSec VPN w oparciu o protokét IKEv2 (Internet
Key Exchange v2) dla rozwigzan dynamicznego tunelowania wykorzystywanego
przez Zamawiajgcego,

c¢) funkcja zapory sieciowej z analiza stanéw potaczenia (tzw. statefull firewall);

d) funkcjonalno$¢ zapory sieciowej dla protokotu IPv4 i IPv6 opartej o definicje stref
bezpieczenstwa ;

e) mozliwos¢ elastycznej definicji scenariuszy przesytu IPv4 i IPv6 pomiedzy réznymi
strefami, w tym przesytu, ktéry jest:
- poddawany inspekciji,
- odrzucany,
- przenoszony bez inspekcji;

36) urzadzenie musi posiada¢ mozliwos¢ rozbudowania o funkcjonalnosci w oparciu o

zakup dodatkowych licencji lub opcji sprzetowe realizujgce optymalizacje ruchu
sieciowego poprzez wspolprace z wykorzystywanymi przez Zamawiajacego
akceleratorami ruchu.

37) urzgdzenie musi by¢ zarzadzane za pomocg SNMPv2, SNMPv3.
38) urzadzenie musi by¢ konfigurowalne za pomocg interfejsu linii poleceri (ang. Command

Line Interface — CLI).

39) plik konfiguracyjny urzadzenia (w szczegéinosci plik konfiguracji parametréw routingu)

musi pozwalac na edycje w trybie off-line, tzn. musi by¢ mozliwo$¢ przegladania i zmian
konfiguracji w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji
w pamigci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja.
W pamigci nieulotnej musi by¢ mozliwo$¢ przechowywania dowolnej ilosci plikow
konfiguracyjnych. Zmiany aktywnej konfiguracji musza byé widoczne natychmiastowo.
Nie opuszcza sig cze$ciowych restartéw urzgdzenia po dokonaniu zmian.

40) Urzadzenie musi by¢ przygotowane do montazu w szafie 19”
41) urzadzenie musi posiada¢ dwa wbudowane redundantne zasilacze umozliwiajace

zasilanie pradem przemiennym 230V.

42) urzadzenie musi posiada¢ wiele poziomow dostepu administracyjnego przez konsole.

Musi umozliwia¢ zalogowanie sig¢ administratora z konkretnym poziomem dostepu
zgodnie z odpowiedzig serwera autoryzacji (privilage-level).

2.26. Router do OST112

W celu realizacji zadania w zakresie zapewnienia wlaéciwego dziatania sieci OST112
niezbedne jest dostarczenie ruteréw speiniajgcych ponizsze wymagania:

1)
2)

3)

4)

system operacyjny (licencja) wspierajacy IPsec, Firewall

urzadzenie musi posiada¢ obstuge protokotéw routingu IP wykorzystywanych w sieci
Zamawiajgcego.

urzgdzenie musi posiada¢ obstuge dynamicznego tunelowania wykorzystywanego przez
Zamawiajacego,

urzgdzenie musi by¢ routerem modularnym (mozliwoéci rozbudowy, wymiany)
z mozliwoscig zainstalowania w nim minimum 4 interfejséw Gigabit Ethernet 10/100/1000
i 4 interfejséw TenGigabit Ethernet dla realizacji potaczenia do sieci LAN, WAN i taczy
awaryjnych. Interfejsy muszg mie¢ mozliwo$¢ obsadzenia wktadkami typu SFP lub SFP+
Dedykowany sprzetowy akcelerator kryptograficzny wspierajgcy NSA Cryptography
SUITE-B zapewniajacy obstuge ruchu szyfrowanego minimum 20 Gb/s.

a) musi umozliwia¢ wymiane modutéw w trakcie pracy (ang. hot swap).

b) musi posiada¢ wbudowany sprzetowy modut akceleracji szyfrowania
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6)
7)
8)

9)

urzgdzenie musi obstugiwaé co najmniej 4 000 tuneli GRE.

urzgdzenie musi posiada¢ minimum 16 GB pamieci RAM wspierajgca ECC.

urzgdzenie musi by wyposazone w wewnetrzna pamieé bootflash o pojemnosci co
najmniej 1 GB do przechowywania obrazéw systemu operacyjnego, konfiguracji i logow
systemowych.

urzgdzenie musi by¢ dostarczone z kablami pozwalajgcymi na podtaczenie konsoli

10) urzgdzenie musi by¢ wyposazone w minimum 1 port konsoli USB typu B lub szeregowy

11)

12)

13)

14)

15)

16)
17)
18)
19)
20)

21)

23)
24)

25)

26)
g7

28)
29)
30)

31)
32)
33)

port konsoli.

urzgdzenie musi posiada¢ aktualng dostgpng na rynku wersje firmware oraz obstuge
security.

urzadzenie musi wspotpracowac z systemem zarzgdzania wykorzystywanym w Strazy
Granicznej, a w szczegolnosci :

a) wgrywania, aktualizacji , $ciggania i analizy konfiguracii;

b) inwentaryzaciji;

C) zmiany oprogramowania.

urzgdzenie musi umozliwia¢ uwierzytelnianie, autoryzacje oraz rozliczalno$¢ komend
(AAA) w oparciu o system kontroli dostepu Zamawiajacego.

Urzgdzenie musi by¢é wykonane z metalu. Ze wzgledu na rézne warunki w ktérych
pracowa¢ beda urzagdzenia, nie dopuszcza sie stosowania urzadzen w obudowie
plastikowej.

oprogramowanie routera musi umozliwia¢ rozbudowe o dodatkowe funkcjonalnosci bez
koniecznosci instalacji nowego oprogramowania. Nowe zbiory funkcjonalno$ci muszg byé
dostepne poprzez wprowadzenie odpowiednich licencji.

urzadzenie musi by¢ musi posiadac obstuge protokotéw routingu IP wykorzystywanych w
sieci Zamawiajgcego.

urzgdzenie musi posiada¢ obstuge ruchu VPN wykorzystywanego w sieci WAN
Zamawiajgcego

urzgdzenie musi posiadaé wsparcie dla funkcjonalnosci Policy Based Routing.

urzadzenie musi obstugiwa¢ mechanizm Unicast Reverse Path Forwarding (URPF).
urzgdzenie musi obstugiwaé tzw. routing miedzy sieciami VLAN w oparciu o trunking
802.1Q.

urzadzenie musi obstugiwaé IPv6 w tym ICMP dia IPv6.

urzgdzenie musi zapewniac obstuge list kontroli dostepu w oparciu o adresy IP Zzrodtowe i
docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL.
urzgdzenie musi umozliwiaé obstuge NAT dla ruchu IP unicast oraz PAT dla ruchu IP
unicast.

urzgdzenie musi posiadaé obstuge wirtualnych instancji routingu (VRF) - co najmniej 50
instancji VRF.

urzadzenie musi by¢ w stanie obstuzy¢ 1000 wpiséw w tablicach VRF (sumaryczna
wartosc dla wszystkich VRF).

urzgdzenie musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking),
klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.

urzadzenie musi obstugiwaé mechanizm ograniczania pasma dla okreslonego typu ruchu.
urzadzenie musi obstugiwac protokét GRE oraz zapewnia¢ mechanizm honorowania IP
Precendence dla ruchu tunelowanego.

urzgdzenie musi obstugiwac protokot NTP.

urzadzenie musi obstugiwa¢ DHCP w zakresie Client , Server.

urzadzenie musi zapewniac¢ obstuge mechanizmow kolejkowania ruchu:

a) z obstuga kolejki absolutnego priorytetu,

b) ze statyczna alokacjg pasma dla typu ruchu,

c) WFQ.

urzadzenie musi obstugiwa¢ mechanizm WRED.

urzgdzenie musi obstugiwac protokét RSVP.

urzadzenie musi obstugiwa¢ mechanizm Generic Traffic Shaping.
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34) urzadzenie musi posiada¢ funkcjonalno$¢ pozwalajgca na monitorowanie zdarzen

35)

37)

38)

39)
40)

41)

systemowych i generowania akcji zdefiniowanych przez uzytkownika w oparciu o jezyk

skryptowy, ktory:

a) musi pozwala¢ monitorowa¢ zdarzenia zwigzane z konfiguracjg poprzez linie
polecen, podsystem SYSLOG, podsystem zwigzany z wymiang modutéw w czasie
pracy urzadzenia, podsystem sprzetowych zegaréw, podsystem licznikéw
systemowych

b) musi pozwalaé na generowanie akcji:

- wykonanie komendy z poziomu linii polecen urzadzenia

- wystanie krétkiej wiadomosci tekstowej poprzez system poczty elektronicznej
- wykonanie skryptu

- wygenerowanie SNMP trap

- ustawienie lub modyfikacja okreslonego licznika systemowego

urzadzenie musi posiada¢ wsparcie dla nastepujacych funkcjonalnosci:

a) funkcjonalnosc¢ szyfrowania potaczen z wykorzystaniem algorytmow AES - 256.

b) mozliwos¢ konfiguracji tuneli IPv4 IPSec VPN w oparciu o protokét IKEv2 (Internet Key
Exchange v2) dla rozwigzan dynamicznego tunelowania wykorzystywanego przez
Zamawiajgcego,

c¢) funkcja zapory sieciowej z analizg stanéw potaczenia (tzw. statefull firewall);

d) funkcjonalnosé zapory sieciowej dla protokotu IPv4 i IPv6 opartej o definicje stref
bezpieczenstwa ;

e) mozliwos¢ elastycznej definicji scenariuszy przesytu IPv4 i IPv6 pomiedzy réznymi
strefami, w tym przesytu, ktory jest:

- poddawany inspekcii,
- odrzucany,
- przenoszony bez inspekcii;

urzadzenie musi by¢ zarzadzalne za pomocg SNMPv2, SNMPv3.

musi byC konfigurowalne za pomocg interfejsu linii polecen (ang. Command Line Interface

— CLI).

plik konfiguracyjny urzgdzenia (w szczegdlnosci plik konfiguracji parametréw routingu)

musi pozwala¢ na edycje w trybie off-line, tzn. musi by¢ mozliwoéé przegladania i zmian

konfiguracji w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguragii

w pamigci nieulotnej musi by¢é mozliwe uruchomienie urzadzenia z nowa konfiguracjg. W

pamigci nieulotne] musi by¢ mozliwos¢ przechowywania dowolnej ilosci plikéw

konfiguracyjnych. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiastowo. Nie
opuszcza si¢ czesciowych restartéw urzgdzenia po dokonaniu zmian.

urzadzenie musi by¢ przygotowane do montazu w szafie 19”

urzgdzenie musi posiada¢ dwa wbudowane redundantne zasilacze umozliwiajgce

zasilanie prgdem przemiennym 230V.

urzadzenie musi posiadac wiele poziomoéw dostepu administracyjnego przez konsole. Musi

umozliwia¢ zalogowanie sie¢ administratora z konkretnym poziomem dostepu zgodnie

z odpowiedzig serwera autoryzacji (privilage-level).

2.27. Router do sieci MetroEthernet

W celu realizacji zadania w zakresie zapewnienia wiasciwego dziatania sieci MAN niezbedne
jest dostarczenie ruteréw spetniajgcych ponizsze wymagania:

1)
2)

3)

urzgdzenie musi posiada¢ obstuge protokotéw routingu IP wykorzystywanych w sieci
Zamawiajacego oraz IS-IS i BGP.

urzgdzenie musi posiadac architekture umozliwiajaca przetgczanie w warstwie 2 ethernet
oraz obstugiwac routing ipv4, ipv6 i MPLS oraz technologie MetroEthernet

urzadzenie musi by¢ wyposazone w ponizsze porty:
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4)
5)

10)
11)

12)
13)

14)

15)

16)

17)

18)

19)
20)

21)

22)
23)

a) co najmniej 8 portow dostepowych Ethernet 1000BASE-T IEEE 802.3ab (RJ45 ).
Wszystkie porty muszg by¢ aktywne i pracowaé z maksymalng predkoscig

b) co najmniej 12 portébw 1GE SFP IEEE 802.3z wyposazone w 8 modutébw SFP
1000BASE-T (RJ45). Wszystkie porty muszg by¢ aktywne i pracowac z maksymalng
predkoscig

¢) co najmniej 2 porty 10 Gigabit Ethernet SFP+ obstugujacych co najmniej moduty,
zgodne ze standardem |IEEE 802.3ae: SFP+ 10GBASE-LR i 10GBASE-SR. Jeden port
musi byé wyposazony w modut 10GBASE-LR 10km w peini kompatybilne z modutami
oferowanymi przez producenta urzadzenia. Drugi port musi by¢ wyposazony w modut
10GBASE-SR w petni kompatybilne z modutami oferowanymi przez producenta
urzgdzenia. Wszystkie porty muszg by¢ aktywne i pracowaé z maksymalng predkoscia

urzadzenie musi posiada¢ minimum 4 GB pamieci RAM wspierajgca ECC.

urzadzenie musi by wyposazone w wewnetrzna pamigé bootflash o pojemnosci co

najmniej 2 GB do przechowywania obrazéw systemu operacyjnego, konfiguracji i logéw

systemowych.

urzadzenie musi mieé¢ wydajno$é co najmniej 64Gb/s

urzadzenie powinno by¢ wyposazone w dwa w redundantne zasilacze AC,

przystosowane do zasilania z sieci 230V/50Hz.

urzgdzenie musi by¢ dostarczone z kablami pozwalajgcymi na podigczenie konsoli.

Urzgdzenie musi posiada¢ minimum 1 port konsoli USB typu B lub szeregowy port

konsoli.

urzgdzenie musi posiadac aktualng dostepng na rynku wersje firmware

urzadzenie musi byé wykonana z metalu. Ze wzgledu na rézne warunki w ktérych

pracowa¢ beda urzadzenia, nie dopuszcza sie stosowania urzadzen w obudowie

plastikowej.

urzgdzenie powinno by¢ wyposazone w dwa w redundantne zasilacze AC, przystosowane

do zasilania z sieci 230V/50Hz.

urzgdzenie obstuguje co najmniej 16000 adreséw MAC, w tym co najmniej 1000 adresow

MAC opisanych statycznie w konfiguraciji.

urzadzenie musi obstugiwaé sieci VLAN zgodnie z IEEE 802.1Q w ilosci nie mniejszej niz

4000 z zakresu 1-4090 VLAN ID. Musi istnie¢ mozliwo$¢ konfigurowania subinterfejasow

L3 z lokalnym znaczeniem vianu dla danego interfejsu.

Urzadzenie musi obstugiwac¢ agregowanie potaczen zgodnie z IEEE 802.3ADUrzadzenie

musi obstugiwa¢ MultiChassis LACP.

urzgdzenie musi zapewnia¢ obstuge list kontroli dostepu w oparciu o adresy IP zrddtowe |

docelowe, protokoly IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci TTL.

Urzadzenie realizuje sprzetowo nie mniej niz 2000 regut filtrowania ruchu dla pakietéw ipv4

lub ipv6. Jest dostepna funkcja edycji regut filtrowania ruchu na samym urzadzeniu oraz

mozliwosc zliczania pakietéw spetniajgcych wybrane parametry.

urzagdzenie jest wyposazone dedykowany interfejs Ethernet do zarzgdzania OOB (out-of-

band).

urzgdzenie umozliwia ustawienie co najmniej 4000 Ilimitdw pakietow (policers)

akceptowanych na wskazanych portach w jednostce czasu (tzw. rate-limit). Urzgdzenie

odrzuca pakiety przekraczajgce limit. Istnieje mozliwos¢ ustawiania limitéw pakietow

indywidualnie dla kazdego interfejsu.

urzgdzenie obstuguje Private VLANs (across switches).

urzgdzenie posiada funkcjonalno$¢ netFlow lub funkcjonalnie odpowiednig (np. RFC3176

sFlow) umozliwiajgca monitorowanie ruchu w warstwach 3 do 4 modelu OS| dla pakietow

IPv4.

urzadzenie obstuguje protokét Spanning Tree i Rapid Spannig Tree, a takze Multiple

Spanning Tree (nie mniej niz 16 instancji MSTP) oraz VLAN Spanning Tree Protocol (lub

réwnowazny) dla co najmniej 128 vlan-6w.

urzgdzenie obstuguje protokdt MVR (Multicast VLAN Registration).

urzgdzenie obsluguje sprzetowo takie mechanizmy bezpieczenstwa jak limitowanie

adresow MAC, Dynamic ARP Inspection, IP Source Guard, DHCP Snooping dla protokotu
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24)
25)
26)
27)
28
29

30
31

E A

32)

33)

34)

35)
36)

37)
38)
39)

40)
41)
42)
43)

44)
45)

46)

ipv4 i ich odpowiedniki w protokole ipv6, tzn. Negihbor Discover Inspection oraz filtruje
Router Advertisements na niezaufanych portach.
urzadzenie potrafi pracowac w trybie proxy ARP oraz wykonywaé DHCP relay (ipv4 i ipv6)
na zadanych interfejsach
urzagdzenie posiada mozliwos¢ wytaczenia Spanning Tree oraz filtrowania (ignorowania)
ramek BPDU na wskazanych portach.
urzgdzenie musi obstugiwac sprzetowo co najmniej 20000 tras routingu unicast ipv4, 5000
tras ipv6; 16000 pozycji ARP, 100 tras multicast ipv4 (lub IGMP groups) rownoczesnie.
urzgdzanie musi posiada¢ obstuge wirtualnych instancji routingu (VRF) - co najmniej 30
instancji VRF
urzgdzenie musi posiadac wsparcie dla funkcjonalnosci Policy Based Routing.
Urzadzenie obstuguje protokét GRE, umozliwiajac tunelowanie pakietéw ipv4 oraz ipv6.
urzgdzenie musi obstugiwaé protokdt MPLS w oparciu o LDP i RSVP, réwniez FRR;
minimum 128 instancji L2VPN, L3VPN oraz VPLS (co najmniej 32 PE (neighbours) dla
kazdej instancji), z sygnalizacja LDP oraz BGP;
a) inter-AS VPN;
b) MPLS OAM (ping);
c) Multicast VPN (BGP mVPN)
urzadzenie Musi istnieé mozliwo$¢ pisania prostych skryptéw na urzadzeniu (Embedded
Event Manager), realizujgcych zadane operacje po zajsciu wyspecyfikowanego zdarzenia.
urzadzenie umozliwia zdefiniowanie osobnego filtra do ochrony procesora CPU (Control
Plane Policy) lub inny mechanizm umozliwiajgcy limitowanie (rate-limit) poszczegélnych
rodzajow pakietéw wymagajacych obstugi przez CPU.
musi mieé mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking), klasyfikowanie
i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.
urzadzenie musi obstugiwa¢ mechanizm ograniczania pasma dia okreslonego typu ruchu.
urzadzenie musi obstugiwa¢ protokét GRE oraz zapewniaé mechanizm honorowania IP
Precendence dla ruchu tunelowanego.
urzadzenie musi obstugiwac protokét NTP.
urzadzenie musi obstugiwaé DHCP w zakresie Client , Server.
urzgdzenie musi zapewnia¢ obstuge mechanizmoéw kolejkowania ruchu:
a) z obstuga kolejki absolutnego priorytetu,
b) ze statyczna alokacjg pasma dla typu ruchu,
c) WFQ.
urzgdzenie musi obstugiwa¢ mechanizm WRED.
urzadzenie musi obstugiwaé protokét RSVP.
urzgdzenie musi obstugiwaé¢ mechanizm Generic Traffic Shaping.
urzgdzenie musi posiada¢ funkcjonalno$¢ pozwalajgca na monitorowanie zdarzen
systemowych i generowania akcji zdefiniowanych przez uzytkownika w oparciu o jezyk
skryptowy, ktory:
a) musi pozwala¢ monitorowaé zdarzenia zwigzane z konfiguracjg poprzez linie
polecen, podsystem SYSLOG, podsystem zwigzany z wymiang modutéw w czasie
pracy urzadzenia, podsystem sprzetowych zegarow, podsystem licznikdw
systemowych
b) musi pozwalaé na generowanie akgji:
a) wykonanie komendy z poziomu linii poleceh urzadzenia
b) wystanie krotkiej wiadomosci tekstowej poprzez system poczty elektronicznej
c) wykonanie skryptu
d) wygenerowanie SNMP trap
e) ustawienie lub modyfikacja okreslonego licznika systemowego
urzgdzenie musi by¢ zarzadzalne za pomocg SNMPv2, SNMPv3.
urzadzenie musi by¢ konfigurowalne za pomoca interfejsu linii polecen (ang. Command
Line Interface — CLI).
plik konfiguracyjny urzadzenia (w szczegdlnosci plik konfiguracji parametréw routingu)
musi pozwalaé na edycje w trybie off-line, tzn. musi by¢ mozliwos¢ przegladania i zmian
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konfiguracji w pliku tekstowym na dowolnym komputerze. Po zapisaniu konfiguracji
w pamieci nieulotnej musi by¢ mozliwe uruchomienie urzadzenia z nowa konfiguracja. W
pamieci nieulotnej musi by¢ mozliwos¢ przechowywania dowolnej ilosci plikéw
konfiguracyjnych. Zmiany aktywnej konfiguracji muszg by¢ widoczne natychmiastowo. Nie
opuszcza sie czesciowych restartow urzadzenia po dokonaniu zmian.

47) urzadzenie musi mie¢ mozliwo$¢ montazu w szafie 19”.

48) urzadzenie musi posiada¢ dwa wbudowane redundantne zasilacze umozliwiajgce
zasilanie prgdem przemiennym 230V.

49) urzadzenie musi posiada¢ wiele pozioméw dostepu administracyjnego przez konsolg. Musi
umozliwia¢ zalogowanie sie administratora z konkretnym poziomem dostepu zgodnie
z odpowiedzig serwera autoryzacji (privilage-level).

2.28. Karty do NEXUS 24 portowa 40Gbps

W celu realizacji zadania w zakresie zapewnienia wiasciwego dziatania szkieletu sieci Strazy
Granicznej niezbedne jest dostarczenie kart do posiadanych przez Zamawiajacego przetacz-
nikéw Nexus N77-C7706-B23S2E wyposazonych w karty N77-F348XP-23. Karty musza
spetnia¢ nastepujace wymagania:

1) Modut musi byé wyposazony w porty 40 GigabitEthernet o gestosci 24 portow
umozliwiajacy instalacje wktadek QSFP. Zamawiajgcy wymaga dostarczenia do kart
tacznie :

- 20 wkiadek $wiattowodowych typu QSFP-40G-SR4-S

- 20 potaczen typu 40GE Twinax 2 metrowych,

- 20 potaczen typu 40GE Twinax 10 metrowych,

- 10 patchord’ow $wiattowodowych 25 m do potgczenia pomigdzy wkiadkami typu
QSFP-40G-SR4-S

2) Petna wspotpraca z wykorzystywanym przez Zamawiajgcego przetgcznikiem Cisco Nexus
7706.

3) Modut musi mie¢ mozliwos¢ podzielenia na co najmniej 12 grup portéw przypisywanych
do oddzielnych przetgcznikéw wirtualnych.

4) modut musi mie¢ przepustowo$¢ 960 Gbps

5) modul musi mie¢ mozliwos¢ dotaczenia, wyniesionych modutéw liniowych  lub
przetacznikéw z przepustowoscig 10Gbps — 40Gbps. Dotgczenie modutdw/przetgcznikow
nie moze by¢ zrealizowane z wykorzystaniem mechanizmow L2 Bridging/Spanning Tree,
musi zapewnia¢ bez petlowa topologie.

6) Modut musi wspieraé funkcjonalno$¢ vPC stosowang przez Zamawiajacego zapewniajaca
topologie wolna od petli w warstwie 2 i uproszczajgca routing.

7) Modut musi wspiera¢ protokoly dziatajgce w sieci Zamawiajacego, a takze wszystkie
podstawowe protokoty niezbedne dla budowy warstwy 2 i 3.

2.29. Oprogramowanie do balansowania ruchu

W celu realizacji zadania w zakresie rownowaznego obciazenia ruchu sieciowego w CWT

niezbedne jest dostarczenie aplikacji spetniajacych ponizsze wymagania:

1) System musi umozliwiaé realizacje rozdziatu ruchu w oparciu o informacje z warstw 4-7
modelu ISO/OSI.

2) Obstuga inteligentnego réwnowazenia ruchu dla farm serweréw przy wsparciu dla
protokotow:
- TCP
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3)

4)

5)

6)

9)

- UDP
- FTP
- hitp
- HTTPS
- DNS
- RADIUS
- SQL
- RDP
System ma umozliwia¢ balansowanie ruchu w oparciu o algorytmy:
a) Round Robin
b) obciazenie serweréw
c) ilos¢ potaczen
d) dostepne pasmo
e) czas odpowiedzi
f) hashing ( URL, Domain, source IP, Destination IP)
System ma umozliwia¢ mechanizm dowigzania sesji (session persistant) w oparciu o:
a) source IP
b) Cookie
c) Server
d) Sesje SSL
System ma umozliwia¢ monitorowanie stanéw serweréw i na tej podstawie dokonywania
decyzji o przetgczaniu w oparciu o :
a) Ping
b) TCP
c) URL
d) Skrypty
e) Dynamic Server Response Time
System ma wspiera¢ content switching w oparciu o:
a) polityki:
- URL
- URL query
- URL wildcard
—  Domain
- Source IP
— Destination IP
— Nagtéwek http
- Dane HTTPi TCP
- UDP
b) protokoty w przychodzgcych pakietach
System ma zapewni¢ Database load balancing w zakresie:
a) wsparcie dla Microsoft SQL Server 2012
b) algorytmy przetgczania w oparciu o zapytania SQL takie jak uzytkownik, nazwy
i parametry komend
c) mozliwosc klastrowania kilku balanceréw aby byty widoczne jako jeden system
d) mozliwos¢ skonfigurowania gtéwnego wezta w celu synchronizacji i zarzadzania
e) wsparcie dla kluster link aggregation groups zgodnie z IEEE 802.3ad
f) wsparcie dla replikacji z systemami redundantnymi
System ma zapewnia¢ mechanizmy ograniczenia ruchu dla poszczegoblnych serwerdw w
oparciu o:
a) Potgczenia na sekunde
b) Pakiety na sekunde
c) Uzycie pasma
d) Source IP
e) Destination IP
System ma wspiera¢ Globar Server load balancing (GSLB):
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a) w oparciu o algorytmy:
— Stanu wezta
Geograficznej lokalizacji
Sasiedztwa sieciowego
Potaczen
- Przepustowosci
b) stan wezla sprawdzany na podstawie:
- Statusu
— Stanu potgczen
— llosci pakietow
- SNMP
10) System ma zapewni¢ kontrole:
a) nad iloscig potaczen TCP i zapytan HTTP
b) nad priorytetyzacja ruchu dla krytycznych aplikacii
11) System musi umozliwia¢ :
a) obstuge list kontroli dostepu dla 3 i 4 warstwy ISO/OSI
b) zabezpieczenie przed atakami http Dos
c) zabezpieczenie przed atakami SYN flood
d) zabezpieczenie przed atakami Ping of Death
e) kontrola nad ICMP i UDP
f) NAT
g) dla funkgji firewall minimalng przepustowos¢ 500 Mbps
12) System musi umozliwia¢ obstuge sieci co najmniej w zakresie:
a) Routingu statycznego
b) OSPF, RIP1/2,BGP
c) LACP
d) VLAN 802.1q
13) System musi wspiera¢ wysokg dostepnosc:
a) Active/passive
b) Active/active
c) VRPP
d) ECMP
e) Connection Mirroring
14) System musi umozliwiaé zarzgdzanie za pomocg interfejsu graficznego przez:
a) przegladarke internetowa, w tym co najmniej przy pomocy Google Chrome, Microsoft
IE , Mozilla Firefox
b) CLI, Telnet,SSH
15) System musi umozliwia¢ autentykacje w oparciu o:
a) LDAP
b) RADIUS
c) protokotu AAA wykorzystywanego przez Zamawiajgcego
d) Certyfikaty
16) Przepustowo$é HTTP i HTTPS musi wynosi¢ minimum 1Gbps.
17) Urzadzenie musi mie¢ mozliwo$¢ obstugi min. 500 jednoczesnych nowych sesji potgczen
SSL.
18) Urzadzenie musi mie¢ mozliwo$é obstugi min. 200 000 jednoczesnych sesji potgczen
(concurrent session)
19) System musi posiadac¢ wsparcie techniczne na czas okreslony w Umowie z mozliwoscig
m.in.. podnoszenie wersji oprogramowania, zgtaszanie probleméw zwigzanych
z funkcjonowaniem systemy, wykrycia tzw. bug'ow.
20) System musi by¢ dostarczony z odpowiednimi do wymagan licencjami.
21) System musi by¢ dostarczony w najnowszej, dostepnej w chwili realizacji zamowienia
wersji.

|

|
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2.30. Urzadzenie do balansowania ruchu

W celu realizacji zadania w zakresie réwnowaznego obcigzenia ruchu sieciowego w CWT
niezbedne jest dostarczenie urzadzen spetniajgcych ponizsze wymagania:

1) Obudowa — z mozliwo$cig montazu w szafie 197, max wysokos¢ 2RU.
2) Minimum 6 portéw 10/100/1000BaseT oraz minimum 2 porty 10 Gigabit Ethernet SFP+
wyposazone we wkiadki T0GBASE-SR ,
3) Wymagane min. 32 GB pamigci DRAM
4) System musi umozliwia¢ realizacjg rozdziatu ruchu w oparciu o informacje z warstw 4-7
modelu ISO/OSI.
5) Obstuga inteligentnego réwnowazenia ruchu dla farm serweréw przy wsparciu dla
protokotow:
- TCP
- UDP
- FTP
- hitp
- HTTPS
- DNS
- RADIUS
- SQL
- RDP
6) System ma umozliwia¢ balansowanie ruchuw oparciu o algorytmy:
a) Round Robin
b) obcigzenie serwerow
c) ilos¢ potgczen
d) dostepne pasmo
e) czas odpowiedzi
f) hashing ( URL, Domain, source |IP, Destination IP)
7) System ma umozliwia¢ mechanizm dowigzania sesji (session persistant) w oparciu o:
a) source IP
b) Cookie
c) Server
d) Sesje SSL
8) System ma umozliwiaé monitorowanie stanéw serweréw i na tej podstawie dokonywania
decyzji 0 przetaczaniu w oparciu o .
a) Ping
b) TCP
c) URL
d) Skrypty
e) Dynamic Server Response Time
9) System ma wspieraé content switching w oparciu o:
a) polityki:
- URL
- URL query
- URL wildcard
- Domain
- Source IP
- Destination IP
- Nagtéwek http
- Dane HTTPiTCP
- UDP
b) protokoty w przychodzacych pakietach
10) System ma zapewni¢ Database load balancing w zakresie:
a) wsparcie dla Microsoft SQL Server 2012

str: 06



b) algorytmy przetgczania w oparciu o zapytania SQL takie jak uzytkownik, nazwy
i parametry komend
c) mozliwos¢ klastrowania kilku balanceréw aby byly widoczne jako jeden system
d) mozliwosé skonfigurowania gtéwnego wezta w celu synchronizacii i zarzadzania
e) wsparcie dla kluster link aggregation groups zgodnie z |EEE 802.3ad
f) wsparcie dla replikagji z systemami redundantnymi
11) System ma zapewniaé mechanizmy ograniczenia ruchu dla poszczegoinych serwerow w
oparciu o:
a) Potaczenia na sekunde
b) Pakiety na sekunde
c) Uzycie pasma
d) Source IP
e) Destination IP
12) System ma wspiera¢ Globar Server load balancing (GSLB):
a) w oparciu o algorytmy:
- Stanu wezta
- Geograficznej lokalizacji
- Sasiedztwa sieciowego
- Polgczen
- Przepustowosci
b) stan wezta sprawdzany na podstawie:
- Statusu
- Stanu potgczen
- llosci pakietow
- SNMP
13) System ma zapewni¢ kontrole:
a) nad iloscig potgczen TCP i zapytan HTTP
b) nad priorytetyzacjg ruchu dla krytycznych aplikacji
14) System musi umozliwiac :
a) obstuge list kontroli dostepu dla 3 i 4 warstwy ISO/OSI
b) zabezpieczenie przed atakami http Dos
c) zabezpieczenie przed atakami SYN flood
d) zabezpieczenie przed atakami Ping of Death
e) kontrola nad ICMP i UDP
f) NAT
g) dla funkcji firewall minimalng przepustowosc¢ 500 Mbps
15) System musi umozliwia¢ obstuge sieci co najmniej w zakresie:
a) Routingu statycznego
b) OSPF, RIP1/2,BGP
c) LACP
d) VLAN 802.1q
16) System musi wspiera¢ wysoka dostgpnosc:
a) Active/passive
b) Active/active
c) VRPP
d) ECMP
e) Connection Mirroring
17) System musi umozliwia¢ zarzadzanie za pomocg interfejsu graficznego przez:
a) przegladarke internetowg, w tym co najmniej przy pomocy Google Chrome, Microsoft
IE, Mozilla Firefox
b) CLI, Telnet,SSH
18) System musi umozliwia¢ autentykacje w oparciu o:
a) LDAP
b) RADIUS
c) protokotu AAA wykorzystywanego przez Zamawiajgcego
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d) Certyfikaty

19) Przepustowo$¢ HTTP i HTTPS musi wynosié minimum 4 Gbps.

20) Urzadzenie musi mie¢ mozliwo$¢ obstugi min. 4000 jednoczesnych sesji potaczen SSL.

21) Urzadzenie musi mie¢ mozliwo$¢ obstugi min. 200 000 jednoczesnych sesji potaczen
(concurrent session)

22) System musi posiada¢ wsparcie techniczne na czas okreslony w Umowie z mozliwoscia
m.in.. podnoszenie wersji oprogramowania, zglaszanie probleméw zZwigzanych
z funkcjonowaniem systemy, wykrycia tzw. bug’éw.

23) System musi by¢ dostarczony z odpowiednimi do wymagan licencjami.

24) System musi by¢ dostarczony w najnowszej, dostepnej w chwili realizacji zamowienia
wersji.

2.31. Serwer PROXY

Zamawiajgcy wymaga dostarczenia fizycznych serweréw do Centralnego Systemu Proxy
spetniajgcy wymagania:

1) obstuga ruchu Internetowego 1Gbps przy zatozeniu:
— uruchomione 2 skanery Anti-Malware w ramach licencji IronPort: webroot oraz
sophos
- wykorzystywanie: AUC (Cisco WUC with AVC), WREP (Web Reputation Filters)
— uruchomiony offload SSL dla catego ruchu HTTPS (Web reputation Score nie jest
wykorzysytwane do wylaczenia offload SSL dla stron z bardzo dobra reputacja)
- uwierzytelnienie uzytkownikéw oparte o NTLMSSP
- wigczony cache dyskowy
2) urzgdzenie posiada wbudowang macierz dyskowg z min. 8 dyskéw10k SAS z
mozliwoscig wymiany dyskéw "na gorgco"
3) urzadzenie posiada min 6 interfejséw sieciowych 10/100/1000 RJ45 oraz min. 6
interfejsy sieciowe $wiattowodowe 10G Base-SR
4) urzadzenie posiada redundantne zasilacze (min. 2 sztuki)
5) urzadzanie powinno mie¢ mozliwoéé instalacji w 19" szafie rack
6) urzadzenie powinno posiada¢ min 64 GB pamieci RAM
7) urzadzenie powinno posiada¢ min. 2 fizyczne procesory, kazdy z min. 24 niezaleznymi
rdzeniami
8) wspbipraca z centralnym systemem zarzgdzania opartym o urzgdzenie Cisco M670
(realizujgcy funkcje kolektora logéw oraz dystrybucji konfiguracji na urzadzenia proxy)

2.32. Licencje do Centralnego Systemu Uwierzytelniania Staciji Koncowych

Zamawiajgcy wymaga dostarczenia licencji TACACS L-ISE-TACACS Iub rownowaznych
implementujgcych w Centralnym Systemie Uwierzytelnienia Stacji Koncowych Zamawiajg-
cego funkcjonalnosé rozliczalnosci komend na urzadzeniach sieciowych Zamawiajgcego.
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3. Gwarancja i serwis

Wykonawca jest zobowigzany obja¢ gwarancja producenta dostarczone urzadzenia,
oprogramowanie i licencie przez okres co najmniej 48 miesiecy, przy czym:

a) gwarancja na urzadzenia (oprogramowanie, licencje) dostarczone do danej
jednostki organizacyjnej Strazy Granicznej w ramach realizacji Etapu pierwszego
zamoOwienia rozpocznie swoj bieg od dnia podpisania przez Strony Protokotu
Odbioru ilosciowego urzadzen (oprogramowania i licencji) dostarczonych do tej
jednostki organizacyjne;j;

b) gwarancja na urzadzenia, oprogramowanie i licencje dostarczone do danej
jednostki organizacyjnej Strazy Granicznej w ramach realizacji Etapu drugiego
zamodwienia rozpocznie swoj bieg od dnia podpisania przez Strony Protokotu
Odbioru llo$ciowego urzadzen, oprogramowania i licencji dostarczonych do tej
jednostki organizacyjne;j;

c) gwarancja na urzadzenia (oprogramowanie, licencje) dostarczone do danej
jednostki organizacyjnej Strazy Granicznej w ramach zamoéwienia objetego prawem
opcji rozpocznie swoj bieg od dnia podpisania przez Strony Protokotu Odbioru
llosciowego urzadzen, oprogramowania i licencji dostarczonych do tej jednostki
organizacyjnej w ramach zamdéwienia objetego prawem opcji.

d) gwarancja bedzie obejmowac:

- wymiane uszkodzonego sprzetu najpdzniej do konca nastepnego dnia
roboczego liczac od dnia zgtoszenia awarii, jezeli zgtoszenie awarii wptynegto w
dniu roboczym do godziny 12:00; wymiane uszkodzonego sprzetu najpdzniej w
ciggu dwoch dni roboczych liczge od dnia zgtoszenia awarii, jezeli zgtoszenie
wptyneto w dniu roboczym po godzinie 12:00

- mozliwos¢ pobierania poprawek i aktualizacji oprogramowania (zardwno
update jak i upgrade) oraz sygnatur dla systeméw IPS przez 7 dni w tygodniu
i 24 godziny na dobe, przez wszystkie dni w roku.

e) przez pojecie dnia roboczego nalezy rozumieé¢ dni od poniedziatku do piatku,
za wyjatkiem dni ustawowo wolnych od pracy.

f) dla umozliwienia Zamawiajgcemu dokonywania zgtoszen o awarii, Wykonawca
przekaze adres poczty elektronicznej oraz numer telefonu dostepny dia
Zamawiajacego catodobowo. O kazdej zmianie adresu poczty elektronicznej
Wykonawca zobowigzany jest niezwlocznie powiadomi¢ Zamawiajgcego w formie
pisemnej. Powiadomienie o powyzszych zmianach nie stanowi zmiany umowy
wymagajacej sporzadzenia aneksu;

g) Wykonawca zobowigzuje sie do przyjmowania od Zamawiajgcego zgtoszen awarii
serwisowych przez 7 dni w tygodniu i 24 godziny na dobe, przez wszystkie dni w
roku. Reakcja na zgtoszenie i rozpoczecie naprawy nie moze by¢ diuzsza niz 2
godziny od momentu zgtoszenia przez Zamawiajgcego. W ramach czasu reakcji
Zamawiajgcy wymaga potwierdzenia (telefonicznie lub pocztg elektroniczng)
otrzymanego zgloszenia na adres poczty elektronicznej z podaniem w
potwierdzeniu daty i godziny przystapienia do naprawy.

h) Gwarancja musi by¢ $wiadczona w miejscu uzytkowania systemu i sprzetu.

i) Gwarancja nie moze ogranicza¢ praw Zamawiajacego do zmiany miejsca instalacji
sprzetu w obrebie siedziby Zamawiajacego, instalowania i wymiany w dostarczonym
sprzecie standardowych podzespotéw i urzadzen, zgodnie z zasadami sztuki, przez
wykwalifikowany personel Zamawiajgcego lub przez autoryzowanego przez
producenta sprzetu inzyniera innego Wykonawcy.

i)  Wykonawca zobowiazuje sie do usuniecia powstatych awarii. Wykonawca bedzie
posredniczyt w zgtaszaniu wszelkich probleméw do Centrum Serwisowego
Producenta dostarczonego sprzetu.

k) Zamawiajgcy wymaga, aby $Swiadczenie ustugi serwisowej bylo objete jednym
centrum obstugi zgtoszen serwisowych. Wymagane formy zgtaszania awarii to
telefon, e-mail.




Wykonawca zobowiazuje sie przenie$¢ na Zamawiajgcego wszelkie uprawnienia
z tytutu gwaranc;ji udzielonych przez producentéw urzgdzen bedgcych przedmiotem
umowy.

W przypadku, gdy wada objete beda urzadzenia, sprzet teleinformatyczny
posiadajgcy nosnik pamieci (np. dysk twardy), noénik ten zostanie wymontowany
przed przekazaniem wadliwego urzadzenia, sprzetu teleinformatycznego
Wykonawcy do naprawy. Uszkodzone nosniki danych, w tym dyski twarde pozostajg
wiasnoscig Zamawiajgcego.
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4. Wdrozenie w Bieszczadzkim Oddziale Strazy Granicznej

Wykonawca wykona nastepujgce prace wdrozeniowe w siedzibie komendy Bieszczadzkiego
Oddziatu Strazy Granicznej oraz wskazanych placéwkach Bieszczadzkiego Oddziatu Strazy
Graniczne;j:

- instalacje 94 urzadzen sposréd wszystkich urzadzen, ktére beda dostarczone do
Bieszczadzkiego Oddziatu Strazy Granicznej

- rekonfiguracja ww. urzadzen,

- sprawdzenie dziatania ww. urzadzen poprzez testy akceptacyjne okreslone przez
Zamawiajgcego na etapie wdrozenia.



5. Lokalizacja dostaw

Wykaz adreséw jednostek organizacyjnych, do ktérych bedg realizowane dostawy zawarto
w zatgczniku nr 2 do niniejszego OPZ.
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6. Szkolenia

W ramach realizacji przedmiotu zaméwienia Wykonawca zapewni szkolenia z zakresow
opisanych ponizej:

L ‘ llos¢ oséb |
L Typ szkolenia
Etap 1 | Etap 2 | Opcja
1. | Zaawansowane szkolenie z konfigurowania przetgcznikow 6 8 6
2. |Zaawansowane szkolenie z konfigurowania routerow X 10 X
3. | Zaawansowane szkolenie z konfigurowania firewall X 10 X
4, |Szkolenie z konfigurowania balanser’a ruchu X 10 X

1) Zaawansowane szkolenie z konfigurowania urzadzen przelacznikbw musi swoim
zakresem obejmowac co najmniej nw. zagadnienia:

a) Koncepcja przetgczania na poziomie warstwy drugiej, trzeciej i czwartej modelu
ISO/OSI,

b) Projektowanie sieci kampusowych i wirtualizacji przetacznikéw sieciowych,

c) Implementacja PoE,

d) Implementacja VLANS, taczy typu trunk, ustug DHCP, agregacji portéw,

e) Implementacja rodziny protokotéw STP,

f) Routing pomiedzy VLANami,

g) Konfiguracja sieci wysokiej niezawodnosci, konfiguracji protokotéw redundanciji
warstwy trzeciej,

h) Wykorzystanie mirroringu portéw do monitorowania ruchu w sieci,

i) Bezpieczenstwo sieci kampusowych

2) Zaawansowane szkolenie z konfiqurowania routeréw musi swoim zakresem obejmo-
wac co najmniej nw. zagadnienia:

a) Koncepcja protokotow routingu dynamicznego,

b) Konfiguracja protokotow routingu w $rodowisku sieci IPv4 i IPv6,

c) Implementacja technik redystrybucji adresow sieciowych wraz z opcjami ich filtrowania,

d) Implementacja narzedzi kontroli $ciezki i metod korporacyjnego dostepu do Internetu,

e) Dobre praktyki w zabezpieczeniu routeréw i metod autentykaciji w protokotach routingu
dynamicznego.

3) Zaawansowane szkolenie z konfigurowania firewall musi swoim zakresem obejmowacé
co najmniej nw. zagadnienia:

a) Koncepcje bezpieczenstwa

b) Zabezpieczanie urzadzen sieciowych
c) Bezpieczenstwo 2 warstwy

d) Firewall

e) VPN

4) Szkolenie z konfigurowania balanser’a ruchu musi swoim zakresem obejmowacd
co najmniej nw. zagadnienia:

a) Obstuga inteligentnego rownowazenia ruchu dla farm serwerdow przy wsparciu réznych
protokotow ( TCP,UDP itp.)

b) balansowanie ruchu w oparciu o algorytmy:

- Round Robin

- obciazenie serweréw

- ilos¢ potaczen
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- dostepne pasmo

- czas odpowiedzi

- hashing ( URL, Domain, source IP, Destination IP)

c) mechanizm dowigzania sesji (session persistant)

d) monitorowanie stanéw serweréw

e) content switching

f) Database load balancing

g) mechanizmy ograniczenia ruchu dla poszczegdblnych serweréw

h) Globar Server load balancing (GSLB):

i) System ma zapewni¢ kontrola ilosci potaczen , zapytar i priorytetyzacjg ruchu dla
krytycznych aplikacji

i) Funkcja firewall

k) wysoka dostepnosé

Szkolenia muszg odby¢ sie w Warszawie. Szkolenia muszg by¢ przeprowadzone w jezyku
polskim. Wykonawca zapewni materialy szkoleniowe, zakwaterowanie oraz catodobowe
wyzywienie w czasie trwania szkolenia. Typ szkolen: 4-5 dniowe, otwarte, grupa szkoleniowa
nie moze jednak liczy¢ wiecej niz 8 oséb. Szkolenia beda zrealizowane w autoryzowanych
centrach szkoleniowych producenta sprzetu.

Terminy szkolen muszg zosta¢ uzgodnione z przedstawicielem Zamawiajgcego. Realizacja
szkolen dla danej jednostki organizacyjnej Strazy Granicznej musi sie zakonczy€ najpozniej
na 15 dni przed podpisaniem Protokotu odbioru danej jednostki.



7. Procedury odbioru

7.1. Ogodlne zasady odbioru prac

Prace zwiazane z realizacjg przedmiotu zamowienia bedg odbierane wedtug
procedur opisanych ponizej.

Osobami odpowiedzialnymi za podpisywanie protokotéw odbioru prac sg osoby
upowaznione przez Zamawiajgcego oraz przez Wykonawce

7.2. Procedury odbioru - czes¢ 1 zaméwienia - etap 1

1)

2)

5)

Dostawa oznacza dostarczenie sprzetu/oprogramowania/licencji do wskazanej
jednostki organizacyjnej Zamawiajgcego w terminach uzgodnionych z
Zamawiajgcym.

Odbiér ilosciowy sprzetu/oprogramowania/licencji w danej jednostce
organizacyjnej bedzie polegat na sprawdzeniu zgodnosci ilosci dostarczonego
sprzetu/ oprogramowania/licencji z listem przewozowym i stwierdzeniu braku
zewnetrznych uszkodzen dostarczonych urzadzen oraz na dostarczeniu przez
Wykonawce o$wiadczenia producenta:

a) o wykupieniu przez Wykonawce wymaganych przez Zamawiajacego
gwarancji na dostarczone urzadzenia, oprogramowanie i licencje.

b) o dacie produkcji urzadzen.

c) informacje, potwierdzajgce, ze cato$é¢ dostarczonych urzgdzen
oprogramowania i licencji pochodzi z autoryzowanego kanatu sprzedazy

producenta.
Odbior ilosciowy zostanie zakoriczony podpisaniem przez strony Protokotu
Odbioru llosciowego potwierdzajgcego dostarczenie urzgdzen,
oprogramowania i licencji w wymaganym zakresie do danej jednostki
organizacyjnej.

W przypadku stwierdzenia rozbieznosci w dostawie Produktéw Wykonawca
sporzadzi protokét rozbieznosci i uzgodni z Zamawiajgcym termin uzupetnienia
dostawy.

Odbiér prac wdrozeniowych w Bieszczadzkim Oddziale Strazy Granicznej

(BOSG)

a. Prace wdrozeniowe wykonane przez Wykonawce na rzecz Zamawiajgcego
beda odbierane lub akceptowane na podstawie zdefiniowanych Testow
Akceptacyjnych. Prace, kohczgce sie Testami Akceptacyjnymi, zostajg
uznane za zakonczone po pomysinym zakohczeniu Testow
Akceptacyjnych.

b. Przed przystapieniem do Testow Akceptacyjnych Wykonawca zgtosi
Zamawiajgcemu, gotowo$¢ do przystgpienia do Testow Akceptacyjnych.
Zamawiajgcy jest zobowigzany do wyznaczenia daty rozpoczecia Testéw
Akceptacyjnych, nie podzniejszej jednak niz 2 dni od daty zgtoszenia
gotowosci przez Wykonawce do testow.

c. O negatywnych wynikach testéw akceptacyjnych Zamawiajgcy zostanie
powiadomiony natychmiast przez zespot testujacy. W ciggu 2 dni od
zakonczenia testow zostanie przekazana do Wykonawcy lista btedow i
uwag dotyczaca testéw akceptacyjnych. Po weryfikacji uwag przez
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Wykonawce i wprowadzeniu poprawek nastgpi ponowne zgloszenie
gotowosci do testow jak powyzej.

d. Zakres i spos6b przeprowadzania Testow Akceptacyjnych (Scenariusze
Testéw Akceptacyjnych) dla poszczegdinych prac zostang przekazane
przez Zamawiajgcego w terminie 14 dni od daty podpisania umowy

e. Po pozytywnym przeprowadzeniu Testow Akceptacyjnych Zamawiajacy
i Wykonawca podpisza Protokdt Testow Akceptacyjnych.

6) Wykonawca powiadomi pisemnie Zamawiajacego o gotowosci do rozpoczecia
odbioru.

7) Zamawiajgcy ustali date i godzine rozpoczecia odbioru (od poniedziatku do pigtku
w godzinach 8:30 — 14:30), nie p6zniej niz w terminie pigciu dni roboczych od
uzyskania informacji od Wykonawcy o gotowosci do odbioru.

8) Odbiér przedmiotu Umowy zostanie dokonany komisyjnie 2z udziatlem
upowaznionego przedstawiciela Wykonawcy | Zamawiajgcego.

9) Po pozytywnym zakonczeniu procedur odbioru wszystkich prac (w tym szkoler) w
danej jednostce organizacyjnej Zamawiajacy i Wykonawca podpiszg Protokét
Odbioru Koricowego potwierdzajacy zakonczenie realizacji zamowienia w danej
jednostce organizacyjnej w ramach realizaciji etapu 1 zamowienia czesci 1

10) Rezultatem wykonania zaméwienia w danej jednostce organizacyjnej beda:

a) dostarczony sprzet/oprogramowanie/licencje,

b) podpisany Protokotu  Odbioru llosciowego  dostawy  urzadzen,
oprogramowania, i licencji,

c) W przypadku Bieszczadzkiego Oddziatu Strazy Granicznej podpisany
Protokoét Testéw Akceptacyjnych,

d) zrealizowane szkolenia potwierdzone podpisaniem przez strony Protokotu
Odbioru Szkoler w danej jednostce organizacyjnej

e) podpisany przez Strony Protokét Odbioru Koficowego dotyczacy zakonczenia
realizacji zaméwienia w danej jednostce organizacyjnej w ramach etapu 1
czesci 1 zamédwienia bedzie podstawg do wystawienia przez Wykonawce
faktury VAT za wykonanie zamoéwienia w tej jednostce organizacyjnej.
W przypadku Bieszczadzkiego Oddziatu Strazy Granicznej wymagany jest
rowniez podpisany Protokét Testéw Akceptacyjnych.

7.3. Procedury odbioru - cze$¢ 1 zamoéwienia - etap 2

1) Dostawa oznacza dostarczenie sprzetu/oprogramowania/licencji do wskazanej
jednostki organizacyjnej Zamawiajgcego w terminach uzgodnionych z
Zamawiajgcym.

2) Odbiér ilosciowy sprzetu/oprogramowaniallicencji w danej jednostce
organizacyjnej bedzie polegat na sprawdzeniu zgodnosci ilosci dostarczonego
sprzetu/ oprogramowaniallicencji z listem przewozowym i stwierdzeniu braku
zewnetrznych uszkodzen dostarczonych urzadzen oraz na dostarczeniu przez
Wykonawce o$wiadczenia producenta:

a) wykupieniu przez Wykonawce wymaganych przez Zamawiajacego
gwaranciji na dostarczone urzgdzenia, oprogramowanie i licencje.

b) o dacie produkcji urzadzen.

c) informacje, potwierdzajace, ze cato$¢ dostarczonych urzadzen |
oprogramowania i licencji pochodzi z autoryzowanego kanatu sprzedazy
producenta.

3) Odbior ilosciowy zostanie zakonczony podpisaniem Protokotu Odbioru
llosciowego potwierdzajgcego dostarczenie urzgdzen, oprogramowania i
licencji w wymaganym zakresie do danej jednostki organizacyjnej
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9)

W przypadku stwierdzenia rozbieznosci w dostawie Produktéw Wykonawca

sporzgdzi protokot rozbieznosci i uzgodni z Zamawiajgcym termin uzupetnienia

dostawy.

Wykonawca powiadomi pisemnie Zamawiajgcego o gotowosci do rozpoczecia

odbioru.

Zamawiajgcy ustali date i godzine rozpoczecia odbioru (od poniedziatku do

piatku w godzinach 8:30 - 14:30), nie pdzniej niz w terminie pigciu dni

roboczych od uzyskania informacji od Wykonawcy o gotowosci do odbioru.

Odbiér przedmiotu Umowy zostanie dokonany komisyjnie z udziatem

upowaznionego przedstawiciela Wykonawcy i Zamawiajacego.

Po pozytywnym zakonczeniu procedur odbioru wszystkich prac (w tym szkolen)

w danej jednostce organizacyjnej Zamawiajacy i Wykonawca podpiszg Protokét

Odbioru Koricowego potwierdzajacy zakonczenie realizacji zaméwienia w danej

jednostce organizacyjnej w ramach realizacji etapu 2 czesci 1 zamowienia

Rezultatem wykonania Zamdwienia w danej jednostce organizacyjnej beda:

a) dostarczenie sprzet/oprogramowanie/licencje

b) podpisanie Protokotu Odbioru llosciowego dostawy urzadzen,
oprogramowania, licencji

c) zrealizowanie szkolenia potwierdzone podpisaniem przez strony Protokotu
Odbioru Szkolen w danej jednostce organizacyjnej

d) podpisany przez Strony Protokét Odbioru Koricowego dotyczacy
zakonczenia realizacji zamowienia w danej jednostce organizacyjnej w
ramach etapu 2 zamowienia czgéci 1 bedzie podstawa do wystawienia przez
Wykonawce faktury VAT za wykonanie zaméwienia w tej jednostce

organizacyjnej.



8. Wzory formularzy

PROTOKOL ODBIORU ILOSCIOWEGO

(jednostka organizacyina Strazy Granicznej)

na podstawie umowy

nr zawartej w dniu

pomiedzy Komendantem Gtéwnym Strazy Granicznej

a firmg

Miejsce:

Data przekazania:

Miejsce i data wystawienia

(Nazwa firmy ) o$wiadcza, iz Umowadla ..........................

Wykaz dostarczonych urzgdzen:

.........zostata zrealizowana.

(jednostka organizacyjna Strazy Granicznej)

Lp. |Symbol Nr seryjny llos¢ Nazwa Termin waznosci
urzgdzenia/oprogram gwarancji [od-do]
owania

1.

2.

W czasie odbioru dokonano sprawdzenia

stanu ilosciowego oraz zgodnosci z umowa.

Zamawiajacy nie wnosi Zzadnych zastrzezen.

Uwagi Zamawiajgcego:

Podpis

Podpis

osoba upowazniona Zamawiaiacedo

osoba upowazniona VWvkonawcy
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PROTOKOL ODBIORU SZKOLENIA

na podstawie umowy nr.................... zawartejwdniu ......................
pomiedzy Komenda Gtéwna Strazy Granicznej

AHIING sonmmvemmn o s

Lp. |Szkolenie llosé
1.
T St s e e S T e e S o$wiadcza, iz wymienione powyzej szkolenie
zostato zrealizowane wterminie:....................o W zwigzku z powyzszym

przedstawiamy do akceptacji niniejszy Protokét Odbioru Szkolenia.

2. Do niniejszego protokotu zatgczono:

- lista obecnosci os6b ze strony Zamawiajgcego: szt. ......., stron .........

- skany certyfikatow oséb ze strony Zamawiajgcego: szt............ stron .........

Uwagi Zamawiajacego:

Podpis Podpis
osoba upowazniona Zamawiajacego osoba upowazniona Wykonawcy
(data, pieczec, czytelny podpis) (data, pieczec, czytelny podpis)
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PROTOKOL TESTOW AKCEPTACYJNYCH

(jednostka organizacyjna Strazy Granicznej)

na podstawie umowy nr zawartej w dniu

pomiedzy Komendantem Gtownym Strazy Granicznej

a firmg
Miejsce:
Data przekazania:
Miejsce i data wystawienia
(Nazwa firmy ) o$wiadcza, iz testy akceptacyjnedla ..................... zostaty zakoriczone

(jednostka organizacyjna Strazy Granicznej)

pozytywnie.

W zwigzku z powyzszym przedstawiamy do akceptacji niniejszy Protokdt Testow
Akceptacyjnych.

Wykaz dostarczonych urzadzen:

Lp. | Nazwa testu Test zakonczony Uwagi
pozytywnie / negatywnie

1.

2.

3.

Zamawiajgcy nie wnosi zadnych zastrzezen.
Uwagi Zamawiajgcego:

Do Protokotu zataczono scenariusze testéw akceptacyjnych

Podpis Podpis

osoba upowazniona Zamawiajgcego osoba upowazniona Wykonawcy
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PROTOKOL ODBIORU KONCOWEGO

(jednostka organizacyjna Strazy Granicznej)
na podstawie umowy nr zawartej w dniu

pomigdzy Komendantem Gtownym Strazy Granicznej

afirmag
Miejsce i data wystawienia
protokotu:
(Nazwa firmy ...................................) odwiadcza, iz Umowa zostata zrealizowana. W

zwigzku z powyzszym przedstawiamy do akceptacji niniejszy Protokét Odbioru Koncowego.

Do niniejszego protokotu zatgczono:

Protokoty Odbioru lloSciowego; stron ................
Protokét z Testéw Akceptacyjnych; stron ................
Protokét Szkolen; stron ................

Uwagi Zamawiajgcego:

Podpis Podpis
osoba upowazniona Zamawiajgcego osoba upowazniona Wykonawcy
(data, piecze¢, czytelny podpis) (data, pieczeé, czytelny podpis)




PROTOKOL NAPRAWY URZADZENIA NR........

na podstawie umowy nr ...................e.. zawartej w

pomiedzy Komendantem Gtéwnym Strazy Granicznej

Miejsce i czasookres Od
naprawy urzgdzenia:

Typ urzadzenia, Nr
seryjny, Nr
Ewidencyjny Strazy
Granicznej

Rodzaj gwarancji
Sporzadzit:

(czytelny podpis inzyniera serwisu)

Opis Awarii:

Przedtuzenie okresu gwarancji zgodnie z umowa:

Naliczone
dodatkowe dni
gwarancji
(wyliczenia zgodnie z umowa)
Sprawdzit:
(czytelny podpis osoby upowaznionej SG)
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Dodatkowe uwagi:

Na tym raport zakoriczono.

Podpis
osoba upowazniona Zamawiajgcego

(data, piecze€, czytelny podpis)

Podpis
osoba upowazniona Wykonawcy

(data, pieczeé, czytelny podpis)
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9. Oznaczenie projektu (dotyczy wyfacznie zamoéwienia objetego prawem
opcji)

Na sprzecie dostarczonym w ramach realizacji zaméwienia objetego prawem opcji
nalezy umiesci¢ informacje dotyczaca zrodia finansowania projektu w sposéb zgodny
Z ponizszymi zasadami.

Projekt w czesci objetej prawem opcji jest wspdifinansowany z funduszy europejskich.
W zwigzku z powyzszym Zamawiajgcy wymaga od Wykonawcy oznaczenia dostarczonych
produktéw poprzez Umieszczenie na dostarczonym sprzecie informacji dotyczacej Zrodta
finansowania projektu.

Wykonawca zobowigzany jest do umieszczenia na dostarczonym w ramach realizacji umowy
sprzecie informacji dotyczacej zrédta finansowania projektu. Informacja ta musi byé
umieszczona w widocznym miejscu. Dlatego tez fakt wspéffinansowania powyzszego sprzetu
ze srodkéw Funduszu Bezpieczenstwa Wewnetrznego musi by¢ podany w jasny i widoczny
sposob (wraz z logo UE).

WYTYCZNE DOTYCZACE GODLA
| DEFINICJA STANDARDOWEJ KOLORYSTYKI

OPIS SYMBOLICZNY

Na biegkitnym tle dwanascie ztotych gwiazd tworzy okrag, reprezentujacy unie narodéw Europy.

Liczba gwiazd jest stata (12) i symbolizuje doskonatos$¢ i jednosé.
OPIS HERALDYCZNY
Na btekitnym polu okreg z dwunastu ztotych gwiazd, niedotykajacych sie ramionami.

OPIS GEOMETRYCZNY
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Godto ma ksztatt niebieskiej prostokatnej flagi, ktérej diugosc jest réwna 1,5 szeroko$ci.
Dwanascie ztotych gwiazd, umieszczonych w réwnych odstepach, tworzy niewidoczny okrag
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ze $rodkiem w miejscu przeciecia przekatnych prostokata. Promien okregu jest rowny jednej
trzeciej szerokosci flagi. Kazda z gwiazd ma pie¢ ramion, koiczacych sie na obwodzie
niewidocznego okregu o promieniu rownym 1/18 szerokosci flagi. Wszystkie gwiazdy sg
ustawione w pozycji pionowej, tzn. jedno ramie znajduje si¢ w pionie, a dwa ramiona na linii
prostej prostopadtej do osi szerokosci. Okrag ustawiony jest tak, ze gwiazdy sg w miejscu
godzin na tarczy zegara. Ich liczba jest niezmienna.

PRZEPISOWE KOLORY

Kolory godta sg nastepujace:
Powierzchnia prostokata: NIEBIESKI PANTONE REFLEX (PANTONE REFLEX BLUE);

Gwiazdy: ZOLTY PANTONE (PANTONE YELLOW).
Druk czterobarwny

Przy stosowaniu druku czterobarwnego dwa standardowe kolory powstaja przez uzycie
czterech koloréow w procesie czterobarwnym.

ZOLTY PANTONE uzyskuje sie stosujac 100 % ,process yellow”.

NIEBIESKI PANTONE REFLEX uzyskuje sie poprzez wymieszanie 100 % ,process cyan” z
80 % ,process magenta”.

INTERNET

Na stronach internetowych NIEBIESKI PANTONE REFLEX odpowiada kolorowi RGB:0/0/153
(w systemie szesnastkowym: 000099), a ZOLTY PANTONE - kolorowi RGB:255/204/0 (w
systemie szesnastkowym: FFCCO00).

REPRODUKCJE JEDNOBARWNE

Jesli uzywany jest czarny kolor, prostokat powinien posiada¢ czarng obwddke a gwiazdy
powinny by¢ czarne na biatym tle.

Przy uzyciu koloru niebieskiego (Reflex Blue) nalezy uzywa¢ 100 %-owy niebieski z biatym
negatywem do reprodukcji gwiazd.
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REPRODUKCJE NA KOLOROWYM TLE

Jezeli tho musi by¢ kolorowe, wokot prostokata nalezy wykonac biatg obwéddke o szerokosci

1/25 wysokosci prostokata.

Przyktadowe formy wizualizaciji:

Naklejka na urzadzenia

UNIA EUROPEJSKA

Projekt wspétfinansowany przez Unie
Europejskg ze srodkow Programu
Krajowego Funduszu Bezpieczeristwa
Wewnetrznego — Bezgraniczne
Bezpieczeristwo
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UNIA EUROPEJSKA
FUNDUSZ BEZPIECZENSTWA

WEWNETRZNEGO

Projekt wspoffinansowany przez

UNIE EUROPEJSKA

Fundusz Bezpieczenstwa Wewnetrznego
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